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RESUMEN EJECUTIVO

La Ley de Firma Electronica fue aprobada en El Salvador mediante Decreto
Legislativo Namero 133, el dia uno de octubre de dos mil quince, y se encuentra
vigente desde el dia veintitrés de abril del afio dos mil dieciséis; no obstante, a la
fecha aun no es posible su aplicacion debido a que no se cuenta con la estructura
administrativa ni tecnologica para su funcionamiento, si bien es cierto se ha definido
la Unidad de Firma Electronica al interior del Ministerio de Economia, no se ha
dotado de los recursos necesarios para su operatividad, el personal ha hecho sus
esfuerzos en promover y divulgar las disposiciones de la ley a través de diferentes
eventos; sin embargo, los resultados no han sido lo suficiente como para que los
comerciantes conozcan dicho cuerpo legal y las ventajas de utilizar esta herramienta
en las operaciones electronicas, el resultado de la encuesta aplicada a los
comerciantes agremiados a Camara de Comercio e Industria de El Salvador (CCIES)
arrojo que el 71% no tiene conocimiento o lo tiene de forma general, ya que el 42%
manifestd que no tiene ningun conocimiento de la referida ley y un 29% dijo tener
conocimiento general. Asimismo, diferentes jueces de los Civil y Mercantil de San
Salvador, sostuvieron que en sus tribunales, no han resuelto ningin caso que se
fundamente en operaciones electronicas, asimismo, que no tienen conocimiento de
procesos ventilados en otros tribunales, que verse sobre tales condiciones. Por otra
parte, la normativa promulgada en El Salvador, tiene semejanza con la de diferentes

paises como ltalia, Inglaterra, Espafia, Colombia y Costa Rica.



Ante estas circunstancias, podria estructurarse una estrategia de comunicacion
basada en tres “ejes” 1) Promocion a traveés del sitio web del Ministerio de
Economia, 2) Organizacién de charlas y conferencias presenciales y virtuales y a
través de redes sociales; y, 3) Mediante una aplicacion APP, que estas no sean
excluyentes una de otras sino que se complementen entre si, ubicando los eventos
en la pagina web del Ministerio de Hacienda y coordinando con los participantes a

través de la APP.

Finalmente se recomienda que la Unidad de Firma Electronica adopte un rol mas
agresivo en la promocion de la Ley de Firma Electronica, que se apoye mediante
celebracion de convenios con instituciones de Gobierno y gremiales a fin de

promover los beneficios derivados del uso de la firma electronica.



INTRODUCCION

El presente trabajo de investigacion titulado “Analisis del grado de conocimiento que
los Comerciantes tienen de la aplicabilidad de la Ley de Firma Electronica”, tiene
como finalidad valorar la situacion actual de la Ley de Firma Electronica en El
Salvador, en cuanto a su aplicabilidad y garantias que brinda a los comerciantes
individual y social, cuyos resultados pueden ser la base para adoptar posibles
politicas y estrategias que pueda tomar la Unidad de Firma Electronica para la
divulgacion de la referida ley, asimismo, la Camara de Comercio e Industria de El
Salvador, que es una de las principales gremiales en el pais, tanto en nUmero como
en las diferentes ramas econOmicas, para la formacion de sus asociados, a fin de

que se aproveche la experiencia general para los potenciales eventos que organice.

Los negocios electrénicos se han extendido y tienen influencia e importancia en la
economia del pais, la Firma Electronica es un elemento imprescindible para el
desarrollo de los mismos, necesaria a la vez para agilizar los tramites, transparencia

de los citados negocios y la gestién gubernamental.

Lo anterior ha sido la motivacién del presente estudio dada la importancia de la
divulgacion de la Ley de Firma Electronica en el gremio empresarial, para lo cual se
ha seguido el proceso cientifico de investigacion, iniciando con el planteamiento del
problema, el Marco Tedrico, la formulacién de hipoétesis, el disefio metodoldgico, el
analisis e interpretacion de los datos y finalmente con la presentacion de las

conclusiones y recomendaciones producto de la investigacion.

El documento consta de introduccion, se hace un esbozo general de los
antecedentes de la Ley de Firma Electronica, el Capitulo | enunciado del problema,
justificacion, objetivos planteados con la investigacion, alcances y los objetivos a
alcanzar. En el Capitulo Il, se presenta el marco teorico relacionado con la
investigacion, refiriéndose a la firma, las relaciones de comercio electronico, la Ley

de Firma Electrénica de El Salvador y se hace un analisis del Derecho Comparado,



y las Funciones de la Unidad de Firma Electrénica y el Marco Juridico aplicable a la
Ley de Firma Electrdnica, tanto las leyes como Tratados y Convenios de El Salvador.
Ademas, se efectla un andlisis de las estrategias gubernamentales adoptadas en el

marco de la Gobernanza Digital.

El capitulo 11l se presenta el planteamiento de las hipétesis que han servido de guia
para la presente investigacion; mientras que el capitulo IV se describe la metodologia
de la investigacion utilizada, detallando el tipo de estudio, definicion de la poblacion y
muestra, ademas de los métodos, técnicas e instrumentos utlizados en la

investigacion.

El capitulo V, contiene andlisis e interpretacion de los resultados de la investigacion y
la comprobacion de hipotesis mediante el indice de Correlacion de Pearson, en el
capitulo VI, se presentan las conclusiones y recomendaciones y en el Capitulo VII, se
presenta la propuesta de divulgacion de Ley de Firma Electrénica de El Salvador, a

fin de potenciar su aplicabilidad entre los comerciantes.



1. CAPITULO | GENERALIDADES
1.1 Situacion problematica

Casi un quinquenio ha transcurrido desde que la Asamblea Legislativa aprobo en el
mes de octubre del afio dos mil quince la Ley de Firma Electrénica’, la cual esta
vigente desde el dia veintiséis de abril del afilo dos mil dieciséis; casi un afio después
de su promulgacién, se emitié el Reglamento para la aplicacién de la referida ley?, la
cual tiene como objeto equiparar la firma electronica simple y firma electronica
certificada con la firma autdgrafa, ademas de otorgar y reconocer eficacia y valor
juridico a la firma electrénica certificada, a los mensajes de datos y a toda la
informacion en formato electrénico que se encuentre suscritos con una firma
electronica certificada, a fin de agilizar las operaciones realizadas en el comercio

electronico.

El avance ha sido pausado, hasta en el mes de julio del afio dos mil diecisiete se
instal6 el Comité Consultivo, el cual tiene como objeto asesorar al Ministerio de
Economia en lo relativo a la Ley de Firma Electrénica®, el cual se constituye con base
al articulo 38 de la Ley de Firma Electronica y articulos 11 y 43 de su Reglamento.

Los referidos cuerpos legales nacen como una respuesta a la necesidad de los
Comerciantes frente a las operaciones de comercio electronico, las que han
incrementado en los Ultimos afios en El Salvador teniendo como catapulta los
avances tecnologicos, a fin de regular y garantizar que tales operaciones gocen de
certeza y confiabilidad, y dotarles de seguridad juridica a las transacciones

electrénicas.

! ASAMBLEA LEGISLATIVA, Ley de Firma Electrénica, D. No. 133, 1 de octubre 2015, [en linea]. San
Salvador, El Salvador, D.O. No. 196 T. 409, 26 de octubre 2015. p 30 [Consulta: 05 mayo 2019] disponible
en:https://www.asambl ea.gob.sv/sites/defaul t/files’documents/decretos/171117 073626251 archivo_docume
nto_legidlativo.pdf

2 ORGANO EJECUTIVO. Presidencia de la Repiblica de El Salvador, Reglamento de la Ley de Firma
Electrénica, D. 60, 21 de octubre 2016, [en linea]. San Salvador, El Salvador, D.O. No. 201 T. 413, 28 de
octubre 2016. [Consulta: 05 mayo 2019]. Disponible en:
https:.//www.transparencia.gob.sv/institutions/minec/documents/127305/downl oad

¥ MINISTERIO DE ECONOMIA (MINEC), Novedades [en linea] San Salvador, [sin fecha] [Consulta: 05
Enero 2020] Disponible en https://firmagel ectroni ca.minec.gob.sv/comite/juramentacion-comite-consultivo



www.asamblea.gob.sv/sites/default/files/documents/decretos/171117_073626251_archivo_docume
www.transparencia.gob.sv/institutions/minec/documents/127305/download

Lo anterior esta en armonia con lo establecido en el articulo 1 de la Constitucién® que
en lo atinente establece: “el Estado esta organizado para la consecucion de la justicia, la
seguridad juridica y el bien comin.” reconociendo el derecho a la seguridad juridica que
toda persona tiene frente al Estado y que esta es un deber primordial estatal hacia el

administrado.

En la Ley de Proteccion al Consumidor cuyo objeto es proteger los derechos de los
consumidores a fin de procurar el equilibrio, certeza y seguridad juridica en sus
relaciones con los proveedores, se reconoce los contratos celebrados en el marco de
una actividad empresarial, sin la presencia fisica simultanea de los contratantes>;
asimismo, en el citado cuerpo legal en el afio dos mil dieciocho se reconocio el
derecho de los consumidores a tener Proteccidon en el comercio electrénico,
mediante la incorporacion del articulo 13C, que regula la definicion legal de comercio
electronico, a su tenor establece: “Para efectos de esta ley, se entenderd comercio

electrénico, como el proceso de contratacion o intercambio de bienes, servicios e

informacién comercial a través de redes de comunicacion de datos”®

Asimismo, las directrices de Organismos Internacionales de los que forma parte El
Salvador, como la Ley Modelo sobre Comercio Electrénico’ aplicable a toda forma de
mensaje de datos, como ejemplo, informacion generada, enviada, recibida,
almacenada o comunicada por medios electrénicos, 6pticos o similares, que se utilice

en el contexto de actividades comerciales.

* ORGANO LEGISLATIVO, Asamblea Constituyente, Constitucion, D. No. 38, 15 de diciembre 1983, [en
linea]. San Salvador, El Salvador, D.O. No. 234 T. 281, 16 de diciembre 1983. p 1. [Consulta: 05 mayo 2019]
disponible en https://tramites.gob.sv/media/constitucion. pdf

> ASAMBLEA LEGISLATIVA, Ley de Proteccion al Consumidor, D. No. 286, 31 de enero 2013, Articulo
13A [en linea]. San Salvador, El Salvador, D.O. No. 34 T. 398, 19 de febrero 2013.p 28-31 [Consulta: 03
marzo 2019] disponible en https.//docs.google.com/viewerng/viewer 2url=https.//www.defensoria.gob.sv/wp-
content/uploads/2019/05/L PC.pdf& hl=es

® ASAMBLEA LEGISLATIVA, ref 5. p 32.

" COMISION DE LAS NACIONES UNIDAS PARA EL DERECHO MERCANTIL INTERNACIONAL
(CNUDMI). Ley Modelo sobre Comercio Electrénico, conocida como Ley Modelo de la CNUDMI, [en lined]
Nueva York, 1999. [Consultaz 15 Diciembre 2019]. ISBN 92-1-333278-5 Disponible en:
https://uncitral.un.org/sites/uncitral .un.org/files/media-documents/uncitral/es/05-89453 s ebook.pdf
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www.defensoria.gob.sv/wp-

Por otra parte el Convenio de La Haya Sobre la Eliminacion del Requisito de
Legalizacién Documentos Publicos Extranjeros®, las Directrices de Naciones Unidas
para la Proteccion del Consumidor, las Directrices de la Organizacion Mundial del
Comercio (OMC) y los diferentes tratados de libre comercio suscritos por El Salvador,
junto a la normativa interna citada, integran esencialmente el marco de accion de la

Ley de Firma Electrénica.

1.2 Enunciado del problema

¢, Cual es el grado de conocimiento que los Comerciantes asociados en la Camara de
Comercio e Industria de El Salvador tienen de la aplicabilidad de la Ley de Firma

Electrénica en El Salvador?

1.3 Justificacion

La investigacion sobre la problematica identificada con la vigencia de la Ley de Firma
Electronica, en cuanto al grado de aplicabilidad en los negocios electronicos, el
conocimiento que los Comerciantes asociados en la Camara de Comercio e Industria
de El Salvador tienen de la citada Ley y las acciones adoptadas por el Estado se

considera relevante en atencion a los aspectos siguientes:

Se busca identificar estrategias para la promocion y divulgacion de los beneficios
derivados de la Ley de Firma Electronica, a fin que la misma tenga practicidad entre
los comerciantes. Como resultado de la investigacion se determiné el nivel de
aceptacion y confianza que los Comerciantes tienen en el uso de la Ley de Firma
Electronica, el tema es relevante ya que este es de actualidad y trasciende las

fronteras, ya que a traveés del internet se realizan operaciones internacionales.

8 ASAMBLEA LEGISLATIVA, D. No. 811, 19 de septiembre 1996, [en linea]. San Salvador, El Salvador,
[Consulta: 20 julio 2020] disponible en:
http://www.cnj.gob.sv/web/images/documentos/pdf/panorama judicial/JurisprudenciaRel evante/Convenio_de
la_haya sobre eliminacion del requisito _de legalizacion de documentos publicos extranjeros.pdf

3



http://www.cnj.gob.sv/web/images/documentos/pdf/panorama_judicial/JurisprudenciaRelevante/Convenio_de_

Mediante la investigacion se establecié comparacién de la Ley de Firma Electronica
vigente en El Salvador con las similares de otros paises y con los modelos de
Organismos Internacionales, asimismo se tuvo como objeto de estudio a los
Comerciantes miembros de Camara de Comercio e Industria de El Salvador, gremial
gue aglutina Comerciantes individuales y social, de gran influencia en la economia

del pais y de todos los sectores productivos.

El presente estudio puede constituir la base para adoptar posibles politicas y
estrategias que pueda tomar la Camara de Comercio, ya sea a titulo particular o
mediante alianza con la Unidad de Firma Electrénica del Ministerio de Economia, para
divulgar la Ley de Firma Electronica a fin que los Comerciantes aprovechen los
beneficios derivados de las facilidades que la ley proporciona, lo que se traduciria en

un incremento en la actividad econdmica del pais.

1.4 Objetivos de la investigacion

1.4.1 Objetivo General

Valorar la situacion de aplicabilidad y garantias que brinda a los comerciantes

individual y social la Ley de Firma Electrénica en El Salvador.

1.4.2 Objetivos Especificos

1.4.2.1 Analizar el grado de conocimiento que los comerciantes tienen de la Ley de

Firma electronica y el nivel de aceptacion y confianza que tienen de la misma.

1.4.2.2 ldentificar deficiencias o riesgos que tienen los Comerciantes respecto al uso
de la Ley de Firma electronica para el normal desarrollo de sus operaciones
1.4.2.3 Elaborar propuesta de divulgacion de los beneficios derivados de la Ley de

Firma Electrénica que garantice y promueva la utilizacion de la misma.



1.5 Alcances y limitaciones

1.5.1 Alcances

1.5.1.1 Los comerciantes, individual y social, asociado a la Camara de Comercio e
Industria de El Salvador gozaran de las propuestas realizadas en este documento
gue coadyuven a la divulgacion y promocional de la Ley de Firma Electrénica para el

mejor aprovechamiento de los beneficios derivados de la citada ley.

1.5.1.2 La Unidad de Firma Electrénica del Ministerio de Economia, dispondra de las
propuestas formuladas que enrigueceran las acciones a tomar para la divulgacién de

la Ley de Firma Electrénica, para la aplicabilidad de la misma.

1.5.2. Limitaciones

El desarrollo de la investigacion fue factible con el apoyo tanto de las autoridades de
la Unidad de Firma Electronica del Ministerio de Economia y los Jueces de lo Civil y
Mercantil, que facilité el desarrollo de las entrevistas a profundidad; asimismo, los
comerciantes asociados a Cadmara de Comercio e Industria de El Salvador, a quienes

se aplico los cuestionarios, por lo que no hubo limitaciones.

1.6 Formulacion de Hipotesis

1.6.1 Hipdtesis General

Los Comerciantes asociados a Camara de Comercio e Industria de El Salvador no

tienen conocimiento de la aplicabilidad de la Ley de Firma Electronica.

Variables:

V1 Conocimiento que tienen los Comerciantes

V2 Aplicabilidad de la Ley de Firma Electronica



1.6.2 Hipdtesis Especificas

1.6.2.1 Las estrategias adoptadas por la Unidad de Firma Electrénica para divulgar la
Ley de Firma Electrénica no han sido efectivas para que los comerciantes apliquen

las disposiciones de la misma.

Variables:
V1 Estrategias adoptadas por la Unidad de Firma Electronica

V2 Efectividad para aplicacion de los comerciantes

1.6.2.2 Las disposiciones de la Ley de Firma Electronica de El Salvador no son

similares a las disposiciones de las Leyes de Firma Electronica de otros paises.

Variables:
V1 Disposiciones de la Ley de Firma Electrénica de El Salvador.

V2 Disposiciones de Ley de Firma Electrénica de otros paises.

1.6.3 Hipdtesis Nulas

1.6.3.1 Hipotesis Nula General

Se sostiene que los Comerciantes asociados a Camara de Comercio e Industria de

El Salvador tienen conocimiento de la aplicabilidad de la Ley de Firma Electronica



1.6.3.2 Hipdtesis Nulas Especificas

1.6.3.2.1 Las estrategias adoptadas por la Unidad de Firma Electronica para divulgar

la Ley de Firma Electronica han sido efectivos para que los comerciantes apliquen

las disposiciones de la misma.

1.6.3.2.2 Las disposiciones de la Ley de Firma Electronica de El Salvador son

similares a las disposiciones de las Leyes de Firma Electronica de otros paises.

1.7 Operacionalizacién de Variables

Tabla No. 1. Operacionalizaciéon de variables

e . Conceptualizaciéon . Pregunta/
Hipotesis Variables de variables Indicadores Instrumento
Nivel de
comprension del Preguntas 1 a 4
L V1 Tener la nocion de contenido de la Ley
0S

Comerciantes
asociados a
Cémara de
Comercio e
Industria de
El Salvador
no tienen
conocimiento
de la
aplicabilidad
de la Ley de
Firma

Electrénica

Conocimiento
que tienen los

comerciantes

V2 aplicabilidad
de la Ley de
Firma

Electronica

una cosa, es sabery
tener entendimiento
de una cosa.
Comprender lo
atinente a la Ley de

Firma Electronica.

Poner una cosa
sobre la otra.
Utilizacion de los
elementos e
instituciones que
regula la Ley de

Firma Electronica

de Firma Electronica
Entendimiento de
los elementos de la
Ley de Firma
Electrénica
Comprension de las
ventajas de la Ley

de Firma Electrénica

Experiencia en
realizacion de
operaciones
electrénicas

Grado de confianza
en operaciones

electrénicas

Preguntas 5a 8

Pregunta 9

Preguntas 9y 10

Preguntas 11 a
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Conceptualizaciéon

Pregunta/

Hipotesis Variables de variables Indicadores Instrumento
- Avance de la - Preguntala4
estructura
V1 Estrategias | Habilidad para dirigir administrativa. - Pregunta5a6
adoptadas por un asunto. Acciones Unidad de Firma
la Unidad de para promocionar la Electrénica.
Firma Ley de Firma - Nivel de divulgacién
Las Electronica Electronica del contenido de la

estrategias
adoptadas
por la Unidad
de Firma
Electronica
para divulgar
la Ley de
Firma
Electronica no
han sido
efectivos para
que los
comerciantes
apliquen las
disposiciones

de la misma

V2 Efectividad
para aplicacion
de los

comerciantes

Calidad de efectivo.

Ley de Firma

Electrénica.

- Nivel de
funcionamiento de la
Unidad de Firma
electronica.

- Nivel de
conocimiento del
contenido de la Ley

de Firma Electrdnica

- Pregunta 7y 10

- Pregunta8y9




e . Conceptualizaciéon . Pregunta/
Hipotesis Variables de variables Indicadores Instrumento
Vi Articulado de la Ley Similitud entre los - Comparacion de
Disposiciones de firma electrénica elementos de la disposiciones
Las de la Ley de de El Salvador. estructura de la Ley de legales vigentes
Firma

disposiciones
de la Ley de
Firma
Electrénica de
El Salvador
no son
similares a las
disposiciones
de la Leyes
de Firma
Electrénica de

otros paises

Electronica de
El Salvador

V2
Disposiciones
de Ley de Firma
Electronica de

otros paises

Instituciones que
regula la Ley de
Firma Electronica de
El Salvador.

Articulado de la Ley
de firma electrénica
de otros paises.
Instituciones que
regula la Ley de
Firma Electronica de

otros paises.

firma electrénica de El
Salvador con las de

los otros paises.

en El Salvador y
las de otros

paises.




2. CAPITULO Il. MARCO TEORICO

2.1 Antecedentes del Problema

La sociedad evoluciona constantemente y con ella las relaciones comerciales, el
comercio y los mercados, se desenvuelve en el mundo entero a través de nuevos
canales, atras va quedando la venta por catadlogo impreso y las grandes tiendas de
mayoreo, se proliferé la television y las ventas por teléfono, hasta llegar a la
funcionabilidad que proporcionan las nuevas tecnologias. A principio de los afios 70,
aparecieron las primeras relaciones comerciales que utilizaban una computadora
para transmitir datos; no obstante, de forma paralela se genera una serie de
incertidumbres desde el punto de vista juridico, las que derivan, en la aplicabilidad de
los principios generales de la contratacion en la novedosa contratacion electronica,
se genera ademas incertidumbre de los medios, a través de los cuales esta clase de
comercio se desarrolla, planteando problemas de autenticacion, integridad y
confidencialidad en la comunicacion, sobretodo al momento de hacer efectivo el

cumplimiento de derechos y obligaciones derivados de contratos en esta modalidad.

Como consecuencia, muchos paises alrededor del mundo han hecho esfuerzos
encaminados a disminuir dicha incertidumbre juridica mediante la promulgacion de
legislaciones concernientes al comercio electronico, dando un trato especial al

manejo y desarrollo de la firma electronica.

2.1.1 LEGISLACION A NIVEL INTERNACIONAL

Una de las cosas que desaparece en el comercio electronico, es la firma manuscrita
que puede ser reemplazada utilizando la Firma Electronica, la cual es la evolucion de
la firma autografa o manuscrita, que tiene su génesis en la necesidad de contratacion
en un mundo globalizado, en donde las transacciones y la interaccion entre

individuos son impersonales y sin vinculos fisicos, haciendo de la identificacion un
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problema y requerimiento de primera necesidad para la seguridad de las parte que
intervienen en estas operaciones, ya que los medios de identificacion tradicionales ya
no satisfacen esta funcion en el mundo electrénico, surgiendo asi medios digitales de

identificacion.

Puede decirse que la Firma Electrénica aparecié en 1976° con la llegada de las
criptografias de clave publica o asimétrica, cuyo objetivo basico es crear sistemas
que permitan llegar determinada informacién considerada secreta, desde un lugar de
origen a otro destino, de forma tan segura que, si el mensaje es interceptado, el
atacante no puede reconocer el mensaje. Sin embargo, es hasta hace pocos afnos,
que el gobierno y empresas empezaron a usar tecnologias de la firma electronica

para proteger documentos confidenciales en la red de redes.

Para septiembre de 1998, el presidente de Estados Unidos de América, Bill Clinton y
el primer ministro Irlandés Betier Ahern, firmaron electrénicamente un documento de
comercio electronico intergubernamental. Este es registrado como el primer
documento de este tipo a nivel mundial que utiliza la tecnologia de la firma

electrénica.

A finales del afio 2014, se estimaba que habia cerca de tres mil millones de usuarios
de internet, dos tercios de los cuales procederian de paises en desarrollo, al igual
gue el cincuenta y cinco por ciento (55%) de los nuevos abonados al servicio de
Internet mévil de banda ancha'®. Debido a este crecimiento exponencial del uso del
internet, hay un abanico inmenso de actividades que ahora se desarrollan por este
medio. Este cambio ha impactado en las estructuras juridicas alrededor del mundo,

las cuales se han obligado a evolucionar para adaptarse a los nuevos escenarios y

® Revista Chilena de Derecho Informético. [en linea] Chile. Universidad de Chile, Centro de Estudios de
Derecho Informético. No. 1, Afio 2003, [consulta: 20 de junio 2020] ISSN 0717-9162. Disponible en
http://web.uchile.cl/vignette/derechoinformatico/ CDA/der_informatico_simple/0,1493,SCID%253D 14667%2
5261 SID%253D292%2526PRT %253D 14662,00.html

10 FUSADES, Urge aprobar una buena Ley de Firma Electrénica, [en linea], San Salvador, El Salvador. No.
89, agosto 2015. [consulta: 20 de enero 2020] Disponible en http://fusades.org/areas-de-investigacion/urge-
aprobar-una-buena-ley-de-firma-electr%eC3%B 3nica?page=1 .
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brindar asi un marco juridico que les brinde seguridad. El elemento base que da
seguridad juridica a tales transacciones e interacciones, es la firma electrénica. Al
equipararse el valor de la firma electronica al de la firma autdgrafa, se dota de

equivalencia a los documentos electrénicos con los documentos tradicionales.

En América la primera Ley que regulé sobre Firmas Digitales fue la “Utah Digital

Signature Act™!

, la cual surgi6 hace veinticinco afios, en mayo de 1995 en Los
Estados Unidos de América emitida por el Estado de Utah; luego el Comité de
Seguridad de la Informacién de la Division de Comercio Electronico, de la American

Bar Association (ABA), emitié en agosto de 1996 la “Guia de Firmas Digitales”.

Dos afos después, el quince de agosto de 1997 en la Conferencia Nacional de
Comisionados sobre Derecho Estatal Uniforme, se elabor6 el proyecto de lo que
seria la “Uniform Electronic Transactions Act” que fue aprobada casi dos afios
después, el treinta de julio de 1999. Ademas el treinta de junio de 2000, se emitio la

“Electronic Signatures in Global and National Commerce Act”.

En Argentina el diecisiete de marzo de 1997 el Sub-Comité de Criptografia y Firma
Digital, dependiente de la Secretaria de la Funcion Pablica emiti6 la resolucién 45/97.

En Europa, en el caso de ltalia, el quince de marzo de 1997 fue publicado el
“Reglamento sobre: Acto, Documento y Contrato en forma electrénica”. En Alemania
el trece de junio de 1997 fue promulgada la Ley sobre Firmas Digitales y el siete de

junio del mismo afio, fue publicado su Reglamento.

En la Comunidad Econdmica Europea se emitié el Real Decreto Espafiol sobre
Firmas Electrénicas en el mes de septiembre de 1999 y Directivas en materia de

Firmas Electronicas en noviembre de 1999.

1 Universidad de Alicante, Utah Digital Signature Act, [en lineg], Portal Internacional de la Universidad de
Alicante sobre Propiedad Industrial e Intelectual y Sociedad de la Informacién [consulta: 06 de diciembre
2019] disponible en
http://www. uai pit.com/upl oads/l egislacion/files’0000005789 Utah%20Digital %620Si gnature%20A ct.pdf
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El dieciséis de diciembre de 1996 se emitié la Ley Modelo de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional (CNUDIM)*?, la cual es una
sugerencia a cada pais para eliminar diferencias en la legislacion interna y se
contribuya a garantizar la seguridad juridica internacional en el comercio electronico;
y el cinco de julio de 2001 fue adoptada por la misma Comision la Ley Modelo sobre

Firmas Electrénicas™® y la guia para su incorporacién al derecho interno.

2.1.1.1. ORGANISMOS INTERNACIONALES

2.1.1.1.1 COMISION DE LAS NACIONES UNIDAS PARA EL DERECHO
MERCANTIL INTERNACIONAL (UNCITRAL)

Internacionalmente, la UNCITRAL ha completado trabajos sobre modelos de ley que
soporta el uso comercial de contratos internacionales en comercio electrénico. Estos
modelos de ley, establecen reglas y normas que validan y reconocen los contratos
celebrados por medios electrénicos, establecen reglas para la formacién de los
contratos y su desempefio, definen las caracteristicas para un escrito electronico
valido o un documento original, proporcionan los elementos funcionales para la
aceptacion de las firmas electronicas para propositos legales y comerciales y apoyan

la admision de pruebas técnica en los tribunales y procedimientos de arbitraje.

Distintos gobiernos han adoptado los Lineamientos de las leyes modelo en diferentes
formas y alcances como principios para definir un marco internacional uniforme para

el comercio electrénico.

2.1.1.1.1.1 LEY MODELO DE UNCITRAL SOBRE COMERCIO ELECTRONICO

Esta Ley Modelo fue adoptada en 1996 y tiene por objeto facilitar el uso de medios
modernos de comunicacion y de almacenamiento de informacion, por ejemplo el

intercambio electrénico de datos (EDI), el correo electrénico y la telecopia, con o sin

2 COMISION, ref. 7, p. 1.

3 COMISION DE LASNACIONES UNIDAS PARA EL DERECHO MERCANTIL INTERNACIONAL
(CNUDMI). Ley Modelo sobre Firmas Electrénicas con su Guia para su incorporacion al derecho interno,
[enlinea] Nueva Y ork, 2002. [Consulta: 15 Diciembre 2019] ONU. ISBN 92-1-333321-8 Disponible en:
https.//uncitral.un.org/sites/'uncitral .un.org/files/media-documents/uncitral/es/ml-el ecsig-s.pdf .
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soporte como seria el Internet. Se basa en el establecimiento de un equivalente
funcional de conceptos conocidos en el trafico que se opera sobre papel, como
serian los conceptos "escrito”, "firma" y "original". La Ley Modelo proporciona los
criterios para apreciar el valor juridico de los mensajes electrénicos y resulta muy
importante para aumentar el uso de las comunicaciones que se operan sin el uso del
papel. Como complemento de las normas generales, la Ley Modelo contiene también
normas para el comercio electronico en areas especiales, como seria el transporte
de mercancias. Adicionalmente y con el propésito de guiar y ayudar a los poderes
ejecutivos, legislativo y judicial de los paises, la UNCITRAL ha elaborado ademas
una Guia para la Incorporaciéon de la Ley Modelo de la UNCITRAL sobre Comercio

Electronico al derecho interno.

2.1.1.1.1.2 LEY MODELO DE UNCITRAL PARA LAS FIRMAS ELECTRONICAS

El creciente empleo de técnicas de autenticacion electronica en sustitucion de las
firmas manuscritas y de otros procedimientos tradicionales de autenticacion ha
planteado la necesidad de crear un marco juridico especifico para reducir la
incertidumbre con respecto a las consecuencias juridicas que pueden derivarse del
empleo de dichas técnicas modernas (a las que puede denominarse en general
“firmas electronicas"). El riesgo de que distintos paises adopten criterios legislativos
diferentes en relacién con las firmas electronicas exige disposiciones legislativas
uniformes que establezcan las normas basicas de lo que constituye en esencia un
fendbmeno internacional, en el que es fundamental la interoperabilidad juridica y

técnica.

Partiendo de los principios fundamentales que subyacen en el articulo 7 de la Ley
Modelo de la UNCITRAL sobre Comercio Electronico, con respecto al cumplimiento
de la funcion de la firma en el ambito electronico, la finalidad de la Ley Modelo para
las Firmas Electronicas es:
- Ayudar a los Estados a establecer un marco legislativo moderno, armonizado y
equitativo para abordar de manera mas eficaz las cuestiones relativas a las

firmas electrdénicas.
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- Ofrece normas practicas para comprobar la fiabilidad técnica de las firmas
electronicas.
- Brindar fiabilidad técnica y la eficacia juridica que cabe esperar de una

determinada firma electronica.

La Ley Modelo para las Firmas Electronicas, supone una contribucién importante a la
Ley Modelo de la UNCITRAL sobre Comercio Electronico, al adoptar un criterio
conforme al cual puede determinarse previamente (o evaluarse con anterioridad a su
empleo) la eficacia juridica de una determinada técnica de creacion de una firma

electrénica.

2.1.1.1.2 LINEAMIENTOS DE LA OMC PARA EL COMERCIO ELECTRONICO

Lo Organizacion Mundial del Comercio (OMC) es la maxima autoridad que vela por el
cumplimiento de las normativas comerciales, concibe como comercio electrénico, “la
produccion, publicidad, venta y distribucion de productos y servicios a través de
redes de telecomunicaciones”.

La citada entidad busca proveer lineamientos considerandolo una nueva
manifestacion del comercio, sefiala la relevancia del comercio electronico, inclusive
en el desarrollo de nuevas iniciativas econémicas, por lo que inst6 a que los Estados
formulasen e implementen politicas publicas que incluyan esta nueva dindmica de

comercio.

2.1.1.1.3 UNION INTERNACIONAL DE TELECOMUNICACIONES (UIT)

La UIT ha impulsado la Iniciativa de Comercio Electrénico para Paises en Desarrollo.
Desde el lanzamiento de la iniciativa especial de desarrollo de la UIT Electronic
Commerce for Developing Countries, EC-DC, (Comercio Electronico para Paises en
Desarrollo) en marzo de 1998 para promover proyectos de comercio electronico, el
apoyo y participacion de méas de cien paises en desarrollo y diversos socios
industriales, ha transformado esta iniciativa en un despliegue mundial de

transacciones electronicas utilizando las tecnologias de Infraestructura de Llave

15



Publica (PKI siglas en Inglés Public Key Infraestructure) como la tecnologia principal.

La tecnologia PKI, simplifica problemas administrativos clave asociados con las
soluciones criptograficas simétricas (la misma clave encripta y desencripta),
utilizando los algoritmos de claves asimétricas (una clave encripta y otra desencripta)
esta tecnologia permite soportar la confidencialidad, integridad de los datos y la
autentificacion de la entidad origen del mensaje. Las aplicaciones que requieren
estandares basados en seguridad (correo electronico, Internet, seguridad IP y
transacciones comerciales), han sido mejoradas para obtener total ventaja de esta
tecnologia.

Las bases de la seguridad dependen de la fuerza criptogréafica de la relacion de las
claves (privada y publica) en el certificado, la implantacion adecuada de las
aplicaciones de PKI y el control de la llave o clave privada utilizada para firmar el

certificado por su usuario o entidad final.

Con la posibilidad de conjuntar diversas empresas lideres en tecnologias de
informacion y comunicaciones para trabajar dentro del marco de la estrategia de la
UIT, una tecnologia PKI operacional junto con aplicaciones 115 son funcionales y
actualmente en uso en mas de 100 paises en desarrollo. Por primera vez, diversos
paises en desarrollo estan activamente involucrados en el despliegue de servicios
dirigidos a construir la infraestructura de seguridad y confianza (firmas y certificacion
digital) para diferentes sectores como salud, negocios, educacién y gobierno.

2.1.1.1.3 ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO
ECONOMICO (OCDE)*

4 |La Recomendacién sobre |a utilizacion de criptografia (Guidelines for Cryptography Policy) fue aprobada el
27 de marzo de 1997. Esta recomendacion no tiene fuerza vinculante y sefiala una serie de reglas que los
Gobiernos debieran tener en cuenta al adoptar legislacion sobre firma digital y terceros de confianza, con €l
fin de impedir la adopcidn de diferentes reglas nacionales que podrian dificultar el comercio electrénico y la
sociedad de lainformacién en general
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El comercio electronico es un elemento central en la vision de la OCDE en que
nuestro mundo sistematizado se apoya para el crecimiento econdémico sustentable,
creando mas y mejores trabajos, expandiendo el comercio mundial y mejorando las
condiciones sociales. El analisis de la OCDE ha permitido una amplia politica de
reflexion basada en el establecimiento de diversos elementos que pueden

proporcionar un ambiente mas favorable para el comercio electrénico.

Este comercio es intrinsicamente transfronterizo y el éxito de su desarrollo depende
en gran medida en soluciones transfronterizas basadas en politicas de coordinacién
entre paises y entre los habitantes interesados de distritos electorales. Han surgido
recomendaciones especificas en areas como telecomunicaciones, infraestructura y
servicios, tributacion, proteccion al consumidor, sistemas de seguridad y privacidad y

proteccion de datos.

En el area de tributacion, los gobiernos contindan tratando de incrementar ingresos
sin distorsionar alternativas economicas y tecnolégicas. El Marco sobre Condiciones
de Tributacion de 1998 proporciona principios que guiardn a los gobiernos en su
aproximacion al comercio electrénico, sefialando que deberan ser considerados en
forma similar al comercio tradicional y destacando la necesidad de evitar cualquier

trato discriminatorio.

Tener un mayor alcance a paises no-miembros es ahora una prioridad importante en
todas las areas de la labor en comercio electrénico de la OCDE. Grupos de paises
no-miembros - tanto mercados emergentes y economias desarrolladas - participan
en las conferencias y seminarios de la OCDE y se estan organizando un numero
significativo de proyectos y eventos con especial énfasis en aspectos de politica que

ellos enfrentan.
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2.1.2 A NIVEL NACIONAL

Si bien es cierto, se tiene vigente la Ley de Firma Electronica decretada en el afo
2015, época en la cual El Salvador era el Gnico pais en Centroamérica y uno de los
siete paises en toda América y el Caribe, junto a Haiti, Cuba, Guyana, Surinam,
Dominica y San Cristébal y Nieves®®, que no contaba con una Ley de Firma

Electronica.

Previo a la aprobacion de la citada Ley, hubo varias iniciativas de ley, de la cuales la
primera propuesta fue elaborada en el afilo 2008; una segunda propuesta se presento
en el afio 2010, por el entonces diputado Douglas Avilés; y una tercera propuesta se
presentd en el afio 2012, la cual fue promovida por la Oficina de Innovacién
Tecnoldgica e Informatica del Gobierno de El Salvador (ITIGES).

Sin embargo, conviene resaltar que el aludido cuerpo legal vigente no fue el primero
ni el danico que dio vida a disposiciones juridicas que atafien a la regulacién de la
firma electrdénica, puesto que ya existian algunas regulaciones al respecto, siendo las

siguientes:

La Ley de Simplificacién Aduanera®’, la cual en los considerandos de la misma,
sefiala la necesidad de adecuar los servicios aduaneros a los estandares de calidad
y eficiencia en términos de facilitacion del comercio internacional. Mediante esta ley
se implementd un sistema llamado tele despacho, el cual funciona haciendo uso del
Internet, por medio de este sistema las declaraciones de mercancias, estan firmadas
electronicamente y se envian a la Direccion General de Renta de Aduanas. Dicho

sistema fue desarrollado por el Ministerio de Hacienda junto con la Camara de

> ASAMBLEA, ref. 1, p. 30.

* FUSADES, ref. 10, p. 1.

7 ASAMBLEA LEGISLATIVA, Ley de Smplificacién Aduanera, D. No. 529, 13 de enero 1999, [en lined].
San Salvador, El Salvador, D.O. No. 23, T. 342, 3 de febrero 1999 [Consulta: 15 Diciembre 2019],
disponible en: https://www.asamblea.gob.sv/sites/default/files’documents/decretos/28E9C171-D67E-4D4D-
950D-7E11659C691A.pdf
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Comercio e Industria de El Salvador (CCIES) a través de la Direccidén Estratégica de
Comercio Electréonico conocida como “DIESCO”, siendo esta, la encargada de
ejecutar la parte técnica y encargandose de autenticar que la persona remitente de la

informacion sea realmente quien dice ser.

De manera especifica el articulo 8 de la referida Ley, da vida a las Entidades de
Certificacion, ya que establece que para efectos de garantizar la autenticidad,
confidencialidad e integridad de la informacion y de impedir su posterior repudiacion,
se establecen sistemas de certificacion de la informacién transmitida, para lo cual, se
autorizara la intermediacion de empresas que provean servicios de certificaciones de
dicha informacion llamadas en adelante entidades certificadoras. Asimismo, dicha
disposicion faculta al Ministerio de Hacienda para autorizar, fiscalizar y sancionar a

las entidades certificadoras.

Ademas, establece una definicion de firma digital o electronica; sefialando que cada
usuario autorizado, contara con una pareja de claves o llaves dUnicas vy
correspondientes entre si, una publica y otra privada, de manera tal que ambas se
correspondan de manera exclusiva y excluyente, y que la vinculacion de ambas
llaves o clases constituyen la firma digital o electrénica, que para todos los efectos
legales se constituye en el sustituto digital de la firma manuscrita. También se regula

una serie de prohibiciones.

El Cédigo Aduanero Unico Uniforme Centroamericano (CAUCA)® en su articulo
32 establece lo siguiente: “Los Servicios Aduaneros estableceran el uso de la firma
electrénica o digital para verificar la integridad del documento electrénico transmitido,
asi como identificar en forma univoca y vincular juridicamente al autor con el
documento electrénico. Una firma electronica o digital se considerara certificada

cuando sea emitida al amparo de un certificado digital vigente, expedido por un

8 CONSEJO DE MINISTROS DE INTEGRACION ECONOMICA (COMIECO), Cédigo Aduanero Unico
Uniforme Centroamericano (CAUCA), Resolucién No. 223-2008, modificado por resolucién 85-2002, [en
linea] Guatemala, [Consulta: 05 mayo 2019], disponible en https://tramites.gob.sv/medial CAUCA .pdf
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certificador registrado ante el Servicio Aduanero u organismo administrador y

supervisor del sistema de certificacion del Estado Parte”.

La Ley de Marcas y Otros Signos Distintivos®®, en su articulo 69 establece que las
solicitudes de registro de una indicacién geografica o de una denominacion de

origen, pueden presentarse mediante el uso de firma electrdnica.

La Ley de Creacién del Centro de Tramites de Importaciones y Exportaciones®,
vigente desde el dia uno de abril de 2011, en su articulo 8 inciso tercero, establece
definiciones de firma digital y de firma electrénica y regula el valor probatorio de las

mismas.

La Ley de Bancos®, en su articulo 56 inciso segundo del ordinal I), regula que
podran celebrar operaciones y prestar servicios con el publico mediante el uso de
equipos y sistemas automatizados, estableciendo en los contratos respectivos las
bases para determinar las operaciones y servicios cuya prestacion se pacte; los
medios de identificacion del usuario y las responsabilidades correspondientes a su
uso; y los medios por los que se hagan constar la creacion, transmision, modificacion
0 extincidon de derechos y obligaciones inherentes a las operaciones y servicios de

que se trate.

El uso de los medios de identificacion que se establezca conforme a lo previsto en

19 ASAMBLEA LEGISLATIVA, Ley de Marcasy Otros Signos Distintivos, D. No. 868, 06 de junio 2002, [en
linea]. San Salvador, El Salvador, D.O. No. 125 T. 356, 08 de julio 2002.p 34-35 [Consulta: 03 marzo 2019]
disponible en
https://www.asambl ea.gob.sv/sites/default/files’"documents/decretos/171117 072912050 archivo_documento

legidlativo.pdf

© ASAMBLEA LEGISLATIVA, Ley de Creacion del Centro de Tramites de Importaciones y Exportaciones, D.
No. 599, 20 de enero 2011, [en linea]. San Salvador, El Salvador, D.O. No. 25 T. 390, 31 de enero 2011.p 4-5
[Consulta: 03 marzo 2019] disponible en
https://www.asambl ea.gob.sv/sites/defaul t/files/documents/decretos/171117 073007462 archivo_documento

legidativo.pdf

2 ASAMBLEA LEGISLATIVA, Ley de Bancos, D. No. 697, 02 de septiembre 1999, [en linea]. San Salvador,
El Salvador, D.O. No. 181 T. 344, 30 de septiembre 1999. p 31-33 [Consulta: 03 marzo 2019] disponible en
https://www.asambl ea.gob.sv/sites/defaul t/files/documents/decretos/171117 072919842 archivo documento

legidativo.pdf
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este literal, en sustitucion de la firma autografa, producira los mismos efectos que las
gue las leyes otorgan a los documentos correspondientes y en consecuencia,

tendran el mismo valor probatorio.

La Ley General Maritimo Portuaria®® en su articulo 90, regula en lo que atafie al
Intercambio Electrénico de Datos, que para la emision de los documentos a que se
refieren los articulos anteriores, podra emplearse cualquier medio por el que quede
constancia de la informacion que contenga. Cuando el usuario y el armador o
transportador hayan convenido en comunicarse electronicamente, dichos
documentos podran ser sustituidos por un mensaje de intercambio electronico de
datos. Y el inciso segundo de la referida disposicion, regula que la firma podra ser
manuscrita, o bien estampada mediante facsimile o autenticada por un cddigo

electrénico.

Ley de Anotaciones Electrénica en cuenta de Valores® en la parte de los
considerandos reconoce, legitima y justifica la necesidad: Que las bolsas de valores
y las centrales de depdsito y custodia de valores, para poder operar eficientemente y
con seguridad, deben pasar del sistema tradicional de negociacion de valores
representados mediante papel, a formas de representacion de valores por medios
electronicos. La firma podra ser manuscrita o bien estampada mediante facsimile

autenticada por un codigo electrénico.

Y establece en su articulo 1, Valores negociables. Las anotaciones electronicas en
cuenta representan valores negociables mobiliarios, incorporados a un registro
electronico y no a un documento. Los valores desmaterializados o anotados, al igual

que los titulos valores, son una especie de valor.

2 ASAMBLEA LEGISLATIVA, Ley General Maritimo Portuaria, D. No. 994, 01 de octubre 2002, [en lined].
San Salvador, El Salvador, D.O. No. 182 T. 357, 01 de octubre 2002. p 40 [Consulta: 03 marzo 2019]
disponible en https://www.asamblea.gob.sv/sites/default/files/documents/decretos/ C6B2E0A 1-85C6-423E-
BABD-4E56B142A0B9.pdf

% ASAMBLEA LEGISLATIVA, Ley de Anotacién Electrénica de Valores en Cuenta, D. No. 742, 27 de febrero
2002, [en lined]. San Salvador, El Salvador, D.O. No. 57 T. 354, 22 de marzo 2002. p 1 [Consulta: 03 marzo
2019] disponible en
https://www.asambl ea.gob.sv/sites/defaul t/files/documents/decretos/171117 072919701 archivo_documento

legidativo.pdf
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Como se observa en las disposiciones citadas, ademas de la dispersion, ambigledad
e incluso contradiccion que existia en la legislacion salvadorefia, ya que se utiliza
distintos términos como firma digital, firma electrénica, medios de identificacion, o
firma autenticada por un cdodigo electronico, para referirse a lo mismo, la Ley de
Firma Electronica ahora permite que haya una regulacién clara, ordenada y
transversal en el uso y validez legal de esta firma, ya que el articulo 69 de la misma
establece ademas que “las disposiciones de la presente ley prevaleceran sobre

cualquier otra que la contrarien.”

2.1.3 Derecho Comparado.

ESPANA Real Decreto Ley 14/1999, de 17 de septiembre, sobre Firma Electrénica
(1999) cuyo objetivo es establecer una regulacion sobre el uso de firma electronica,
atribuyéndole eficacia juridica, ademas de establecer lineamientos para los

prestadores de servicios de certificacion.

Su ambito de Aplicacion son las firmas electronicas, su eficacia juridica y la
prestacion al publico de servicios de certificacion. Asimismo, define a la Firma
electrénica como un conjunto de datos, en forma electronica, ajenos a otros datos
electrénicos o asociados funcionalmente con ellos, utilizados como medio para

identificar formalmente al autor o a los autores del documento que la recoge.

Define también a la Firma Electronica Avanzada como aquella que permite la
identificacion del signatario y ha sido creada por medios que éste mantiene bajo su
exclusivo control, de manera que esta vinculada Unicamente al mismo y a los datos a
los que se refiere, lo que permite que sea detectable cualquier modificacion ulterior

de éstos.

Como certificado aquella certificacion electronica que vincula unos datos de

verificacion de firma a un signatario y confirma su identidad.
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Como Prestador de Servicios de Certificacion a aquella persona fisica o juridica que
expide certificados, pudiendo prestar, ademas, otros servicios en relacion con la

firma electronica.

La supervision corre a cargo del Ministerio de Fomento a través de la Secretaria

General de Comunicaciones.

Existe un Registro de Prestadores de Servicios de Certificacion en el Ministerio de
Justicia, en el que se solicita su inscripcion antes de iniciar actividades.

Cuando la firma electronica avanzada esté basada en un certificado reconocido y
gue haya sido producida por un dispositivo seguro de creacién de firma, tendra valor
probatorio.

Para otorgarle Reconocimiento de certificados extranjeros, estos deben cumplir los

siguientes requisitos:

a) Que el prestador de servicios reuna los requisitos establecidos en la normativa
comunitaria sobre firma electrénica y haya sido acreditado, conforme a un
sistema voluntario establecido en un Estado miembro de la Unién Europea.

b) Que el certificado esté garantizado por un prestador de servicios de la Unidn
Europea que cumpla los requisitos establecidos en la normativa comunitaria
sobre firma electronica.

c) Que el certificado o el prestador de servicios estén reconocidos en virtud de un
acuerdo bilateral o multilateral entre la Comunidad Europea y terceros paises u

organizaciones internacionales.

En Espafia ha mejorado la administracién electrénica con el Gobierno electronico.
Segun el articulo “El DNI electronico: ecosistema y uso en la e-administracion local’
(Prieto, 2011), en el afio 2006 se implanté el DNI (documento equivalente al DUI)
electrénico y en junio de 2007 se promulgé la Ley 11/2007, cuyo objetivo es
reconocer el derecho de los ciudadanos de acceder mediante las comunicaciones
electrénicas a los trdmites administrativos (pago de solicitudes, tramite de partida de

nacimiento, tramite de partidas de defuncion, etc.).
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ITALIA.

La ley niamero 59 del quince de marzo de 1997, fue la primera norma del
ordenamiento juridico italiano que recoge el principio de la plena validez de los
documentos informaticos; y el Reglamento aprobado por el Consejo de Ministros el
treinta y uno de octubre de 1997, sobre: Acto, Documento y Contrato en Forma
Electronica” aplicable a las diversas entidades de la Administracion Publica, no
obstante, para el efectivo reconocimiento del valor juridico de la documentacion
informatica y de las firmas digitales son necesarios para ser operativos en virtud de la

emanacion de los posteriores e indispensables reglamentos técnicos de actuacion.

En este cuerpo legal se define la firma digital como el resultado del proceso
informatico (validacién) basado en un sistema de claves asimétricas o dobles, una
publica y una privada, que permite al suscriptor transmitir la clave privada y al
destinatario transmitir la clave publica, respectivamente, para verificar la procedencia
y la integridad de un documento informéatico o de un conjunto de documentos

informaticos (articulo 1° apartado b).

En el reglamento la firma digital estd basada exclusivamente en el empleo de

sistemas de cifrados llamados asimétricos.

El articulo 2 del Reglamento italiano establece que los documentos informaticos
seran validos y eficaces a todos los efectos legales si son acordes a las exigencias
del Reglamento; en concreto, el articulo 10.2 equipara la firma digital sobre un
documento informatico a la firma escrita en soporte papel; y el articulo 11.1 establece
que los contratos realizados por medios telematicos o informaticos mediante el uso
de la firma digital segun las disposiciones del reglamento seran validos y eficaces a
todos los efectos legales; pero téngase en cuenta que el articulo 8 establece que
cualquiera que pretenda utilizar la criptografia asimétrica con los efectos del articulo
2 debe conseguir un par de claves adecuado y hacer publica una de ellas a traves

del procedimiento de certificacion efectuada por un certificador.
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Regulan la Ley y el Reglamento entre otras cosas: La validez del documento
informatico; el documento informéatico sin firma digital; el documento informatico con
firma digital; los certificadores; los certificados; autentificacion de la firma digital; el
Cibernotario o notario digital; los actos publicos notariales; la validacién temporal; la
caducidad, revocacién y suspension de las claves; la firma digital falsa; la duplicidad,
copia y extractos del documento; y la transmision del documento. Esta basada esta

normativa en soluciones extranjeras y supranacionales.

Actualmente, la firma digital se define legalmente por el Decreto Legislativo nUmero
82 de fecha cinco de marzo de 2005, Codigo de la Administracion Digital. En el
mismo se proponen soluciones simples para actualizar la normativa italiana y para
corregir errores respetando tanto el sistema juridico italiano, como las disposiciones
de caracter comunitario y se basa en una segunda lectura muy cuidadosa de la

Directiva europea 1999/93.

La publicacion del Codigo digital para la Administracion Puablica de Italia, que cubre
las firmas electronicas avanzadas, fomentd la adopcién de la firma electrénica en el

pais desde finales de 2010.

El Decreto sobre regulaciones técnicas para la firma electronica avanzada, publicado
en mayo de 2013, define los documentos electronicos firmados con firmas
manuscritas digitalizadas como parte de una solucion para crear firmas electrénicas
avanzadas que sean aceptadas como sustituto valido de las firmas tradicionales en
papel. El decreto autoriza el uso de las firmas electréonicas avanzadas para firmar
cualquier tipo de documento con fuerza legal entre cualquier parte: particulares,

empresas, Administracion Publica, ciudadanos, organismos sanitarios y contables.

INGLATERRA.
El veinticinco de mayo del afio 2000, mediante la “Electronic Communications Act
2000". Crea disposiciones para facilitar el uso de comunicaciones electrénicas y

almacenamiento de datos electronicos, dispone sobre la modificacién de las licencias
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otorgadas de acuerdo con el articulo 7 de la Ley Telecommunications Act 1984; y

dicta disposiciones conexas.

La firma digital se utiliza en documentos de identidad como los pasaportes o los
permisos de conducir y, sin embargo, es posible que no proteja contra las practicas

fraudulentas.

COLOMBIA

Existe la Ley de Comercio Electronico en Colombia (Ley 527 de 1999), cuyo objetivo
es la reglamentacion y la definicion del acceso y el uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, ademas del establecimiento de las

Entidades de Certificacion®*.

Su ambito de aplicacion es el uso de firmas digitales en mensajes de datos y

establece las definiciones siguientes:

Firma Digital: Valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y
al texto del mensaje, permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido

modificado después de efectuada la transformacion.

Mensaje de Datos: la informacidon generada, enviada, recibida, almacenada o
comunicada por medios electronicos, opticos o similares, como pudieran ser, entre
otros, el Intercambio Electrénico de Datos (EDI), Internet, el correo electrénico, el
telegrama, el télex o el telefax.

Entidad de Certificacion: aquella persona que, autorizada conforme a la presente

Ley, estd facultada para emitir certificados en relacion con las firmas digitales de las

# CONGRESO DE COLOMBIA, Ley Comercio Electrénico, Ley No. 527, [en lined]. Colombia, [Consulta: 03
marzo 2019] disponible en http://www.sice.oas.org/e-comm/legislation/col2.asp

26




personas, ofrecer o facilitar los servicios de registro y estampado cronoldgico de la
transmision y recepcion de mensajes de datos, asi como cumplir otras funciones

relativas a las comunicaciones basadas en las firmas digitales.

En cuanto a la Supervision y al control, estas recaen sobre las Entidades de
Certificacion autorizadas por la Superintendencia de Industria y Comercio.

Se equipara el valor probatorio de un mensaje de datos que uno en papel siempre y

cuando contenga lo siguiente:

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensaje, de tal manera que si éstos son
cambiados, la firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

Se da Reconocimiento a Certificados expedidos en el Extranjero. Se establece que
las sanciones seran impuestas por la Superintendencia de Industria y Comercio de
acuerdo con el debido proceso y el derecho de defensa, podra imponer segun la
naturaleza y la gravedad de la falta, estas van de la Amonestacion a la Revocacion

de la Autorizacion.

En Colombia se han fortalecido los procesos judiciales electronicos. Segun el articulo
“Contencioso Administrativo y medios electronicos: un gran paso hacia la
modernizacion del ejercicio de la justicia administrativa” (Navas, 2011), en el 2011
aprobaron la Ley 1437 en la cual se define el proceso contencioso administrativo

electronico.
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COSTA RICA

Las leyes proporcionan el marco juridico que respalda las transacciones a nivel
electrénico, permitiendo la equivalencia juridica entre los documentos fisicos y los
medios electrénicos. Los aspectos modulares o especificos son definidos a través del
reglamento y directrices emanadas por el Ministerio de Ciencia y Tecnologia (MICIT).
Este marco juridico permite garantizar la seguridad juridica de las transacciones, la
proteccion de los derechos de los consumidores y la credibilidad del sistema nacional

de certificacion digital.

El marco juridico permite al Estado y a los entes privados implementar una
administracion digital, la cual esta acorde con los objetivos de que cualquier persona
pueda gestionar y tramitar las solicitudes en forma digital a través de los servicios

provistos por el Gobierno Digital.

Se tiene vigente la Ley Numero 8454: Ley de Certificados, Firmas Digitales y
Documentos Electrénicos, que data del 23 de agosto del 2005 y la Ley No0.8279:

Sistema Nacional para la Calidad, del veintiuno de mayo del afio 2002.

Asimismo, el Reglamento a la Ley de Certificados, Firmas Digitales y Documentos
Electronicos, creado mediante Decreto Ejecutivo Numero 33018-MICIT, del veinte de
marzo del 2006 y el Reglamento de Estructura Interna y Funcionamiento del Ente
Costarricense de Acreditacion, creado mediante Decreto Ejecutivo Numero 33963-
MICIT, del treinta y uno de julio del afio 2007.

En cuanto a la responsabilidad legal, la Direccion de Certificadores de Firma Digital
(DCFD), perteneciente al Ministerio de Ciencia y Tecnologia, es el drgano
administrador y supervisor del sistema de certificacion digital. Las resoluciones

dictadas en los asuntos de su competencia agotaran la via administrativa.
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La DCFD tiene, de pleno derecho, el caracter de certificador raiz. No obstante, para
garantizar una Optima efectividad en el cumplimiento de esta funcidén, puede
gestionar el apoyo de otro 6rgano, entidad o empresa del Estado, a los efectos de
que supla la infraestructura material y el personal idoneo necesarios para operar la
raiz, debiendo satisfacer los mismos requisitos de acreditaciéon y evaluaciones
perioddicas por parte del ECA que debe cumplir todo certificador, conforme lo estipula
el articulo 23 del Reglamento a la Ley de Certificados, Firmas Digitales y

Documentos Electronicos.

En cuanto al reconocimiento juridico, solo tendran pleno efecto legal frente a
terceros, asi como respecto del Estado y sus instituciones, los certificados digitales
expedidos por certificadores registrados ante la Direccion de Certificadores de Firma
Digital, conforme lo establece el articulo 10 del Reglamento a la Ley de Certificados,
Firmas Digitales y Documentos Electronicos.

2.1.4 Andlisis de la estrategia de Gobierno Digital adoptada en El Salvador.

Es importante destacar que el sector Gubernamental no es ajeno al fenomeno del
apogeo de las operaciones electronicas, ya que el mismo se ve inmerso en la
economia, actuando como adquirente y prestatario de bienes y servicios, por lo que
es oportuno traer a colacion las acciones desarrolladas, a fin de transformar el
Estado mediante la incorporacién integral de las Tecnologias de la Informacién y la
Comunicacion (TIC) en la gestion publica, frente a las necesidades de innovacion,
con el objetivo de liderar al pais hacia una sociedad de la informacion y un desarrollo

incluyente, equitativo y sustentable.

Desde 1999 se inicié con el programa “Conectandonos con el Futuro de El Salvador”
en donde se dio apertura a las instituciones denominadas “Infocentros” que era un
beneficio para la poblacién, en su mayoria estudiantes, para que tuvieran acceso a

internet.
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En el afio 2000 se cred la Politica Nacional de Informatica, en el afio 2002 se creo la
Comision Nacional para la Sociedad de la Informacién, en el afio 2005 se present6 el
Programa E-Pais, en el afio 2010 se creo la Direccion de Innovacion Tecnoldgica e
Informatica del Gobierno de El Salvador y en el afio 2019 se creo la Secretaria de
Innovacion, quien propone la Agenda Digital Nacional 2020-2030. Esta Agenda
Digital tiene como finalidad alcanzar la transformacién digital del pais®, entendida la
transformacion como el proceso que impacta al Gobierno con una nueva vision de
pais que facilite la innovacion, la colaboracion, el emprendimiento, la generacion de
igualdad de oportunidades y la inclusion de la ciudadania en el acceso a los servicios
publicos y de manera mas amplia a los beneficios de la sociedad del conocimiento, la
cual se fundamenta en el desarrollo de cuatro ejes, los cuales de acuerdo al grado
de relacion con el tema son: 1) Gobernanza Digital, 2) Innovacién, Educacion y
Competitividad, 3) Modernizacion del Estado y 4) Identidad Digital. Cada uno de los
ejes enunciados cuenta con sus respectivas lineas de acciéon, de las cuales para
efectos de este estudio, solo se desarrollara brevemente las lineas de accion

intimamente vinculadas con la firma electrénica.

2.1.4.1 Gobernanza Digital: Propone crear el marco juridico que habilite todas las
acciones propuestas encaminadas al desarrollo digital del pais, para lo que establece

tres lineas de accion:

1. Leyes habilitantes. Que constituye el marco juridico normativo, a fin de regular
aspectos relativos a colaboracién entre instituciones publicas, eliminaciéon de la
burocratizacion y garantia de los derechos de los actores en un entorno digital. Entre
de los cuerpos legales que integran este se contemplan la Ley de Firma Electronica,
la Ley de Proteccién de Datos y la Ley de Comercio Electrénico.

En cuanto a la Ley de Proteccion de Datos, cuyo objeto sera garantizar el manejo

adecuado de la informacion y la proteccion de los derechos de usuarios de servicios

% GOBIERNO DE EL SALVADOR, Secretarfa de Innovacion de la Presidencia, Agenda DIGITAL EL
SALVADOR 2020-2030, [en lined]. San Salvador, El Salvador. p. 4. [Consulta: 15 agosto 2020] disponible en
https://innovaci on.gob.sv/downl oads/ A genda%20Digital .pdf .
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digitales, puesto que el manejo de datos personales debe estar sujeto a principios,
métodos y tecnologias que aseguren la confidencialidad y buen uso de ellos,
demandando asegurar la mayor proteccion posible, de la cual a la fecha existen
proyectos en discusion y estudio en la Asamblea Legislativa, entre ellos el de la “Ley
de Proteccion de Datos Personales y Habeas Data” y la “Ley General de Proteccion
de Datos Personales”.

En lo que atafie a la Ley de Comercio Electronico, la cual tiene por objeto normar
las transacciones electronicas y favorecer el desarrollo de la economia del pais
basada en la innovacion tecnoldgica y ademas fomentar las buenas practicas
internacionales de comercio electronico, fue probada mediante Decreto Legislativo
463, el 31 de octubre de 2019, y actualmente esta se encuentra en el periodo de
vacatio legis, ya que segun el articulo 29 de la misma, su vigencia iniciara un afio
después de su publicacién en el Diario Oficial, el decir el dia 10 de febrero del afio

dos mil veintiuno.

2. La Ciberseguridad. Que incluye la normativa legal y lineamientos encaminados a
la prevencion, deteccién y tratamiento de posibles vulnerabilidades a las que se
puedan exponer los diferentes recursos de informacién del pais, ademas de proteger

la infraestructura critica nacional.

3. Proteccion del Consumidor y Medio Ambiente. Promueve la adopcion de
medidas tecnoldgicas e innovadoras encaminadas por una parte a proteger al
Consumidor, en las operaciones electronicas, que derivan en reformas a la Ley de
Proteccion al Consumidor a fin de reconocer el comercio electrénico; y por otra, la
proteccion el medio ambiente, incentivar la produccién y el consumo de energias

renovables, y normar el manejo de desechos tecnoldgicos.

Este eje es de gran importancia porque estas normativas deben velar la proteccion
de los derechos, la seguridad y privacidad de la informacién de los usurios, busca

ademas la colaboracién de las instituciones publicas, las acciones a tomar ante
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posibles vulneraciones de la informacion, ademas de incentivar la creacion de

medidas que vayan encaminadas a la proteccién del medio ambiente.

2.1.4.2 Innovacion, Educacion y Competitividad. Este eje busca promover la
innovacion como pilar fundamental de la transformacién social y productiva por
medio de acciones coordinadas y multisectoriales para la solucion de problemas.
Ademas, incluye programas de formacion para la poblacién, a fin de desarrollar sus
capacidades y habilidades para el aprovechamiento de los nuevos servicios digitales,
a fin de reducir la brecha digital y desarrollar la nueva economia digital, migrando
procesos tradicionales al mundo digital. Propiciar la innovacion financiera, a fin de
generar productos y servicios enfocados a la facilitacion de los negocios y
tramitologia gubernamental, impulsando la bancarizacion ya no solo como un
requisito de deducibilidad de costos y gastos para los empresarios, sino como

incentivo para los beneficios derivados de la misma y la inclusién financiera.

Busca empoderar a toda la poblacion para que utilicen Tecnologias de informacion y
comunicacién, promoviendo su acceso Y utilizacién para mejorar su bienestar social y

econdmico.

2.1.4.3 Modernizacion del Estado: se compone de cuatro lineas de accion: 1) la
desmaterializacion de documentos, 2) Registros Administrativos, 3) Modernizacion

de Servicios y 2) transparencia y datos abiertos.

Busca que los servicios del Estado sean mas efectivos, que haya un fortalecimiento
de los registros de cada institucion que haya una interaccion tecnolégica entre el
Estado y sus usuarios a fin de poder responder de manera oportuna a sus
necesidades, agilizando los tramites y acortando los tiempos de respuesta,
reemplazar documentos fisicos por documentos electrénicos, impulsando una politica
de Cero Papeles y coordinando la adopcion de un gestor documental, ademas de la
implementacion de un portal Unico para prestar servicios estratégicos como la

creacion del Centro de Importaciones y Exportaciones (CIEX), y los sitios web
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de sistemas de pagos electrénicos de Gobierno, proporcionar informacion de
caracter publica ademas de informacion oficiosa, en general impulsar y asegurar la
automatizacion de la gestion, contando con la mayor cantidad de servicios que se
puedan iniciar y terminar en linea, tales como presentacién de declaraciones y

solicitudes de tramites administrativos.

Pagos electronicos. Propone que se establezca un UOnico medio de pago
estandarizado mediante la utilizacion de codigo de barras o NPE (Numero
Electronico de Pago), actualmente ha sido implementado por el Ministerio de
Hacienda para la recaudacion de los tributos, de esta forma es factible la recepcion
de pagos en colecturias e Instituciones Financiera y asi actualizar las bases de datos
de pagos recibidos en menor tiempo. Con esta modalidad ademas se eliminan
errores de procesamiento y se reducen los tiempos de procesamiento, ademas de la

apertura de canales digitales de pago, en kioskos, IVR y banca en linea.

2.1.4.4 Identidad Digital sus lineas de accién son tres: 1) Registro del Estado
Familiar, 2) Identidad Digital Nacional y 3) Persona.

1. Registro del Estado Familiar. Este eje plantea la creacion de bases de datos a
través de sistemas informaticos unificados; ademas, del intercambio seguro de la
informacion y la integracion de servicios digitales mediante una unica identidad, para
ello se propone robustecer el Registro Nacional de las Personas Naturales, quien es
el ente rector del Registro del Estado Familiar e Identificacion ciudadana, a fin de
implementar lineamientos estandarizados para el registro de las personas naturales
desde su nacimiento, para lo que se vuelve necesario el apoyo de otras instituciones
como lo es la Red de Salud Publica y Gobiernos Municipales, para centralizar toda la
informacion y de esa manera acceder a informacion actualizada, oportuna y facilitar
el acceso a los servicios publicos de manera integral, sin soslayar la proteccion de la
informacion lo cual es de suma importancia para que esta no sea utilizada para otros

fines.
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2. ldentidad Digital Nacional. El cual propone implementar y adoptar servicios
asociados a los datos del Registro Nacional de Personas Naturales, de identificaciéon
y firma de documentos por medios electrénicos. Asi como mecanismos para el
control de acceso al uso de la informacién personal, e impulsar la identidad digital por
medio de un documento Unico de Identidad electronico, en el que se consoliden el
resto de los documentos funcionales de un solo uso, tales como licencia de conducir,

Numero de Identificacion Tributaria, seguridad social, entre otros.

3. Persona. Se desarrolla en tres aspectos, la implementacién de una Billetera
electronica (e-Wallet) que integre documentos personales y los principales servicios
del Estado en una sola aplicacion mavil, la integracion al expediente ciudadano del
Registro Académico Electrénico, incluyendo tanto a los centros educativos publicos y
privados y creando e implementando el Registro de Salud Electrénico, integrado al
expediente Ciudadano, que permita el intercambio y la consulta segura de la
informacion entre todos los centros de salud publicos y privados autorizados por el
Estado.

2.1.4.5 Firma Electronica Certificada, ¢ Qué sigue?

Que la Unidad de Firma Electrénica del Ministerio de Economia, consolide el proceso
de disefio y creacion del Certificado Raiz, como base para la creacion de los
certificados de las entidades autorizadas para la prestacion de servicios de
certificacion de firmas y para la prestacion de servicios de almacenamiento de datos

electronicos.
Disefiar los lineamientos sobre los cuales se evaluaran a las entidades que soliciten

autorizacion para la prestacion de servicios de certificacion de firmas a usuarios

finales y para la prestacion de servicios de almacenamiento de datos electrénicos.
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Disefiar los lineamientos sobre los cuales se auditaran a las entidades que soliciten
autorizacion para la prestacion de servicios de certificacion de firmas a usuarios

finales y para la prestacion de servicios de almacenamiento de datos electronicos.

La aprobacién de los cuerpos legales que garanticen los derechos de protecciéon de
datos, de las cuales se ha expuesto que hay anteproyectos en la Asamblea

Legislativa. Ley de Proteccion de Datos y Habeas data.

La vigencia de la Ley de Comercio Electrénico, la cual fue aprobada mediante
Decreto Legislativo 463, el 31 de octubre de 2019, y actualmente esta se encuentra
en el periodo de vacatio legis, ya que segun el articulo 29 de la misma, su vigencia
iniciara un aflo después de su publicacion en el Diario Oficial, el decir el dia 10 de

febrero del afio dos mil veintiuno.

2.1.4.6 Firma Electronica Simple, ¢Qué sigue?
Definir e implementar lineamientos y politicas institucionales para la gestion de
certificados simples para la creacién y manejo del Documento Unico electrénico,

registro electrénico académico y registro de salud.

Capacitar a los empleados y funcionarios publicos para la administracion y manejo
de los sistemas para la gestion de los registros mediante certificados de firma

electronica institucional.
Evaluar los cuerpos normativos para la ejecucion de la desmaterializacion de

documentos, armonizando los requisitos y procedimientos desarrollados en las

diferentes instituciones gubernamentales.
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2.2 BASE TEORICA

2.2.1 Concepto de Firma

Conforme expone Alfredo Baltierra Guerrero, no existe hasta la fecha una teoria
propia en cuanto a los elementos de la firma, concepto, elementos, consecuencias y
efectos a la luz del Derecho Mercantil, son pocas las referencias que hay sobre la
materia®® y mas bien ésta cobra relevancia en el campo del Derecho Notarial. Sin
embargo, en principio puede definirse la Firma como un “conjunto de letras y signos
entrelazados o no, que vinculan a la persona que la estampa, con un documento o

texto”.

Mustapich define a la firma: “El nombre escrito por propia mano en caracteres
alfabéticos y de una manera particular, al pie del documento al efecto de autenticar

su contenido”.?’

Planiol y Ripert consideran: “La firma es una inscripcion manuscrita que indica el

nombre de una persona que entiende hacer suyas las declaraciones del acto”.?®

Estas definiciones se vuelven diminutas en la época actual, ya que se limita a
asociar que constituyen caracteres alfabéticos y el nombre del firmante, y existen
firmas que se integran de rasgos que no conforman el nombre de quien firma o bien

gue no constituyen en si letras del alfabeto.

Por su parte la Real Academia de la Lengua define la firma como: “nombre y apellido
o titulo de una persona que ésta pone con rabrica al pie de un documento escrito de
mano propia o0 ajena, para darle autenticidad, para expresar que se aprueba su

contenido o para obligarse a lo que en él se dice”.

% BALTIERRA Alfredo. Monografia La firma en el Derecho Bancario Mexicano. En: Revista de la Facultad
de Derecho de México [en linea]. NUumero 121-122-123, p 17-47 [Consulta: 03 marzo 2019], Coyoacaan,
México, Universidad Autdnoma de Meéxico, disponible en https://revistas-
colaboracion.juridicas.unam.mx/index.php/rev-facultad-derecho-mx/article/view/30813/27804#

2" BALTIERRA, ref. 26, p. 17.

% BALTIERRA, ref. 26, p. 18.
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El diccionario Pequefio Larousse, define la firma como “nombre de una persona que
pone esta, con rabrica, al pie del escrito.”, entendida la rdbrica como “un rasgo de

diversa figura que suele ponerse después de la firma”.

2.2.1.1 Clases de firma.

Existen diversas clases de firmas:
a) Autografa.
b) En facsimil.
c) Mecanica.
d) De la persona fisica.
e) De la persona juridica colectiva (a través de sus érganos de administracion o
representacion).
f) Con lapiz o con tinta.

g) Con otros instrumentos de escritura.

2.2.1.2 Firma Autégrafa.

Se entiende que es la que suscribe la persona natural con su propio pufio y consiste
en un conjunto de letras o bien algin componente de su nombre y a veces el nombre
y apellido, aunado a una serie de trazos que pueden abarcar toda gama de
evoluciones del instrumento de escritura, que sefialan e identifican al sujeto y lo
separan de otros, en los documentos que suscribe y es un elemento que refleja
permanentemente su voluntad de expresar lo que firma, o de obligarse al tenor del

texto que suscribe.

Cuando se habla de firma autografa, se esta frente a una frase compuesta, por una
parte la palabra “firma” y por otra, que es una especie “autografa”, el proceso de
definicion gramatical se fundamenta en acudir a sus raices. Asi se tiene que la
palabra firma proviene del latin firmare que significa “afirmar, dar fuerza”, y el vocablo

autografa significa “grabar o escribir por si mismo” y se aplica al escrito de mano de
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su propio autor en el entendido que los signos o trazos han de ser hechos por la

mano del autor sin que la impresién se realice por medios mecéanicos.?

En la doctrina Juridica se tiene que Couture la define como: “Trazado gréfico,
conteniendo habitualmente el nombre, los apellidos y la rdbrica de una persona, con
el cual se suscriben los documentos para darles autoria y virtualidad y obligarse en lo

que en ellos se dice”.

La definicion legal, se recoge en el articulo 3 de la Ley de Firma Electrénica®, el cual
define la Firma Autdégrafa como “marca o signo, que una persona escribe de su
propia mano en un instrumento o documento para asegurar o autenticar la identidad
de una persona como prueba del consentimiento y verificacion de la informacion

contenida en dicho instrumento”

2.2.1.3 Albores de la Firma autografa

La firma autOografa seria tan antigua como las primeras escrituras, situandose estas
en el periodo de la prehistoria, en culturas muy antiguas, de las que destacan
Sumerios, Cretenses, y los alfabetos egipcios, fenicio y griego constituyen pruebas

destacadas del adelanto de estas civilizaciones.

En Roma, los documentos no eran firmados, no se acostumbraba ni era necesario,
existia una ceremonia llamada manufirmatio, que consistia, en que luego de la
lectura del documento por su autor o el notarius, era desplegado sobre una mesa y
se le pasaba la mano por el pergamino en signo de su aceptacion. Solamente
después de cumplir esta ceremonia se estampaba el nombre del autor, signo o tres
cruces una por cada persona de la Santisima Trinidad, haciéndolo seguidamente los

testigos. Mas que un requisito de validez la manufirmatio era en si misma una parte

# LOPEZ, José Adalberto. La Firma Electrénica y e Covid-19. [en linea] 30 de Julio 2020. [Consulta 20 de
agosto de 2020]. Disponible en https.//www.disruptiva.medialla-firma-electronica-y-el-covid-19/ Ruta de
acceso; Paginainicial: Covid 19

% ASAMBLEA, ref. 1, p. 3.
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del espectaculo solemne en que se realizaba el acto.**

En el Sistema Juridico Visigotico existia la confirmacion del documento por los
testigos que lo tocaban (chartam tangere), signaban o suscribian (firmatio, roboratio,
stipulatio). La firma del que da el documento o librador era corriente, pero no
imprescindible. Los documentos privados, en ocasiones eran confirmados por
documentos reales. Desde la época euriciana se presté atencion a las formalidades
documentales, regulando detalladamente las suscripciones, signos y comprobacion
de escrituras. La “subscriptio”, representaba la indicaciéon del nombre del signante y
la fecha, y el “signum”, un rasgo que la sustituye si no sabe o no puede escribir. La
“subscriptio” daba pleno valor probatorio al documento y el “signun” debia ser
completado con el juramento de la veracidad por parte de uno de los testigos. Si
faltaba la firma y el signo del autor del documento, éste era inoperante y debia
completarse con el juramento de los testigos sobre la veracidad del contenido.*

En la Edad Media se utilizo sellos, marcas y signos. Estos ultimos se formaban con
una cruz con la que se entrelazaban, en forma arbitraria, letras o rasgos y fueron
utilizados por los fedatarios hasta hace no mucho tiempo. Carlo Magno que apenas
sabia escribir hacia firmar sus actos por un sello oficial, sus sucesores que no
mejoraron la cultura del conquistador, utilizaron sellos, hasta que algun tiempo
después comenzaron a autenticarse los documentos con sello y firma aunque por

esto se entendian todavia los signos dibujados para individualizarse.**

En Francia (1358) Carlos V obligaba a los escribanos a suscribir los actos que
pasaban ante ellos con sus firmas, ademas de sus signos. Era en esta época aun tan

poco comun la escritura que ese mismo afio en el Consejo Real eran escasos los

3 |LOPEZ FLORES, Sarbelio Enrique, La Firma Electrénica, Tecnologia Del Siglo XXI en la Legislacion
Salvadorefia San Salvador, El Salvador: Universidad de El Salvador, 2007, p. 70. [consulta: 17 Marzo 2019]
Disponible en
http://ri.ues.edu.sv/id/eprint/5017/1/L A%20FI RM A%20EL ECTRONICA%2C%20T ECNOL OG%C3%8DA
%20DEL %20SI GL 0%20X X 1%20EN%20L A%20L EGI SL A ClI%C3%93N%20SA LV ADORE%C3%91A.. pdf

% |LOPEZ, ref. 31, p. 71.

¥ LOPEZ, ref. 31, p. 71.
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gue sabian hacerlo, y el mismo rey dispuso que los actos de ese organismo debian
de ser autorizados por lo menos por tres de los presentes, en caso no supiesen

firmar estamparian sus marcas o signos.

Con la diferenciacion entre “firmas” y “signos” se comenzé a entender que las
primeras eran mas que simples “signos”, ya que por lo general incluian la inscripcion
manuscrita del nombre o de los apellidos. No obstante, en ese tiempo, eran pocas
las personas que sabian leer y escribir, por lo que generalmente los particulares
estampaban en los documentos que suscribian diversos signos o sellos, la expansion
de la educacion y el desarrollo de las transacciones comerciales, hicieron que la
firma fuera adquiriendo la importancia y uso que con el transcurso del tiempo se fue
consagrando como un simbolo de identificacion y de enlace entre el autor de lo

escrito o estampado y su persona.®

Es asi como la firma se utiliz6 con mucha frecuencia por artistas, son célebres las
firmas por ejemplo de Alberto Durero, que mas bien es un signo, o la de Miguel Angel

que especialmente firmé algunas de sus obras que consideréd mas significativas.*

En China los artistas usan su firma para distinguir sus obras, ya sean de pintura,
escultura, bordado, porcelana, etc., y es famosa en el mundo entero la firma de estos
grandes artistas que se identifica por su perfeccion en el trazo y que se estampa en

color rojo.*®

2.2.2 Efectos de la firma en el Derecho Notarial.

El Derecho establece diversos efectos respecto de las categorias que como prueba
puede establecer la firma en un documento, en el ambito notarial la firma establece la

presuncion de que un documento vale en cuanto esta firmado y si no esta firmado no

% ACOSTA, Miguel. Nuevo Derecho Mercantil. Capitulo XVII1: La firma en el Derecho Mercantil Mexicano;
Editorial Porria; Primera Edicion; 15 de agosto del 2000. p 537-562. ISBN 10 9700723623

% ACOSTA, ref. 34, p. 563.

% LOPEZ, ref. 31, p. 73.
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tiene alguna validez; constituyéndose la firma en un requisito indispensable para la

validez del documento en que se consigna.

La Ley de Notariado®” instaura diferentes disposiciones relativas a la firma, siendo las

mas relevantes las siguientes:

2.2.2.1 Escritura Matriz

La firma es un requisito esencial, ya que de conformidad con el articulo 32 ordinal
décimo segundo, de la Ley de Notariado, el cual regula los requisitos de la escritura
matriz, establece que después de leido el instrumento, este sea firmado por los
otorgantes, por los testigos e intérpretes, si los hubiere, y por el Notario. Asimismo,
establece que si alguno de los otorgantes no supiere o no pudiere firmar, tal situacion
se expresard indicando la causa de esto Ultimo y se dejara la impresion digital del
pulgar de la mano derecha o, en su defecto, de cualquier otro dedo que especificara
el Notario o si esto no fuere posible se hara constar asi y en todo caso, firmara
ademas a su ruego, otra persona, quien debera ser mayor de dieciocho afios, o bien
uno de los testigos, si los hubiere; pudiendo una sola persona o testigo firmar por

varios otorgantes que se encontraren en alguno de dichos casos.

2.2.2.2 Actas Notariales

También, la ley enunciada establece de conformidad con el articulo 52, que cualquier
persona puede comparecer ante notario para dar valor de instrumento publico a los
documentos privados de obligacion, de descargo o de cualquier otra clase que
hubiere otorgado. Para lo cual el Notario levantarq, ya sea a continuacion del
instrumento que se le presente o en hoja separada, un acta con las formalidades de
los instrumentos publicos, en la que identificara el documento con expresion de las
clausulas esenciales del mismo, tales como las que tratan de cantidades, plazos e

intereses y en la que dara fe de que la firma puesta al pie del mismo es de la persona

3" ASAMBLEA LEGISLATIVA, Ley de Notariado, D. No. 218, 6 de diciembre 1962, [en linea]. San Salvador,
El Salvador, D.O. No. 225 T. 197, 07 de diciembre 1962. p. 7 [Consulta: 05 mayo 2019] disponible en:
https:.//tramites.gob.sv/media/l ey%20de%20notari ado%2009. pdf
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qgue lo suscribié a su presencia, o bien que la reconoce ante él, si hubiese sido
puesta antes, o de que reconoce la obligacion o contenido de dicho documento, si

éste estuviere suscrito por otra persona a ruego del compareciente.

2.2.2.3 Legalizacion de firma

También, en el articulo 54 establece que para legalizar las firmas que hubieren sido
puestas por los interesados o por otras personas a Su ruego, ya sea en
correspondencia particular, solicitudes, memoriales y escritos de toda clase o en
otros documentos no comprendidos en los articulos que anteceden, es decir escritura
matriz y documentos privados de obligacién, de descargo o de cualquier otra clase
que hubiere otorgado, no sera necesario levantar actas, bastando que el Notario
ponga a continuacion de la firma que autentica, una razén en que dé fe del
conocimiento o identidad del otorgante y de la autenticidad de la firma o de que ha
sido puesta a ruego del interesado, segun corresponda; asimismo, se indicara el

lugar y fecha en que se extiende y que sera firmada y sellada por el notario.

2.2.2.4 Registro de firmas de notarios
El articulo 49, de la citada Ley de Notariado, regula que los notarios deberan tener un
sello de forma circular y tanto el sello como la firma que usa el notario, se registraran

en la Corte Suprema de Justicia, en un libro especial que se llevara al efecto.

En Espafa, se afladié un nuevo articulo 17 Bis a la Ley del Notariado, que permitio
trasladar los principios del documento publico notarial tradicional, al documento
publico notarial electrénico®®. A continuacién se hace una transcripcién de la

disposicion espafiola en comento:

“1. Los instrumentos publicos no perderan dicho caracter por el sélo hecho de estar
redactados en soporte electronico con la firma electrénica avanzada del notario y, en

su caso, de los otorgantes o intervinientes.

¥ MINISTERIO DE LA PRESIDENCIA. Boletin Oficial del Estado. Reforma a la Ley del Notariado. Nimero
313, [en linea] Espafia. 31 de diciembre 2001. p. 114 [Consultaz 05 mayo 2019] Disponible en:
https.//www.boe.es/boe/dias/2001/12/31/pdf /A 50493-50619. pdf
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2. El notario debera dar fe de la identidad de los otorgantes, de que a su juicio tienen
capacidad y legitimacién, de que el consentimiento ha sido libremente prestado y de
que el otorgamiento se adecua a la legalidad y a la voluntad debidamente informada
de los otorgantes o intervinientes. Los documentos publicos autorizados por Notario
en soporte electronico, al igual que los autorizados sobre papel, gozan de fe publica.
3. Las copias autorizadas de las matrices podrdn expedirse y remitirse
electronicamente, con firma electrénica avanzada, por el notario autorizante de la
matriz.

4. Si las copias autorizadas, expedidas electronicamente, se trasladan a papel, para
que conserven la autenticidad y garantia notarial, dicho traslado debera hacerlo el

notario al que se le hubiesen remitido.”

Asi las cosas, con la normativa vigente en El Salvador, relativa el ejercicio de la
funcién del Notario, existiran actos o contratos que pueden ser celebrados sin
necesidad de comparecer ante notario; no obstante, para aquellos actos que las
leyes de la materia exijan dentro de las solemnidades la comparecencia ante notario
no se podrén celebrar, tal como lo establece el articulo 8 de la Ley de Firma

Electronica, que a su tenor reza:

“Los documentos en soporte electronico utilizando firma electronica, tendran
el mismo valor que los consignados de manera tradicional. Quedan excluidas
aquellas actuaciones que para su perfeccionamiento requieren formalidades

y solemnidades especiales”.

De tal manera, que podran celebrarse con validez plena los contratos electronicos de
compraventa de bienes muebles que no requieren su inscripcién en ningun registro
publico, para el caso de la compraventa de vehiculos automotores y motocicletas, asi
como compraventas de armas de fuego, no sera aplicable la utilizacion de firma

electrénica.

En relacion a bienes inmuebles, podran celebrarse mediante firma electronica,

aquellos contratos que no impliquen la transferencia de dominio, tales como
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contratos de comodato o arrendamiento, quedando excluidos los contratos de
compraventa y donacién de bienes inmuebles, daciones en pago de bienes
inmuebles, para los cuales la ley exige que debera celebrarse mediante escritura

publica.

En cuanto a la autenticacion de firma en los escritos, cuando se trate de documentos
electrénicos, se vuelve innecesaria la intercesion del notario, ya que se sustituye por
la validez de la firma electrénica. En otros actos como Testamentos, Matrimonios no
seria factible su otorgamiento mediante firma electronica, ya que la ley establece que
deben ser mediante escritura publica.

No obstante, para que los notarios utilicen la firma electrdnica en el ejercicio notarial,
se debera reformar la Ley del Notariado vigente desde 1962, o bien, derogar la
misma y crear un cuerpo normativo moderno y de vanguardia acorde a las
condiciones actuales, ademas de otras normas que regulan su ejercicio, entre ellas la
Ley del Ejercicio de la Jurisdiccidon Voluntaria y Otras Diligencias, ya que conforme se
ha expuesto, actualmente con base a las leyes citadas Unicamente se reconocen
escrituras publicas en papel para Protocolo, actas notariales en papel comdn y la
legalizacion de firmas en escritos de toda clase.

Actualmente no se conoce de ninguna Iniciativa de Ley al interior de la Asamblea
Legislativa, ni que las gremiales de profesionales del derecho estén fraguando
alguna propuesta de ley, con el objeto de armonizar la Ley de Notariado y normas
conexas con la nueva normativa del entorno digital, tales como la Ley de Firma
Electrénica, Ley de Comercio Electronico y demas leyes habilitantes de la Agenda

digital impulsada por el gobierno electrénico.

2.2.3 Caracteristicas de La Firma

De las anteriores definiciones se desprenden las siguientes caracteristicas:

» Identificativa: Sirve para identificar quién es el autor del documento.

44



» Declarativa: Significa la asuncion del contenido del documento por el autor de la
firma. Sobre todo cuando se trata de la consumacion de un contrato, la firma es el
signo que representa la manifestacion de voluntad de obligarse, es decir el
consentimiento.

* Probatoria: Permite identificar si el autor de la firma es efectivamente aquel que

ha sido identificado como tal en el acto de la propia firma.

2.2.4 Elementos de La Firma.

Al respecto es necesario distinguir entre:
I.- ELEMENTOS FORMALES.- Son aquellos elementos materiales de la firma que
estan en relacién con los procedimientos utilizados para firmar y el grafismo mismo

de la misma.

- La firma como signo personal. La firma se presenta como un signo distintivo y
personal, ya que debe ser puesta de pufio y letra del firmante. Esta caracteristica de
la firma manuscrita puede ser eliminada y sustituida por otros medios en la firma

electronica.

- El animus signandi. Es el elemento intencional o intelectual de la firma. Consiste en
la voluntad de asumir el contenido de un documento, que no debe confundirse con la
voluntad de contratar, como sefiala Larrieu.

[I.- ELEMENTOS FUNCIONALES. Tomando la nocién de firma como el signo o

conjunto de signos, podemos distinguir una doble funcion:

a) Identificadora. La firma asegura la relacion juridica entre el acto firmado y la
persona que lo ha firmado. La identidad de la persona determina su personalidad a

efectos de atribucion de los derechos y obligaciones.

La firma manuscrita expresa la identidad, aceptacion y autoria del firmante. No es un
método de autenticacion totalmente fiable. En el caso de que se reconozca la firma,

el documento podria haber sido modificado en cuanto a su contenido -falsificado- y
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en el caso de que no exista la firma autdégrafa puede ser que ya no exista otro modo
de autenticacibn. En caso de duda o negacion puede establecerse la

correspondiente pericial caligrafica para su esclarecimiento.

b) Autenticacion. El autor del acto expresa su consentimiento y hace propio el
mensaje: Incluye una operacion pasiva que no requiere del consentimiento, ni del
conocimiento siquiera del sujeto identificado. Y un proceso activo por el cual alguien

se identifica conscientemente en cuanto al contenido suscrito y se adhiere al mismo.

La firma es el lazo que une al firmante con el documento en que se pone®, el nexo
entre la persona y el documento. Para establecer ese lazo, la firma no necesita ni ser
nominal ni ser legible; esto es, no requiere expresar de manera legible el nombre del
firmante en una palabra, no requiere aptitud para desempefiar aquella caracteristica
identificativa de la firma a la que se ha referido en parrafos anteriores, que sefialaba
Carnelutti y de la que los “informaticos” han hecho propia, pero que ni antes ni mucho
menos ahora los documentos escritos acostumbran a cumplir; los documentos, en
efecto, no suelen indicar mediante la firma quien es su autor (ni quienes son las
demas personas que en ellos intervienen), sino que lo hacen en su encabezamiento
0 en el cuerpo del documento, como el caso de la escritura matriz y los documentos
privados; por lo que en contraposicion a la caracteristica identificativa de la firma, la
firma electronica es una exigencia de la contratacion a distancia y no de los

conceptos tradicionales de documento y firma.

La firma, al constituir el lazo o nexo de la persona con el documento, debe ser

documental y personal y ha de haber sido puesta en el documento por el firmante “en

persona” *° es decir de forma presencial. La idea anterior suele expresarse como

¥ RODRIGUEZ, Antonio. La Firma Electrénica [en linea]. docplayer.es 5 de junio 2000. [Consulta: 05 mayo
2019] disponible en https.//docplayer.es/42450041-L a-firma-€el ectroni ca-por-antoni o-rodriguez-adrados.html
0 ARGUETA VELASQUEZ, Yuri Vladimir y otros, La Necesidad de la Regulacién Juridicade La Firma
Electrénica en El Salvador, San Salvador, El Salvador: Universidad de El Salvador, 2005, p. 38. [consulta: 17
Marzo 2019] Disponible en
http://ri.ues.edu.sv/id/eprint/8175/1/L A%20NECESIDAD%20DE%20L A %20REGUL A CION%20JURIDIC
A%20DE%20L A%20FIRM A%20EL ECTRONICA %20EN%20EL %20SALV ADOR..pdf
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“manuscritura” (escritura con la propia mano, del pufio y letra del firmante), pero se
debe ampliar a cualquier otra “grafia” puesta en el documento por el firmante mismo,
es decir a toda “autografia”, de ahi el término de “firma autografa”. Es decir, lo que
resulta destacar es la actuacion del firmante mismo en el documento y en este orden
de ideas la “manuscritura” puede ser sustituida por cualquier otra “grafia” del firmante
gue necesariamente haya de ser personal, como hasta ahora viene ocurriendo con la
huella digital pero no por otra grafia que pueda ser impuesta por un tercero o por

procedimientos que permitan a terceros imponerla.

Conforme lo anterior la funcién primordial de la firma no es entonces la identificacion
del firmante, sino la de ser el instrumento de manifestacion de su declaracion de
voluntad, que exige esa actuacion personal del firmante en la que declara que el
documento estd terminado y declara que el firmante asume como propias las

manifestaciones, declaraciones o acuerdos que contiene.

Algunos autores consideran que la firma como exteriorizacion de la declaracion de
voluntad de una persona es imprescindible en los documentos comerciales, que por
lo tanto no es un mero requisito, la cual precisa de una actuacion personal del
firmante, una actuacion fisica, corporal del firmante mismo, porque solo asi puede
ser instrumento de su declaracion de voluntad. En la actualidad no es tan aplicable,
ya que si la firma es la exteriorizacion de la declaracion de voluntad de una persona,
esta exteriorizacion puede hacerse por otro medio, como pudiera ser el electronico
siempre que la haga la persona que actuaria como firmante o que legalmente se
atribuya a él. Por lo que la funcion identificativa de la firma electronica, ésta si
requiere de identificacion del autor para dar certeza de que el firmante es quien dice
ser y no un tercero quien declara su voluntad, de ahi el concepto de UNICITRAL de

“equivalente funcional de la firma”.

2.2.5 Firma Electronica
La contratacion y el comercio electronico representan una nueva modalidad
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constitutiva de obligaciones, no hablamos de una nueva fuente de la obligacion, sino
de una nueva forma de expresion de la voluntad derivada de los avances
tecnoldgicos que hoy en dia facilitan la transmision electronica de mensajes de datos

agilizando fundamentalmente las transacciones juridicas comerciales.

En general, la Firma Electronica es un método que asocia la identidad de una
persona, con un mensaje o documento electrénico, para asegurar la autoria y la
integridad del mismo. En otras palabras un documento redactado en un procesador
de textos (ya sea este MSOffice, OpenOffice, entre otros) u otros documentos
electronicos (Imagen, PDF, correo electronico, un documento escaneado) firmado
con “Firma Electronica Certificada“, es equivalente a un documento impreso con
firma manuscrita. Segun el Articulo 3 de la Ley de Firma Electrénica*, acreditacion
“es la autorizacion que otorga la autoridad competente establecida en la presente
Ley, a los proveedores de servicios de certificacion, para operar y proporcionar
certificados electrénicos, y a los proveedores de servicios de almacenamiento de
documentos electronico”. De acuerdo con la misma ley, el Ministerio de Economia a
través de la Unidad de Firma Electronica es la autoridad encargada de acreditar a las

organizaciones que desean prestar sus servicios de certificadores.

En ese sentido, vale aclarar que la firma electronica no se trata de una firma personal
digitalizada o escaneada; tampoco se refiere a una contrasefia, ni a una huella digital

y no se limita Gnicamente a una autenticacion.

Segun la Ley de Firma Electronica de El Salvador, el concepto basico de la Firma
Electronica es, aquella que al hacer uso de medios electronicos no pierde la esencia
de la firma manuscrita: identifica plenamente a una persona y cumple con la funcion

de vincularse u obligarse con el contenido de un documento o mensaje firmado.

Existen muchas definiciones de Firma Electronica, sin embargo consideramos que la

4 ASAMBLEA, ref. 1, p. 2.
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mas universal es la establecida por la UNCITRAL:

Firma electronica: se entenderan los datos en forma electronica consignados en un
mensaje de datos, o adjuntados o logicamente asociados al mismo, que puedan ser
utilizados para identificar al firmante en relaciébn con el mensaje de datos e indicar

que el firmante aprueba la informacion recogida en el mensaje de datos.

La firma electrénica, técnicamente, es un conjunto o bloque de caracteres que viaja
junto a un documento, fichero o mensaje y que puede acreditar cual es el autor o
emisor del mismo (lo que se denomina autenticacién) y que nadie ha manipulado o

modificado el mensaje en el transcurso de la comunicacién (o integridad).

Es aquel conjunto de datos, como codigos o claves criptograficas privadas, en forma
electrénica, que se asocian inequivocamente a un documento electrénico (es decir,
contenido en un medio magnético, ya sea local o en la denominada nube), que
permite identificar a su autor, es decir que es el conjunto de datos, en forma
electrénica, anexos a otros datos electronicos o asociados funcionalmente con ellos,
utilizados como medio para identificar formalmente al autor o a los autores del

documento que la recoge.

La Firma Electrénica permite identificar a la persona que realiza la transaccion, es
decir, proporciona el servicio de autentificacion (verificacion de la autoridad del
firmante para estar seguro de que fue él y no otro el autor del documento) y no de
repudio (seguridad de que el autor del documento no puede retractarse en el futuro

de las opiniones o acciones asignadas en él).

En otras palabras podriamos definir a la Firma electrénica como el conjunto de datos,
en forma electronica, anexos a otros datos electronicos o asociados funcionalmente
con ellos, utilizados como medio para identificar formalmente al autor o a los autores
del documento que la recoge. La debilidad en cuanto al emisor y al receptor radica
en la posible suplantacion de la identidad de alguno de ellos por parte de elementos

ajenos al sistema.
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2.2.5.1 Firma Electrénica Avanzada
Segun la UNCITRAL, para que una firma electrénica sea considerada como fiable
debe cumplir con lo siguiente:
a) Los datos de creacion de la firma, en el contexto en que son utilizados,
corresponden exclusivamente al firmante;
b) Los datos de creacion de la firma estaban, en el momento de la firma, bajo el
control exclusivo del firmante
c) Es posible detectar cualquier alteracion de la firma electronica hecha después
del momento de la firma; y
d) Cuando uno de los objetivos del requisito legal de firma consista en dar
seguridades en cuanto a la integridad de la informacion a que corresponde, es
posible detectar cualquier alteracion de esa informacion hecha después del

momento de la firma.

Con lo anterior es factible garantizar:

Autenticacion, para asegurar la identidad de la persona con la que se esta
comerciando.

Autorizacion, para asegurar que a esa persona es la indicada para llevar a cabo una
operacion concreta.

Privacidad, para garantizar que nadie mas va a ver los intercambios de datos que se
lleven a cabo.

Integridad, para asegurar que la transmision no sea alterada en ruta o en
almacenaje

No Repudiacion, para garantizar que quien envia el mensaje no puede negar que lo

envio el.
EQUIVALENCIA FUNCIONAL

El reto mas importante fue equiparar la firma electrénica a la firma autografa, dandole

los mismos atributos y la misma validez juridica.
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Segun la Ley Modelo, “Cuando la ley exija la firma de una persona, ese requisito
guedara cumplido en relacibn con un mensaje de datos si se utiliza una firma
electronica que, a la luz de todas las circunstancias del caso, incluido cualquier
acuerdo aplicable, sea fiable y resulte igualmente apropiada para los fines con los

cuales se generd o comunicO ese mensaje”.

De esta manera se pretende que la documentacion consignada por medios
electronicos otorgue un grado de seguridad equivalente al del papel, junto con su

caracteristica principal, mayor confiabilidad y rapidez.

Las caracteristicas de la firma electronica:

» Sirve para identificar de forma inequivoca quien es el autor del documento.

* Es el signo principal que representa la voluntad del firmante de obligarse al
compromiso pactado.

» Permite identificar si el autor de la firma es efectivamente aquel que ha sido
identificado como tal en el acto de la propia firma.

* No puede ser generada mas que por el emisor del documento, a excepcion de
aquellos casos donde la Ley permite que la firma electrénica de una persona
juridica o natural esté a la custodia de otra persona, y asi sea expresado en el
certificado digital.

» Las informaciones que se generen a partir de la firma electronica deben ser
suficientes para poder validarla, pero insuficientes para falsificarla.

* Permite transacciones en tiempo real y sin necesidad de la presencia de las
partes.

* Facilita la automatizacion de procesos y reduce costos y tiempos de tramitacion.

2.2.6 Componentes de la Firma Electronica

Para utilizar la Firma Electronica es necesario hablar primero de cinco componentes

gue sistematicamente resultan en una firma digital propiamente aplicada.
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Primero: Documentos electronicos

Un documento electrénico es un documento cuyo soporte es electronico o
magneético; su contenido es codificado digitalmente. Algunos de estos documentos se
refieren a correos electronicos, datos ingresados a un formulario, una transaccion
bancaria, una imagen (scan) de un documento en papel, un archivo cualquiera del

ordenador, una grabacién de audio o video, un contenido de un CD, entre otros.

Segundo: Integridad de los mensajes digitales

Una de las caracteristicas de la firma electrdnica es la “integridad” de los mensajes
electrénicos, que tiene como objetivo garantizar la inalterabilidad de los documentos
ya firmados con la firma electronica certificada; esto es posible gracias a la funciéon
hash que es un algoritmo que resume un gran conjunto de datos, dando como
resultado otro conjunto de datos finito. En otras palabras, selecciona datos de un
mensaje digital por medio de un conjunto de codigos.

La Funcion Hash son funciones matematicas que realizan un resumen del
documento. El mecanismo es comprimir el documento electrénico en un anico bloque

de longitud fisica, es decir que el resumen es representado por un numero fijo.

Tercero: Llave privada

La llave privada (o clave privada) es una cadena de longitud variable de digitos que
conforman una serie numérica y se obtiene a partir de la aplicacién de algoritmos
matematicos complejos donde la probabilidad de tener dos claves privadas iguales
es casi cero. La llave privada se obtiene a partir de una funcion matematica que es el
complemento aritmético perfecto de la llave publica asociada pero siendo no

derivable, es decir, es imposible llegar a la otra conociendo una de estas.

La llave privada cifra el documento electronico. El resultado es la firma digital, que se
enviard adjunta al mensaje original. De esta manera el firmante adjuntara al
documento una marca que es Unica para dicho documento y que sélo él es capaz de

producir.
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La llave privada es exclusiva del firmante, y puede ser guardada en dispositivos

electrénicos como chips, memorias usb, archivos, entre otros.

Cuarto: Llave publica

La llave publica es de uso general y son los Proveedores de Certificados que tienen
la obligacion de suministrarla y publicarla en sus sitios Web para efectos de
verificacion de la identidad de quien posea un certificado digital o para verificar la

integridad de un documento firmado digitalmente.

Esta llave hace parte del sistema de “Infraestructura de Clave Publica” (PKI por sus
siglas en inglés) y representa uno de los puntos de partida mas importantes para la
seguridad de la informacion. La llave publica es una cadena de longitud variable de
digitos que conforman una serie numérica y se obtienen a partir de la aplicacion de
algoritmos matematicos complejos y de esta forma garantizan que la probabilidad de
encontrarse dos claves publicas iguales sea casi cero. La llave publica se obtiene a
partir de una funcién matematica que es el complemento perfecto de la llave privada
asociada siendo estas no derivables. Es decir, conociendo una de estas es imposible
llegar a la otra.

Quinto: Certificado Digital

Un certificado digital (también conocido como certificado de clave publica o
certificado de identidad) es un documento digital mediante el cual un tercero
confiable (el Proveedor de Servicios de Certificacion) garantiza la vinculacion entre la
identidad de un sujeto o entidad (por ejemplo: nombre, direccion y otros aspectos de

identificacion) y una clave publica.

Este tipo de certificados se emplea para comprobar que una clave publica pertenece
a un individuo o entidad. La existencia de firmas en los certificados asegura por parte
del firmante del certificado (el Proveedor de Servicios de Certificacion) que la
informacion de identidad y la clave publica perteneciente al usuario o entidad referida
en el certificado digital estan vinculadas.
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Un aspecto fundamental es que el certificado para cumplir la funcién de identificacion
y autenticacion necesita del uso de la clave privada (que solo el titular conoce). El
certificado y la clave publica se consideran informacion no sensible que puede
distribuirse a terceros. El certificado sin mas no puede ser utilizado como medio de
identificacion, pero es una pieza imprescindible en los protocolos usados para
autenticar a las partes de una comunicacion digital, al garantizar la relacién entre una

clave publica y una identidad.

Los componentes principales de un certificado digital son: 1) titular, 2) una llave

publica, 3) emisor, y 4) periodo de validez.

2.2.7 Beneficios derivados de la Firma Electrénica

Al implementar el uso de la Firma Electronica, las personas gozaran de los siguientes

beneficios:

» Mayor seguridad. La firma electronica se fundamenta en la tecnologia por lo que es
mas segura que la firma autdgrafa, ya que suplantar una identidad resulta mucho

mas complejo.

» Ahorro de tiempo. Evita que las personas involucradas en los procesos de firma

tengan que desplazarse a las oficinas administrativas y hacer cola.

» Ahorro de Costos. Los documentos firmados se pueden archivar en formato
electronico, sin tener que trasladarse al papel; por tanto, se reduce el consumo de
tinta y papel. Ademas, se minimiza el tiempo necesario para localizar y consultar

los documentos.
« Los beneficios anteriores mejoran la calidad del servicio.

» Fortalece la transparencia en la gestion publica. Debido a que los documentos
firmados electronicamente se convierten en evidencias irrefutables para la auditoria
de un hecho (no repudio).
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* Reduce los conflictos de fecha y hora, ya que determina el momento en que ocurre
la oferta y aceptacidbn en el intercambio de bienes y servicios realizados

electronicamente.

» Finalmente, mejora la competitividad del pais a través de la adopcion de nuevas
tecnologias.
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3. CAPITULO llI. DISENO DE LA INVESTIGACION

3.1 Tipos de estudios

Atendiendo las caracteristicas de la investigacion, esta se clasificé de la forma
siguiente:

Fue un estudio analitico, en el mismo se evalué el grado de conocimiento y
aceptacion de los Comerciantes de la Ley de Firma Electrénica, y sus efectos en las
operaciones de comercio electronico realizadas por los Comerciantes asociados a la

Camara de Comercio e Industria de El Salvador.

Se calific6 como transversal, atendiendo a que el estudio se realiz6 con una
poblacién definida y dentro del periodo comprendido desde julio de 2017 hasta Julio
de 2020, dentro de dicha época se comprende desde la instalacion del Comité
Consultivo que regula la Ley de Firma Electronica hasta la realizacion de la

investigacion.

Por la naturaleza de los datos recolectados se le dio un tratamiento con enfoque
Cuanticualitativo, ya que se describio las opiniones de los sujetos de estudio y se

calculo la frecuencia de opiniones.

3.2 Poblacion y muestra

3.2.1 Poblacién

La poblacién en estudio se conformd por tres grupos:

1. Comerciantes asociados a la Camara de Comercio e Industria de El Salvador,
por ser esta una gremial que aglutina a la mayoria de Comerciantes y ademas

incluye todos los sectores.
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2. El personal de la Unidad de Firma Electronica del Ministerio de Economia, que
por mandamiento legal es la que tiene facultad de acreditar a las empresas

certificadoras.

3. Jueces de los Juzgados de lo Civil y Mercantil de la ciudad de San Salvador,
con experiencia en procesos donde se haya aportado pruebas conteniendo

firma electroénica.

3.1.2 Muestra
Para el célculo de las muestras, se utilizé dos procedimientos maestrales:

3.1.2.1 Para las entrevistas con las autoridades de la Unidad de Firma Electronica
del Ministerio de Economia, en consideracion a la naturaleza y cantidad que forman
la poblacioén, se adopto el procedimiento convencional de realizar dos entrevistas de
las autoridades.

El personal clave para realizar la entrevista a profundidad se procurara que sea el
representante del Ministerio de Economia y de la Defensoria del Consumidor,
quienes constituyen el veinticinco por ciento (25%) de los ocho miembros que
conforman la Unidad de Firma Electronica del Ministerio de Economia.

3.1.2.2 En cuanto a los Jueces, se encuestd a jueces de los Civil y Mercantil de los
Juzgados de San Salvador, quienes constituyen el ciento por ciento (100%) de la

poblacion definida.

3.1.2.3 Para el caso de los Comerciantes a quienes se les aplicé la encuesta, se
realizd a través de la seleccion de una muestra, aplicando procedimiento
probabilistico con formula para estudios de poblacién conocida, calculado con base
a la poblacion de los Comerciantes individual y social asociados a Camara de
Comercio e Industria de El Salvador.
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Para cuantificar la muestra de Comerciantes se utilizé la formula para estudios de

poblacién conocida propuesta por Gildaberto Bonilla*?, la cual es la siguiente:

N*P=*Q*Z

(N-)*E*+P * Q* Z*

Donde:
N = Tamaiio de la poblacion
P = Proporcion poblacional de ocurrencia de un evento

Q = Proporcién poblacional de la no ocurrencia del evento

m
I

Error muestral (diferencia entre estadistico y parametro)

n = Tamano de la muestra

N
1

Valor correspondiente a un coeficiente de confianza con el cual se desea

hacer la investigacion.

Para el presente estudio se asignaran las magnitudes siguientes:
N = 2,500 ** Comerciantes miembros de Camara de Comercio e Industria de El
Salvador.
P =50% = 0.50 (se asumio la maxima variabilidad)
Q=1-P =0.50
E = 10% =0.10

Z = 1.645 (Valor correspondiente a un coeficiente de 90%)

“2 BONILLA, Gildaberto. Como hacer una tesis de graduacion con técnicas estadisticas. San Salvador, El
Salvador, UCA Editores, Cuarta Edicién, 2000. p 121. Coleccién Investigacion. |SBN 84-8405-182-X
“ Dato obtenido de némina de comerciantes agremiados a Camara de Comercio e Industria de El Salvador.
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Aplicando la férmula para calcular la muestra, se tiene:

2,500 * 0.5 * 0.5 * (1.645)?

(2,500 — 1) * (0.10)? + 0.5 * 0.5 * (1.645)?

2,500 * 0.67650625

(24.99 + 0.67650625

n= 65.89 aproximadoa n= 66

3.3 Métodos, Técnicas e Instrumentos
3.3.1 Métodos

En el desarrollo de la investigacion se utilizé el método cientifico, mediante el cual se
llevé un orden logico y secuencia en todos los escenarios de la investigacion, desde
la seleccion del tema hasta la ejecucién de la investigacion a fin de garantizar el logro
de los objetivos.

Con los métodos de analisis y sintesis fue posible la descomposicion y estudio de la
poblacién objeto de estudio, verificando asi la percepcion acerca de las ventajas y
desventajas para las operaciones de comercio electronico derivadas de la Ley de
Firma Electronica, luego se integraron los resultados obtenidos de la relacion a la

cantidad de frecuencias determinadas.

Para la presente investigacion se llevo a cabo mediante el uso del método inductivo,
ya que se parti6 de las opiniones particulares obtenidas mediante la entrevista a
profundidad aplicada a las autoridades y jueces y una encuesta Comerciantes
asociados a Camara de Comercio e Industria de ElI Salvador, se establecio

conclusiones generales, se disefié y validé oportunamente el cuestionario que se
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aplico, con la finalidad de obtener los elementos de comparacién entre ambas
fuentes de la investigacion. Dicha entrevista y cuestionario fueron estructurados
considerando los diferentes factores que previamente fueron identificados de

acuerdo a los objetivos planteados.

3.3.2 Técnicas

Se utilizé la entrevista a profundidad con actores, personal que integra la Unidad de
Firma Electrénica del Ministerio de Economia y Jueces de lo Civil y Mercantil de la
Ciudad de San Salvador.

Ademas, una encuesta aplicada a los Comerciantes asociados a la Camara de
Comercio e Industria de El Salvador.

3.3.3 Instrumentos

Se disefid dos instrumentos, una guia de preguntas para la entrevista a profundidad
realizada a las autoridades, personal que integra la Unidad de Firma Electronica del
Ministerio de Economia y Jueces de lo civil y mercantil, compuesta por preguntas
abiertas, y un cuestionario de encuesta aplicada a los Comerciantes asociados a
Cémara de Comercio e Industria de El Salvador, este se dividi6 de dos partes, la
primera relativa a datos generales y la segunda, la evaluacioén de la percepcion que
tienen respecto de aplicabilidad de la Ley de Firma Electronica para la confiabilidad

de las operaciones de comercio electrénico.

Para seleccionar los elementos que integré las muestras se consideré que el
personal forme parte del Comité Consultivo de la Firma Electronica, y los jueces de
los civil y mercantil. Para los Comerciantes, que fuesen socios activos de Camara de

Comercio e Industria de El Salvador.
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Por su parte, se tuvo como criterio de exclusion, todo aquel profesional que no forme
parte del Comité Consultivo de la Firma Electrénica del Ministerio de Economia, y por
su parte los Comerciantes, que no se encontraban activos en la membresia de

Camara de Comercio e Industria de El Salvador durante el afilo dos mil veinte.

3.4 Procedimientos

3.4.1 Prueba piloto

Se realizé con los Comerciantes y se hizo algunos ajustes a los instrumentos de

acuerdo a los resultados obtenidos en la prueba piloto.

3.4.2 Recolecciéon de la Informacién

Para la aplicacion de la entrevista a profundidad se concerto cita con las autoridades
de la Unidad de Firma Electrénica del Ministerio de Economia. Asimismo, se
coordind las fechas y horarios para entrevistas a los Jueces de lo Civil y Mercantil de

la ciudad de San Salvador.

Durante el mes de enero y febrero de dos mil veinte se ejecuto el levantamiento de la
informacion de las encuestas aplicadas a los Comerciantes asociados a Camara de

Comercio e Industria de El Salvador.

3.4.3 Tabulacion de datos

Una vez aplicada la encuesta a los Comerciantes se procedié a la tabulacion de las
respuestas brindadas, para ello se utilizé una hoja de célculo electronica (Microsoft
Excel) donde se vacio las respuestas de cada una de las preguntas efectuadas a los
Comerciantes y luego mediante el uso de tablas dindmicas se obtuvo las matrices

gue agrupan y resumen los resultados.
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3.4.4 Andlisis, descripcion e interpretacion de resultados

Para el analisis de los resultados se establecid relaciones porcentuales de las
frecuencias de las respuestas brindadas a cada una de las preguntas de la encuesta.
Con base a estas alicuotas establecidas se describira e interpretara las respuestas

brindadas.

3.4.5 Prueba de hipétesis

Para la prueba de la hipétesis general se utilizé el coeficiente de correlacion lineal de

Pearson, cuya formula es:

Donde:

fo = frecuencia observada

fe = frecuencia esperada

fe = (total de la fila) (total de la columna)**
Tamanfo de la muestra
N = poblacion total de Comerciantes individual y social que sean socios activos de

Camara de Comercio e Industria de El Salvador.

Las hipotesis especificas:
a. Se realiz6 mediante las entrevistas realizadas a funcionarios de la Unidad de
Firma Electronica del Ministerio de Economia y los resultados de la encuesta a

los comerciantes.

b. Se efectué mediante el andlisis comparativo de las disposiciones de la Ley de
Firma Electronica de El Salvador y el derecho comparado con lItalia, Espafia,

Inglaterra, Colombia y Costa Rica.

4 HANKE, John E. y Otros. Estadistica para Negocios. Editorial McGraw Hill, Segunda Edicién. 1994. p. 366.
ISBN-10 : 8448108310
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4. CAPITULO IV: ANALISIS DE LOS RESULTADOS

4.1 Presentacion de datos

4.1.1 Encuesta aplicada a Comerciantes agremiados a Camara de Comercio e

Industria de El Salvador.

Después de haber recopilado la informaciéon se tabulo las respuestas brindadas por
los comerciantes en la encuesta aplicada, los resultados obtenidos en la

investigacién se detallan a continuacion:

I. PARTE GENERAL.

1. ¢ Cuél es el sector al que pertenece la empresa?

a) Comercio b) Industria c) Servicios d) Otro
Sector Cantidad Porcentaje
Comercio 21 32%
Industria 4 6%
Servicios 38 58%
Otro 3 5%
Total 66 100%

Tabla No. 2 Sectores participantes en el estudio

SECTOR A QUE PERTENECEN LOS COMERCIANTES ENCUESTADOS

@ Comercio
B Industria

O Servicios
O Otro

6%

Grafico No. 1 Sectores participantes en el estudio
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Se observa que de la muestra de comerciantes participantes en el estudio la mayor
proporcion tiene el sector servicios, representa el 58%, Comercio, el 32%, Industria
el 6% vy otros, el 5%.

2. ¢ Como se organiza la empresa?

a) Comerciante Individual o persona natural b) Comerciante Social o sociedad

Sector
Comercio | Industria | Servicios Otro Total |Porcentaje
Comerciante
Individual o persona 9 0 14 0 23 35%
natural
Social o sociedad 12 4 o 3 43 65%
Total general 21 4 38 3 66 100%

Tabla No. 3. Organizacion de comerciantes participantes en el estudio

CLASE DE COMERCIANTES ENCUESTADOS

35%

@ Individual o persona

65% natural

o Social o sociedad

Grafico No. 2 Clases de comerciantes participantes en el estudio

Se observa que de la muestra de comerciantes participantes en el estudio la mayor
proporcidn se organiza como comerciante social o sociedad, representa el 65%, y
Comerciante individual, el 35%.

3. ¢ Cual es el cargo que usted desempefia dentro de la empresa?

En esta pregunta la respuesta brindada por los encuestados fue abierta, por lo que

se agrupé por areas afines, el Area Administrativa incluye ademas de los gerentes
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administrativos y auxiliares, director y personal de recursos humanos; el Area de
Contabilidad incluye contador general, auxiliares contables y contadores; el Area
Gerencial, incluye gerente general, gerente de mercadeo y gerente de logistica; Area
Legal, Abogado, Gerente Legal y oficial de cumplimiento; Area Tecnoldgica, Soporte
Técnico; el Area Financiera, Gerencia Financiera, coordinador de finanzas y

Responsable de compras, y su frecuencia fueron las siguientes:

-Cr:fr?lgrecian te (;omgrciante Comerciante _
Cargo individual o soc_:lal o] Total |Porcentaje
persona natural sociedad

Area de Contabilidad 4 13 17 25%
Area Legal 2 2 4 6%
Area Administrativa 6 11 17 25%
Area Gerencial 4 7 11 17%
Propietario 5 0 5 8%
Area Tecnologica 1 2 3 5%
Area de Auditoria 0 4 4 6%
Area Financiera 1 4 5 8%
Total general 23 43 66 100%

Tabla No. 4. Cargo que desempefia y tipo de comerciante.

CARGO QUE DESEMPENAN LOS ENCUESTADOS
6%

8%

O Area de contabilidad
M Area Legal

O Area Administrativa
O Area Gerencial

W Propietario

0 Area Tecnoldgica

M Area de Auditoria

O Area Financiera

17%

25%

Grafico No. 3 Cargo que desempefian los participantes en el estudio

Se observa que de la muestra de participantes en el estudio la mayor proporcion se

desempeiia en las areas Administrativa y de Contabilidad con un 26% cada uno,
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seguido por el area gerencial con 17%, en el caso del propietario un 8% y del area
Legal, tecnolégica y Auditoria con un 5%.

4. ¢ Cual es su grado Académico?

a) Educacion basica b) Bachillerato c¢) Universitario

Tipo de. Comerciante Comerciante

Comerciante MEMEUEN @ || ooy s Total |Porcentaje
Grado académic persona sociedad

natural

Educacién basica 0 0 0 0%
Bachillerato 3 4 7 11%
Universitario 20 39 59 89%
Total general 23 43 66| 100.0%

Tabla No. 5. Grado académico y tipo de comerciante.

GRADO ACADEMICO DE LOS ENCUESTADOS

89%

O Educacion basica

W Bachillerato

0% O Universitario

Gréfico No. 4 Grado académico de los participantes en el estudio

Se observa que de la muestra de participantes en el estudio la mayor proporcion
poseen grado académico universitario, con un 89%, seguido por el nivel de

bachillerato con un 11%, y educacion basica con 0%.
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Il PARTE. RELATIVO A CONOCIMIENTO DE LA LEY DE FIRMA ELECTRONICA

1. ¢Sabe usted que en El Salvador desde el dia 23 de abril de 2016 esta vigente la

Ley de Firma Electrénica?

a)Si () b)No ()

Lo de. (i:r?(;];\ﬁ(rjﬂgrge Comerciante

Comerciante social 0 Total |Porcentaje
Conoce persona sociedad

natural

Si 10 24 34 52%
No 13 19 32 48%
Total general 23 43 66 100%

Tabla No. 6. Conoce de la vigencia de la Ley de Firma Electrénica.

TIENE CONOCIMIENTO DE LA VIGENCIA DE LA LEY DE FIRMA ELECTRONICA

@ Si

O No

Gréfico No. 5 Conocimiento de la vigencia de la Ley de Firma Electronica

Se observa que de la muestra de comerciantes que fueron encuestados la mayor
proporcion sabe acerca de la vigencia de la Ley de Firma Electronica, ya que un 52%

respondidé que si, y un 48% respondié que no sabia.

2. ¢Ha recibido usted informacion respecto del funcionamiento de la Ley de Firma
Electronica en El Salvador?

a)Si () b) No ( )
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Tipo de Comerciante | o
Comerciante | individual o social 0 Total Porcentaje
persona sociedad
Ha recibido informacio natural
Si 15 29 44 67%
No 8 14 22 33%
Total general 23 43 66 100%

Tabla No. 7. Ha recibido informacion del funcionamiento de la Ley de Firma Electronica.

HA RECIBIDO INFORMACION DE LA LEY DE FIRMA ELECTRONICA

33%

o Si

o No

Gréfico No. 6 Encuestados que han recibido informacién del funcionamiento de la Ley de
Firma Electrénica

Se observa que de los comerciantes que fueron encuestados la mayor proporcion ha
recibido informacion acerca del funcionamiento de la Ley de Firma Electrénica en El
Salvador, ya que un 67% respondié que ha recibido, y un 33% respondié que no ha

recibido.

3. ¢Através de qué medios ha recibido informacion de la Ley de Firma Electrénica?
a) Lectura de la Ley de Firma Electrénica (
b) Noticias en television ............
c) Articulos en periddicos
d) RedesSociales.................
e) Opinion de gremios
f) Sitio web del Ministerio de Economia .
g) Seminarios o diplomados
h) No he recibido por ningin medio
i) Otros Especifique

)
)
)
)
)
)
)
)
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Esta pregunta admitia mas de una respuesta, por lo tanto la frecuencia es mayor que

la cantidad de la muestra, asimismo, dentro de los otros medios manifestaron que se

encuentran conversaciones con colegas y abogados, diversos sitios web, mediante

correo electrénico e inclusive mediante la encuesta de este estudio.

Tipo de Comerciante | - oo
omerciante individual o . .
social o Total Porcentaje
persona sociedad

Medios de informacion natural

Lectura de la Ley de Firma Electrénica 3 8 11 13%

Noticias en television 9 11 20 23%

Articulos en periédicos 2 7 9 10%

Redes sociales 6 12 18 21%

Opinién en gremios 3 5 8 9%

Sitio web del Ministerio de Economia 1 3 4 5%

Seminarios o diplomados 2 7 9 10%

Otros medios 2 6 8 9%

Total general 28 59 87 100%

Tabla No. 8. Medios por los que ha recibido informacion de la Ley de Firma Electrdnica.

10%

9%

10%

MEDIOS POR LOS CUALES SE INFORMAN LOS ENCUESTADOS
9%

@ Lecturade la Leyde Firma
Electr6nica
m Noticias en television

O Articulos en periédicos
O Redes sociales
m Opinién en gremios

0,
23% @ Sitio web del Ministerio de

Economia
B Seminarios o diplomados

O Otros medios

Gréfico No. 7 Medios por los que los encuestados han recibido informacion de la Ley de Firma

Electrénica

Se observa que los medios de los cuales los comerciantes encuestados han recibido

informacion de la Ley de Firma Electrénica en mayor proporcion estan las noticias en

television con un 23%, seguido de la redes sociales con un 21%, y en menor

proporcidn se encuentra visitas al sitio web del Ministerio de Economia con un 5%.
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4. ¢Qué conocimientos tiene usted de la ley de Firma Electrénica?

a) Ninguno...... ............. ... ( )
b) General. . ........... ... ... ... ( )
c) Basico .......... ... ... ... ... ( )
d) Intermedio ............. ... .. .... ( )
e) Dominioavanzado ............... ( )
Tipo de Comerciante :
omerciante | individual o Comermante .
social o Total Porcentaje
. : : persona sociedad
Medios de informacio natural
Ninguno 11 17 28 42%
General 5 14 19 29%
Basico 6 10 16 24%
Intermedio 1 1 2 3%
Dominio avanzado 0 1 1 2%
Total general 23 43 66 100%

Tabla No. 9. Nivel de conocimiento de la Ley de Firma Electronica

29%

2%

NIVEL DE CONOCIMIENTO DE LA LEY DE FIRMA ELECTRONICA

24%

@ Ninguno
W General

O Basico

O Intermedio

@ Dominio avanzado

3%

Grafico No. 8 Nivel de conocimiento de la Ley de Firma Electrénica

Se observa que los comerciantes encuestados respecto del nivel de conocimiento de
la Ley de Firma Electrénica en mayor proporcién manifestaron que no tienen ningun
nivel de conocimiento, con un 42%. Los que consideran que tienen un conocimiento

de nivel general fueron un 29% y nivel basico un 24%, en cuanto al nivel de dominio

avanzado un 2%.
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5. ¢Qué entiende usted que es la firma electrénica?

En esta pregunta la respuesta brindada por los encuestados fue abierta, por lo que

se agrup6 por términos comunes, siendo las mas sobresalientes las siguientes:

Nivel de
Rl Ninguno | General | Béasico | Intermedio Rl Total | Porcentaje
avanzado

Definicién dada
No respondio 11 3 3 1 0 18 27%
No recoge elementos 5 5 1 0 0 11 17%
autorizacion electronica 3 3 4 1 0 11 17%
eqU|vaIer_1te con la firma 6 4 6 0 1 17 26%
manuscrita
identidad del firmante 1 2 2 0 0 8%
un codlgp para sustituir firma 1 5 0 0 0 5%
manuscrita
validez legal del documento 1 0 0 0 0 2%
Total general 28 19 16 2 1 66 100%

Tabla No. 10. Definicion de Firma Electronica

25%

DEFINICION DE FIRMA ELECTRONICA
2%

8%

5%

@ No respondid

® No recoge elementos

O autorizacién electrénica

O equivalente con la firma manuscrita
m identidad del firmante

@un coédigo para sustituir firma

manuscrita
m validezlegal del documento

Grafico No. 9 Definicién de Firma Electrénica

Se observa que de los comerciantes encuestados un 27% no respondio respecto de

la definicion de firma electronica, y un 17% dio definiciones desacertadas, un 26% la

definié6 como equivalente de la firma manuscrita y en cuanto a la validez legal para un

documento un 2%.
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6. ¢Sabe usted que el Ministerio de Economia es el ente rector de la firma

electrénica?

a)Si () b) No ( )
Nivel de
LD Ninguno | General | Basico |Intermedio emio Total | Porcentaje
avanzado

Sabe del ente
Si 4 10 13 2 1 30 45%
No 24 9 3 0 0 36 55%
Total general 28 19 16 2 1 66 100%

Tabla No. 11. Sabe del ente rector de la Firma Electrénica

SABE QUE EL MINISTERIO DE ECONOMIA ES EL ENTE

55%

RECTOR DE LA FIRMA ELECTRONICA

45%

o sSi
ONo

Grafico No. 10 Encuestados que sabe del ente rector de la Firma Electrénica

Se observa que de los comerciantes que fueron encuestados la mayor proporcion no

sabe que el ente rector de la firma electronica es el Ministerio de Economia, un 55%

respondié que no, y un 45% respondi6 que si sabe.

7. ¢Sabe usted la diferencia entre la seguridad de la firma electronica y la firma

autografa?

a)Si ()

b) No ( )
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Nivel de
nocimiento

Dominio

Ninguno | General | Basico |Intermedio Total | Porcentaje
avanzado
Sabe la diferencia
Si 4 5 11 2 1 23 35%
No 24 14 5 0 0 43 65%
28 19 16 2 1 66 100%

Total general

Tabla No. 12. Sabe la diferencia entre la seguridad de Firma Electronica y la manuscrita

65%

SABE LA DIFERENCIA ENTRE LA SEGURIDAD DE LA

FIRMA ELECTRONICA Y FIRMA MANUSCRITA

35%

o si
ONo

Gréfico No. 11 Encuestados que sabe la diferencia de la Firma Electrénica y la

manuscrita

Se observa que de los comerciantes que fueron encuestados la mayor proporcion no

sabe la diferencia entre la seguridad de la firma electronica y la manuscrita, un 65%

respondié que no, y un 35% respondi6 que si sabe.

8. ¢Sabe usted que la firma electrénica se compone de una llave publica y una

privada?
a)Si () b) No ( )
Nivel de
LEEIULLe Ninguno | General | Bésico |Intermedio Rl Total | Porcentaje
avanzado

Sabe de las llaves
Si 1 5 10 2 1 19 29%
No 27 14 6 0 0 47 71%
Total general 28 19 16 2 1 66 100%

Tabla No. 13. Sabe que la firma electrénica se compone de una llave publica y una privada
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SABE QUE LA FIRMA ELECTRONICA SE COMPONE
DE LLAVE PUBLICA Y LLAVE PRIVADA

osi
O No

Gréfico No. 12 Encuestados que sabe que la firma electronica tiene una llave
publica y una privada

Se observa que de los comerciantes que fueron encuestados la mayor proporcion no
sabe la que la firma electrénica se compone de una llave publica y una privada, un

71% respondié que no, y un 29% respondi6 que si sabe.

9. ¢Cuales considera que serian los principales beneficios derivados de utilizar firma
electronica en relacion a la firma autografa?

a) Evita costo desplazamientode lugar. ..... .....

b) Seguridad de no repudio del documento. .......

c) Seguridad al contarse condos llaves. . .........

N AN N /N
SN N N N

d) Se garantiza al haber un tercero certificador. . . .. ..

e) Otros beneficios. Especifique

Esta pregunta admitia mas de una respuesta, por lo tanto la frecuencia es mayor que
la cantidad de la muestra, asimismo, dentro de los otros medios manifestaron que se
encuentran que agiliza los tramites y da mayor rapidez a las transacciones, facilita y
vuelve eficiente los tramites, ayuda a la entrega oportuna de documentos, simplifica
costos, ahorra tiempo y dinero, supera la distancia, evita el uso de papel fisico y da
legalidad a los documentos.
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e & Dominio
ocimiento | Ninguno | General | Basico |Intermedio Total | Porcentaje

Beneficios avanzado
Evita costo 23 16 15 2 1 57 44%
desplazamiento de lugar
Seguridad de no repudio 5 2 6 0 1 14 11%
del documento
Seguridad al contarse 7 5 8 0 0 20 15%
con dos llaves
Se garantiza al haber un 7 7 7 0 1 22 17%
tercero certificador
Otros beneficios 5 5 6 1 1 18 14%
Total general a7 35 42 3 4 131 100%

Tabla No. 14. Beneficios derivados de la firma electronica en relacion a la firma autografa

14%

11%

43%

BENEFICIOS DERIVADOS DE LA FIRMA ELECTRONICA

@ Evita costo desplazamiento de lugar
m Seguridad de no repudio del documento

O Seguridad al contarse con dos llaves

| Otros beneficios

O Se garantiza al haber un tercero certificado

Grafico No. 13 Beneficios derivados de utilizar la firma electrénica

Se observa que de los comerciantes que fueron encuestados en relacion a los

beneficios derivados de la firma electronica resaltan el costo por desplazamiento del

lugar con un 44% y en menor proporcion el no repudio del documento con un 11%.

10.De las operaciones financieras electrénicas siguientes ¢cuéles realizan en su

empresa?

a) Teledespacho de mercaderias

b) Pago de impuestos y/o derechos arancelarios por Internet

d) Transferencias cablegraficas . . .

(
(
c) Transferencias de fondos por telebanca ............. o (
(
- (

e) Pagos a proveedores mediante t. de crédito en smo web

f) Otros similares Especifique
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Esta pregunta admitia mas de una respuesta, por lo tanto la frecuencia es mayor que
la cantidad de la muestra, asimismo, dentro de las otras operaciones similares
manifestaron compras, comercio internacional, pago y presentacion de planillas de

ISSS y AFP, dictamen fiscal y soporte técnico.

Tipo de Comerciante | Comerciante _
omerclante individual o social o Total | Porcentaje

Operaciones persona natural sociedad
Teledespacho de mercaderias 6 12 18 11%
Pago de impuestos y/o derechos 11 30 41 26%
arancelarios por Internet
Transferencias de fondos por 14 31 45 28%
telebanca
Transferencias cablegraficas 2 9 11 7%
Pagos a proveedores mediante 14 19 33 21%
tarjeta de crédito en sitio web
Otros similares 3 9 12 8%
Total general 50 110 160 100%

Tabla No. 15. Operaciones financieras electrénicas realizadas por los encuestados.

OPERACIONES FINANCIERAS ELECTRONICAS QUE REALIZAN LOS ENCUESTADOS

28%

O Teledespacho de mercaderias

W Pago de impuestos y/o derechos
arancelarios por Internet

OTransferencias de fondos por telebanca

O Transferenciascablegraficas
21%

O Pagos a proveedores mediante t. de
crédito en sitio web

@ Otros similares

11%

Grafico No. 14 Operaciones financieras electrénicas realizadas por los encuestados
Se observa que de los comerciantes que fueron encuestados manifestaron que

realizan operaciones de transferencia de fondos por telebanca con un 28% y en

menor proporcion las operaciones de transferencias cablegraficas con un 7%.
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11.:.En su empresa han tenido dificultades para la contratacion electronica que se

resolveria con el uso de firma Electrénica?

a)Si () b)No ( )
Tipo de t Comerciante Comerciante
QMmerciante | individual o socia o Total | Porcentaje
Dificultades persona natural sociedad
Si 8 21 29 44%
No 15 22 37 56%
Total general 23 43 66 100%

Tabla No. 16. Ha presentado dificultades para la contratacion electrénica.

HA PRESENTADO DIFICULTADES EN LA CONTRATACION ELECTRONICA

56%

msi
44% | DONo

Gréfico No. 15. Ha presentado dificultades para la contratacion electronica

Se observa que de los comerciantes que fueron encuestados la mayor proporcion
manifestd que no se le han presentado dificultades en la contratacién electronica, un

56% respondié que no, y un 44% respondi6 que si.

12.Ante la ausencia de Empresas proveedoras de certificados de firma Electronica

¢que mecanismos han adoptado en su empresa?

En esta pregunta la respuesta brindada por los encuestados fue abierta, por lo que

se agrupo por términos comunes, siendo las mas sobresalientes las siguientes:
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Tipo de Comerciante Comerciante
comerciante indivi .

mdlevrgﬂ ° social 0 Total | Porcentaje

Mecanismos b sociedad
natural

Auditorias 0 1 1 2%
Certificado notarial 0 1 1 2%
Firma pendiente 0 1 1 2%
No hacer uso de firma electronica con las 0 1 1 2%
empresas dudosas en sus sistemas
No tenemos firma electrénica 0 1 1 2%
Piden una certificacion, pero no he 0 1 1 2%
requerido una hasta este momento.
Se ha dejado de lado por el momento 1 0 1 2%
pero ante la situacion actual es necesario
Firma en documento y escanear en pdf 1 2 3 4%
Seguir procesos normales, manuscrita y 1 5 6 8%
presencial
No respondid 14 20 34 51%
Ninguna 6 10 16 23%
Total general 23 43 66 100%

Tabla No. 16.Mecanismos adoptados ante la falta de firma electrénica.

MECANISMOS ADOPTADOS POR LOS ENCUESTADOS

51% @ Auditorias

m Certificado notarial
o Firma pendiente

o No hacer uso de firma electrénica con las
empresas dudosas en sus sistemas

m No tenemos firma electrénica

@ Piden una certificacion, pero no he requerido
una hasta este momento.

m Se ha dejado de lado por el momento pero ante
la situacion actual es necesario

o Firma en documento y escanear en pdf

23%

m Seguir procesos normales, manuscrita y
presencial

@ No respondié

o Ninguna

0,
4% 29006 206292989

Gréfico No. 15. Mecanismos adoptados ante la falta de firma electronica

Se observa que de los comerciantes que fueron encuestados en mayor proporcion
no respondio, siendo un 51% y el 23% respondid ninguna, sobresale seguir procesos
normales, firmas manuscritas y presenciales con un 8% y una serie de mecanismos

con un 2% cada una.
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13.¢;Considera que seria beneficioso para la economia/comercio la puesta en
marcha de las empresas proveedoras de certificados de firma Electronica?
a)Si () b)No ()

¢ Explique por qué si o por qué no?

Nivel de
PEETT I Ninguno | General | Basico |Intermedio al\D/gerzigg)o Total | Porcentaje
Sabe de las llaves
Si 23 17 16 2 1 59 89%
No 5 2 0 0 0 7 11%
Total general 28 19 16 2 1 66 100%

Tabla No. 17. Considera beneficios para la economia la puesta en marcha de la firma electrénica.

CONSIDERA BENEFICIOSO PARA LA ECONOMIA LA FIRMA ELECTRONICA

89%

o si
O No

11%

Grafico No. 16 Encuestados que consideran beneficioso la firma electronica.

Se observa que de los comerciantes que fueron encuestados la mayor proporcion
considera que seria beneficioso para la economia, un 89% respondidé que si, y un
11% respondi6 que no.

De los que respondieron que si manifestaron que daria mayor agilidad, facilidad y
certeza en los tramites, facilitarian los procesos y minimizarian costos, ademas que

la seguridad de la informacion sera mejor y que se contribuye al medio ambiente.

Por su parte los que respondieron que no, expusieron que no todas las empresas
estan digitalizadas y que hay mucho analfabetismo.
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4.1.2 Entrevista a Personal de la Unidad de Firma Electréonica del Ministerio de

Economia.

El dia nueve de enero de dos mil veinte, se efectud visita a las instalaciones del
Ministerio de Economia ubicadas en Alameda Juan Pablo Il y Calle Guadalupe,
Edificio C-1 y C-2, Plan Maestro, Centro de Gobierno, San Salvador, de manera
especifica a las Oficinas de Unidad de Firma Electronica, donde atendi6 el Ingeniero
Mario Hernandez, quien manifestd ser Jefe de la Unidad de Firma Electronica y
Director de Tecnologias de la Informacién y el Licenciado Juan Carlos Valle, quien
manifestd ser Técnico de la Unidad de Firma Electronica, y a continuacion se

presenta en sintesis lo manifestado durante la entrevista:

En relacién al funcionamiento de la Unidad de Firma Electrénica, declar6 que la
Unidad de Firma Electronica aun no se encuentra operando conforme las facultades
que le otorga la Ley; no obstante, que se ha estructurado y se ha delegado personal
responsable y que por la naturaleza de la misma, corresponde a la Direccion de

Tecnologia e Informatica del Ministerio de Economia.

En cuanto a la operatividad o funcionamiento de la estructura administrativa de la
firma electronica, manifestd un simil entre la funcion de la Superintendencia del
Sistema Financiero (SSF), quien supervisa a los bancos y estos prestan diferentes
servicios a los usuarios, quienes depositan su confianza en los bancos en razén de
estar autorizados y supervisados por la referida institucion (SSF), ahora bien, con la
firma electrénica ocurrird algo parecido, ya que esta el Ministerio de Economia
(MINEC) a través de la Unidad de Firma Electronica (UFE), como ente rector del
sistema, quien autorizara y supervisar a las empresas proveedoras de servicios, y
seran estas quienes se encargaran de prestar los servicios a los usuarios, ya sea
certificado de firma, custodia de documentacion y los demas que contempla la ley, de
tal forma que ni el Ministerio de Economia ni la Unidad de Firma Electronica, son

quienes proveeran los servicios, ya que las facultades son de autorizacion y control.
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Ahora bien, como sera y en qué se almacenard la firma electrénica, aun no se tiene
definido, se prevé que podria tener varias modalidades, al igual que funciona una
tarjeta de crédito, que se utiliza pasandola a travées de un POS, en un cajero
automatico, pero también a través de compras en sitios web mediante la digitacion
del nimero y cédigo de seguridad, lo cual sera definido por las empresas
proveedoras, si sera a través de un dispositivo usb o un plastico, ya que la Unidad de
Firma electronica lo que regula es el “estandar” y que dicho estandar brinde la

seguridad para los usuarios.

Nuevamente recurre al funcionamiento de las tarjetas de crédito, mediante las cuales
el usuario (cuentahabiente) puede realizar transacciones en los establecimientos
(comercios) afiliados, es decir que cuentan con POS y tienen un contrato previo con
la institucién financiera emisora del producto financiero (tarjeta de crédito), ya sea
una compra, un pago de un servicio, y el establecimiento valida (confirma) con el
emisor de la tarjeta, la disponibilidad de fondos para asegurarse que dicha institucion
va satisfacer la obligacion, es decir que dicha operacion tiene garantia de un tercero,
esta misma caracteristica tendra la firma electrénica, por lo que quien reciba un
documento firmado electronicamente podra validar dicha firma con la empresa
proveedora, quien le garantizara la identidad del firmante y que la misma ha sido

firmada por quien dice ser, ya que existe una empresa que lo certifica.

Que como sera la materializacion, seran las empresas certificadoras quienes lo
administraran, si brinda el servicio a través de un dispositivo usb, un plastico, carné o
inclusive en la nube o combinacién de ambas, lo que debe garantizar es la seguridad
del cifrado que establece la ley, la existencia y funcionamiento de una clave privada y
una clave publica, siendo la primera algo parecido como al pin (digitos o letras) de
una tarjeta y la publica la que valida la autenticidad del documento firmado
electronicamente, de tal manera que una vez validado no puede negarse la firma
electrénica, lo que la ley llama no repudio, porque se ha cumplido con el protocolo y

hay una entidad que garantiza la firma.
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Indicé que estas llaves o claves publicas se construyen a través de una estructura de
cifrado denominado PKI, y que son un proceso de encriptamiento, que son

estandares duros, por lo que generan confianza.

En cuanto a las actividades efectuadas hasta la fecha, la Unidad de Firma
Electronica en el afio 2016, recibi6 una asistencia técnica del Banco Mundial,
encaminada a la construccion de dos cuartos seguros, ya que el sistema operara con
un certificado raiz, el cual estara resguardado por la Unidad de Firma Electrénica, el
cual respaldara los certificados emitidos a las Empresas Proveedoras
(Certificadoras), quienes a su vez respaldaran usuarios y estos a los documentos
emitidos y/o firmados. Sefal6 que esta caracteristica es la que ha demorado la
implementacion, ya que por ejemplo en Europa no se utiliza un certificado Unico, ya
gue el ente solo hace funcién de regulacion que cumpla el estandar, no invierte en

certificado raiz.

Durante el afio 2017 se ha efectuado campafias de divulgacion de la Ley y del
Sistema de la Firma Electronica, que han efectuado entre cincuenta y sesenta
charlas con empresas de diferentes sectores, cooperativas y con el sector gobierno.
Que se pretende trabajar en conjunto con la Direccion General de Impuestos Internos
(DGII), el Centro de Importaciones y Exportaciones (CIEX) y el Centro Nacional de
Registros (CNR).

Durante el afio 2018 la Unidad realizé esfuerzos para la implementacion del sistema,
pero que ademas del certificado raiz que no se comprd, se requiere equipo
tecnolégico avanzado y adecuar las instalaciones, que brinden la seguridad

necesaria.

Exterioriz0 que a la fecha no se ha autorizado ninguna empresa proveedora, no
obstante que ya se tienen los manuales y los requisitos que estas deberan cumplir,
gue se conoce de tres empresas privadas que han manifestado interés en ser

autorizadas y tres entidades gubernamentales.
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4.1.3 Entrevista a Jueces de los Civil y Mercantil.

Se entrevistd al Licenciado José Maria Estrada, quien es Juez Cuarto de lo Civil y
Mercantil de San Salvador, respecto de la aplicabilidad de la Ley de Firma
Electrénica en casos que se hayan ventilado en el tribunal que preside manifesté que
hasta la fecha desde la vigencia de la referida Ley no se ha presentado caso cuya
pretension se fundamente en la ley. No obstante, manifestd que la mayor parte de los
procesos provienen de Juicios Ejecutivos Mercantiles, cuya base de la accion es un
titulo valor, a los cuales conforme el articulo 457 del Cédigo Procesal Civil y Mercantil
se les da la calidad de titulos ejecutivos, es decir que tienen fuerza ejecutiva para
hacer valer el derecho que en ellos se consigna. Que no se ha resuelto casos en los
gue se haya presentado prueba documental electronica, ya que en la mayoria de

casos se fundamenta en un pagaré.

Al hacer referencia a la valoracion de prueba electronica, manifestdé que no se han
ventilado casos en los que se haya presentado este tipo de prueba; que no obstante,
la misma ley establece la solucion, ya que da las herramientas para la valoracion de
este tipo de pruebas, en el articulo 397 del Cédigo Procesal Civil y mercantil se habla
de los recursos de almacenamientos de datos, y en caso de ser idonea, pertinente y
necesarias las pruebas presentadas se tendria que nombrar perito para que emita un
dictamen, en ese caso un informatico para que valide el origen y legitimidad de las
pruebas presentadas, conforme el articulo 400 del citado Cédigo.

Agreg06 que si bien es cierto en su tribunal no se ha resuelto ningin caso en el que
se verse sobre este tipo de pruebas, tuvo conocimiento del caso de un caso de un
colega que resolvio respecto de un proceso en el que se presentd correos

electrénicos, en el cual una de las partes solicitdé un peritaje informatico.

Manifesté que esta Ley de Firma Electronica vendria a facilitar las cosas en materia
procesal, ya que traeria beneficios tanto para el juzgador como para las partes, ya

que en la misma se establece los procedimientos de validez de la contratacion
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electrdnica, la cual tiene como respaldo un certificado, con lo cual no seria necesario
realizar peritaje, ya que cuenta con la validez de la empresa certificadora, lo cual
haria mas agil y econdmico el proceso. Agrega, que ojala no ocurra igual que con la
Ley de Factura Cambiaria®, la que establece un documento de validez para la
exigencia de obligaciones derivados de las operaciones que con ella se respaldan, y
gue a pesar que tienen varios afos de vigencia, desde el afilo dos mil, nadie ha
realizado un documento que cumpla con los requisitos de validez que la ley exige y

que al menos al tribunal no se ha presentado como prueba dicho documento.

Por lo que concluyé que no se han resuelto casos vinculados con la Ley de Firma

Electrénica y que por lo tanto tampoco hay jurisprudencia al respecto.

Asimismo se entrevistd a la Licenciada Morena Guadalupe Montoya Polanco quien
desempenfia el cargo de Jueza del Juzgado de Menor Cuantia de San Salvador,
manifestd que tiene conocimiento de la referida ley la cual calific6 como una ley
vanguardista y que traera mucha utilidad, indicé que las necesidades del ser humano
cada vez son mas cambiantes y debemos irnos acoplando a esos cambios, indicé
gue estamos en una era digital en la que herramientas como estas facilitan la
comunicacién e interaccion en el comercio electrénico; ademas de garantizar el
cumplimiento de obligaciones adquiridas por estas vias, agregd que es una ley

necesaria para el avance del comercio.

Indic6 que la Ley de Comercio Electronico cuyo objeto principal consiste en
establecer el marco legal de las relaciones comerciales de indole electronica y la
validez de los contratos celebrados por via electronica, la cual entrara en vigencia a
finales del afio dos mil veinte, complementd a la Ley de la Firma electrénica; pero
gue aun no es suficiente, ya que se requiere la aprobaciéon de la Ley de Proteccion

% ASAMBLEA LEGISLATIVA, Ley de Régimen Especial de Las Facturas Cambiariasy Los Recibos de las
mismas, D. No. 774, 02 de diciembre 1999, [en linea]. San Salvador, El Salvador, D.O. No. 240 T. 345, 23 de
diciembre 1999. [Consulta: 05 mayo 2019], disponible en
https://www.asamblea.gob.sv/sites/default/files’documents/decretos/171117 072918781 archivo_documento |

egidativo.pdf

84


www.asamblea.gob.sv/sites/default/files/documents/decretos/171117_072918781_archivo_documento_l

de datos personales, resaltd que no se puede dejar a su suerte la informacion de las
personas naturales como juridicas, ya que como consecuencia de la operatividad de
estas leyes hay mucha informacion alrededor de las mismas que no puede
exponerse abiertamente, dijo ademas que seria positivo para el pais que estas tres
normativas funcionaran en armonia ya que todas llevan el mismo objetivo que es
incrementar el comercio electrénico y garantizar a las partes intervinientes el fiel

cumplimiento de las obligaciones adquiridas en las operaciones realizadas.

En cuanto a la Ley de Firma Electronica dijo que viene a agilizar procesos, que es
novedosa y sobre todo segura ya que viene a garantizar a las partes intervinientes la
legitimidad de las obligaciones adquiridas es decir que quien hace uso de la firma
electrénica no puede negar su obligacion lo que la ley llama el no repudio. Coment6
gue desde que la ley esta vigente no ha tenido conocimiento en su jurisdiccién de
algun caso relativo a la aplicacién de esta normativa, dijo que seguramente se debe
a gue es una ley muy reciente y que hasta donde tiene conocimiento aiun no se ha
montado la estructura administrativa sobre la que descansara el sistema de la firma

electrénica.

Cabe sefialar que si bien es cierto, los jueces manifestaron que no se han ventilado
casos en cuanto a la firma electrénica, existe jurisprudencia en lo que atafie al
comercio electronico; no obstante, no son casos de firma electrénica, entre ellos las
sentencias con referencias 91-4CM-13-A dictada por la Cadmara Segunda de lo Civil
de San Salvador, a las ocho horas con diez minutos del diecisiete de diciembre de
dos mil trece, en la cual se valoran correos electronicos aportados por las partes;
124-CAM-2017 de la Sala de lo Civil, diez horas veintitrés minutos del veinte de
noviembre de dos mil diecisiete, en la cual se reconocen los contratos por
correspondencia 131-CAM-2012, de la Sala de lo Civil, emitida a las diez horas tres
minutos del nueve de junio de dos mil diecisiete; en la cual se valoran anuncios
hechos por internet y paginas que se encuentran en una memoria flash — USB; entre

otros.

85



4.2 Analisis e interpretacion de resultados

4.2.1 Respecto a la apreciacion de conocimiento de la Ley de Firma Electronica

Siendo lo medular del estudio la segunda parte del instrumento aplicado a los
comerciantes, se procede al analisis de los sustentos que brindaron al referido
bloque de preguntas, las relacionadas con el grado de conocimiento de la Ley de

Firma Electrénica.

En relacion a la pregunta vinculada a que si ha recibido informacion del
funcionamiento de Ley de Firma Electronica, el 67% respondié que si, y solo el 33%
respondid que no; asimismo, en cuanto al nivel de conocimiento que poseen de la
Ley de Firma Electronica, se obtuvo que no tienen mucho conocimiento de la misma,
ya que el 71% no tiene conocimiento o lo tiene de forma general, ya que el 42%
manifestd que no tienen ningun conocimiento de la referida ley y un 29% un
conocimiento general, un 24% se califica que tiene un conocimiento basico, por su
parte los que respondieron que tienen dominio intermedio representa un 3% vy

avanzado un 2%.

Grafico No. 17. Relacion porcentual de las respuestas brindadas por los

comerciantes en cuanto al conocimiento de la Ley de Firma Electrénica
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Por otra parte, en cuanto a las fuentes de las que los comerciantes han obtenido
informacion acerca de la Ley de firma Electronica, se tiene que la principales fuentes
son las noticias en television y las redes sociales, con 23% y 21%, respectivamente,
y en segundo lugar, a través de la lectura de la ley, un 13%; un 10% mediante la
asistencia a seminarios y en igual porcentaje a través de lectura de articulos en

periodicos, a través del sitio web del Ministerio de Economia un 5%.

Grafico No. 17 Medios a través de los cuales los comerciantes
han obtenido conocimiento de la Ley de Firma Electronica
MEDIOS POR LOS CUALES SE INFORMAN LOS ENCUESTADOS
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Lo anterior esta en armonia con lo expresado por el personal de la Unidad de Firma
Electrénica, ya que segun expuso el Ingeniero Hernandez, dicha institucion ha
impartido diferentes seminarios de la tematica a gremiales y a empresas, no obstante
de la muestra encuestada Unicamente un 5% manifesté que ha recibido seminarios,
igualmente el porcentaje que hizo relacion al sitio web del Ministerio de economia

solo alcanz6 el 5% de los encuestados.

4.2.2 Respecto de las manifestaciones por parte de los comerciantes encuestados de

conocimiento de la Ley de Firma Electronica.
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De los comerciantes encuestados un 52% manifestd que sabia la vigencia de la ley
de Firma Electronica desde el dia veintitrés de abril del afio 2016, mientras que el
48% manifestd que no lo sabia; ademas, Unicamente un 13% manifesté que ha
dado lectura a la referida Ley, cuando se les preguntd acerca de las fuentes de las

cuales habian obtenido conocimiento de la aludida ley.

En cuanto a la estructura del funcionamiento de la Firma Electronica, el 55% de los
comerciantes encuestados manifestd que no sabe que el Ministerio de Economia
es el ente rector, a través de la Unidad de Firma Electronica, a través del derecho
comparado se observa que en otros paises se estructura de manera diferente

conforme se detalla a continuacion.

Pais Entidad rectora de la Firma Electronica

Espafa Ministerio de Fomento a través de la Secretaria General de
Comunicaciones

Italia No reporta

Inglaterra No reporta

Colombia la Superintendencia de Industria y Comercio

Costa Rica la Direccion de Certificadores de Firma Digital (DCFD),
perteneciente al Ministerio de Ciencia y Tecnologia (MICIT)

Tabla No. 18. Entidades rectoras de Firma Electronica. Creacién propia.

Por otra parte, en cuanto a la definicion de “firma electronica”, se tiene que un 27%
no respondié y un 17% manifestd meras aseveraciones que no definen ni
contienen elementos vinculados con la firma electronica, Unicamente un 5% relacioné
gue consiste en un codigo para sustituir la firma manuscrita, y un 26% reconocié que

es un equivalente para la firma manuscrita.

En cuanto a la diferencia entre la seguridad de la firma electrénica en relacién con la
manuscrita solo un 35% manifestd que lo sabia y un 65% dijo que no conocia tal
diferencia, similares alicuotas arrojo la pregunta relacionada con la estructura de la
llave publica y privada, solo un 29% manifestdé que lo conocia y un 71%, manifesto

que no lo sabia.
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4.2.3 Respecto del conocimiento de los comerciantes encuestados de los beneficios
derivados de la Ley de Firma Electronica.

En cuanto a los beneficios derivados de la firma electronica los comerciantes se
enfocaron en aspectos econémicos, ya que un 44% manifestd que se evitaria costos
de desplazamiento del lugar, lo cual esta en armonia con otras preguntas, se ha
sefalado que los comerciantes respondieron que no tienen ningdn conocimiento de
la Ley de Firma Electronica, o bien lo tienen de manera general, en 42% y 29%,
respectivamente. Ademas, manifestaron que las principales fuentes de donde han
obtenido informacién de la citada ley son noticias en televisién y redes sociales, con

un 23% y 21%, respectivamente.

En relacion a los aspectos necesarios para poder hacer reclamos por via judicial,
contar con la seguridad de no repudio y garantia de un tercero certificador, solo es
reconocido por el 11% y el 17%, respectivamente. Ademas, esperan otros beneficios
de aspectos administrativos o gerenciales como agilizacion de tramites y mayor
rapidez a las transacciones, facilidad y eficiencia de los tramites, entrega oportuna de
documentos, simplifica costos, ahorra tiempo y dinero, supera la distancia, evita el

uso de papel fisico.

Segun manifestaron los jueces entrevistados la mayoria de los procesos ventilados
en los tribunales de lo Civil y Mercantil, se centran en aspectos de cumplimiento de
obligacion, llamados ejecutivos, y que no se basan en un contrato o prueba
electronica. A pesar que la Ley de Firma Electronica es una ley de vanguardia que
ahora se acomparfa de la Ley de Comercio Electronico, no se ha resuelto litigios de

esta naturaleza.

No obstante, que los comerciantes realizan operaciones financieras electronicas, ya
que un 28% manifestd efectuar transferencias de fondos a través de telebanca, el
26% realiza pago de impuestos y/o derechos arancelarios por internet, un 21%
efectia pagos a sus proveedores a través de la web, y dentro de las otras
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operaciones similares, que representd un 8%, manifestaron que efectian compras,
comercio internacional, pago y presentacion de planillas de ISSS y AFP, dictamen

fiscal y soporte técnico.

Al respecto un 44% manifestd que en la empresa han tenido dificultades para la
contratacion electronica que se resolveria con la firma electronica. En lo que atafie a
los mecanismos adoptados para resolver la falta de firma electronica, el 75% de los
comerciantes encuestados no estan efectuando ninguna, ya que no respondid o
respondid ninguna, 51% y 23%, respectivamente. Y de las acciones adoptadas, el
8% manifestd que han decidido continuar con los procesos normales o tradicionales,
contratando de forma presencial y manuscrita, y el 4%, firman los documentos y

escanea para enviar via correo electronico en formato pdf.

La mayoria de los comerciantes consideran que seria beneficioso para la economia
la puesta en marcha de la firma electronica, un 89%, quienes manifestaron que daria
mayor agilidad, facilidad y certeza en los tramites, facilitarian los procesos y
minimizarian costos, ademas que la seguridad de la informacién sera mejor y que se
contribuye al medio ambiente. El 11% respondié que no y expusieron que no todas
las empresas estan digitalizadas y que hay mucho analfabetismo.

4.3 Prueba de hipotesis

4.3.1 Hipotesis General

La hipotesis general sostenia que los Comerciantes asociados a Cémara de
Comercio e Industria de El Salvador no tienen conocimiento de la aplicabilidad de la

Ley de Firma Electronica.

Siendo las variables (v1) Conocimiento que tienen los Comerciantes y (v2)
Aplicabilidad de la Ley de Firma Electronica, en el instrumento aplicado a los

comerciantes estas variables se ven reflejadas en las preguntas numero cuatro (4)
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¢, Qué conocimientos tiene usted de la Ley de Firma Electronica? y namero once (11)
¢En su empresa han tenido dificultades para la contratacion electrénica que se
resolveria con el uso de firma Electrénica?, respectivamente. Las opciones de
respuestas de la pregunta (4) fueron: a) Ninguno, b) General, c) Basico, d)
Intermedio y €) Dominio avanzado y las repuestas de la pregunta (11), fueron: a) Si 'y

b) No.

A fin de calcular el coeficiente de correlacion lineal de Pearson, mediante la formula

/ 2
O = X

_\; X2+ N

siguiente:

A continuacion se calcula el estadistico y  siguiendo la siguiente formula:

PR (observada; — teorica;)?
4= Z{M} = XY

- teorica;

Para ello se construyé una tabla de contingencias que relaciond las respuestas
brindadas por los comerciantes, que conforman las frecuencias observadas (fo)
detallando en filas las respuestas de la pregunta cuatro (4) y en columnas las

respuestas de la pregunta cuatro (11), segun se detalla a continuacion:

Tabla No. 19. Tabla de contingencia con los frecuencias observadas en las
preguntas numero 4 y numero 11 del cuestionario aplicado a los comerciantes

Relaciéon de Respuestas en la pregunta (4) Total

respuestas a) b) c) d) e)
o S a) 14 8 5 1 1 29
< 5
Q5
> =4
o all b) 14 11 11 1 0 37
o ©
¥ c

[¢D)

Total 28 28 19 16 2 66




Luego, se calculan los valores de las frecuencias esperadas (fe) mediante la relacion
del cociente conformado en el numerador por el producto de los totales vertical y

horizontal dividido entre el total de frecuencias, asi: para (4a, 11a); se tiene (28 x 29)

/ 66, para (4a, 11b), (28 x 37) / 66 y asi sucesivamente.

Tabla No. 20. Tabla de calculo de x>

Fo Fe (Fo-fe) (Fo-fe)? ((Fo-fe)?)/fe

14 12.30303030| 1.69696970| 2.879706152| 0.234064786
14 15.69696970| -1.69696970| 2.879706152| 0.183456183
8 8.34848485| -0.34848485| 0.12144169| 0.014546554
11 10.65151515| 0.34848485| 0.12144169| 0.011401354
5 7.03030303| -2.03030303| 4.122130395| 0.586337513
11 8.96969697 | 2.03030303| 4.122130395| 0.459561835
1 0.87878788| 0.12121212| 0.014692378| 0.016718913
1 1.12121212| -0.12121212| 0.014692378| 0.013104013
1 0.43939394| 0.56060606| 0.314279155| 0.715256008
0 0.56060606 | -0.56060606| 0.314279155| 0.560606061
66 66.00000000| 0.00000000| 14.90449954| 2.79505322

El valor de x? = 2.79505322

Sustituyendo en la formula

2
o [_X

7\1 X2+ N

’/‘ 2.79505322

\; 279505322 + 66

C = 0.040628695
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Como el intervalo de valores que puede adoptar este valor estd comprendido entre
(0 - 1), en el presente caso se acerca mas a cero, es decir gue existe menor relacion

entre las variables y no estan muy ajustadas ambas distribuciones.

Luego se calcul6 los grados libertad (gl), los grados de libertad (gl) vienen dados por
la relacion:

gl=(r-1) (k-1)*

Donde r es el numero de filas (2) y k el de columnas (5).

gl=(2-1)(-1) = 4

Después se identifico el valor ji cuadrado critico con apoyo en la tabla que se detalla
en el anexo 4, para el grado de significancia = 0.05, el cual es igual a 9.492. Por lo
que el valor de x? determinado en la tabla niimero 20, de 2.79505322, es menor que
el valor de x? critico, que es de 9.492, por lo que la hip6tesis general no se

rechaza.

Lo anterior esta en armonia con las respuestas brindadas por los comerciantes,
quienes tienen la percepcidn que sus conocimientos de la Ley de Firma Electronica

son generales o ninguno, por lo que la hipoétesis general se acepta.
4.3.2 Hipotesis Especificas
a) La hipotesis especifica sostenia que las estrategias adoptadas por la Unidad de

Firma Electronica para divulgar la Ley de Firma Electrénica no han sido efectivas

para que los comerciantes apliquen las disposiciones de la misma.

6 HANKE, ref 44. p. 371.
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Del andlisis de la entrevista a profundidad realizada a funcionarios de la Unidad de
Firma Electrénica, se comprobd que dentro de las estrategias de divulgacion han
efectuado charlas y conferencias con diferentes gremiales, no obstante de la
encuesta aplicada a los comerciantes respecto de los medios por los que han
recibido informacion de la Ley de Firma Electronica un 5% manifesto que a través del
sitio web del Ministerio de Economia y un 10% a través de seminarios o diplomados,
siendo las noticias en television y redes sociales las de mayor aporte como fuente de
informacion, con un 23% y 21%, respectivamente, por lo que no se rechaza la

hipotesis especifica.

b) La hipotesis especifica sostenia que las disposiciones de la Ley de Firma
Electronica de El Salvador no son similares a las disposiciones de las Leyes de

Firma Electrénica de otros paises.

Del anélisis comparativo de las disposiciones de la Ley de Firma Electronica con los
diferentes cuerpos normativos del derecho comparado de lItalia, Espafa, Inglaterra,
Colombia y Costa Rica, se comprobé que la estructura de la operatividad de la firma
electrénica se base en la existencia firma electronica simple y firma electrénica
certificada, para esta Ultima se requiere de entidades que actlen como entes
independientes que presten el servicio de certificacion, ademas un ente rector que
forma parte del aparato estatal, desde luego cada una tiene sus variantes y
particularidades que no desnaturalizan la misma, por lo que se rechaza la hipotesis

especifica.
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5. CAPITULO V: PROPUESTA

PROGRAMA ESTRATEGICO PARA FORTALECER EL CONOCIMIENTO DE LA
LEY DE FIRMA ELECTRONICA DE LOS COMERCIANTES MEDIANTE LA
DIVULGACION DE LA MISMA QUE COADYUVE A LA APLICABILIDAD DE LA
MISMA POR PARTE DE LA UNIDAD DE FIRMA ELECTRONICA.
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5.1 Introduccién

La promulgacion y vigencia de una ley es de poca o nula utilidad si la misma no se
lleva a la practica, para lo cual es necesario que los entes vinculados con la misma
tengan el conocimiento de la estructura y de las diferentes instituciones juridicas que
en la misma se instituyen, siendo en el presente caso los comerciantes quienes
tienen un rol protagonista. De este modo, son ellos quienes a través de las
operaciones y contrataciones electronicas daran vida a las disposiciones que la Ley
de Firma Electrénica establece, quienes gozaran de los beneficios derivados de esta

herramienta.

La utilizacibn de medios tecnoldgicos contribuye no solo al quehacer comercial
individual, sino que ademés para que El Salvador se introduzca en la economia
universal, logrando asi, el mejoramiento de los indicadores macroeconémicos y

desarrollo social y econémico de pais.

Por lo tanto, se considera necesario desarrollar la divulgacion de la Ley de Firma
Electrénica con el objetivo de fortalecer los conocimientos de los comerciantes y
todos aquellos vinculados con la operatividad de la referida ley, comerciantes
individual y social, personal operador del sistema como abogados y contadores,
estudiantes, funcionarios y empleados publicos a fin que conozcan sobre los
beneficios y garantias derivados del uso de firma electrénica, no solo la agilidad y
disminucién de costos, sino los emanados al momento de querer hacer los derechos

y reclamo de obligaciones derivadas de contratos electronicos.

El documento cuenta con los componentes: Generalidades del Proyecto, Objetivos

Generales y especificos, Propuesta, Estrategias, Metas, y Bibliografia utilizada.
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5.2 Generalidades del Proyecto

5.2.1 Naturaleza del proyecto

El proyecto es de naturaleza juridica académica, ya que en él se trata sobre un
programa estratégico para la divulgacién de la Ley de Firma Electronica, a los
comerciantes y otros entes que son operadores de la ley, resultado de la encuesta
aplicada a los comerciantes agremiados a la Camara de Comercio e Industria de El

Salvador.

5.2.2 Justificacion

Como resultado de la investigacion se comprobd que los comerciantes agremiados a
Camara de Comercio e Industria de El Salvador, no tienen conocimientos acerca de
la aplicabilidad de la Ley de Firma Electrénica, puesto que un 42% por ciento,
manifestd que no tiene ningun nivel de conocimiento de la referida Ley, un 29% por
ciento, indico que tiene un conocimiento general, de los que manifestaron tener un
conocimiento a nivel basico fue un 24%, intermedio un 3% y avanzado un 2%;
ademas, es de resaltar que la prueba de la hip6tesis general condujo a que no se
rechaza dicha hipétesis, la cual sostenia que los comerciantes no tienen
conocimiento de la aludida ley. Asimismo, la Unidad de Firma Electronica del
Ministerio de Economia no esta en funcionamiento en su totalidad, a la fecha de la
investigacidon no se cuenta con ninguna entidad autorizada como proveedora de
servicios de certificacion de firma. También, teniendo en cuenta el aporte de las
autoridades del Ministerio de Economia y de jueces entrevistados, estos ultimos
resaltaron que no se ha ventilado casos que se fundamenten en contratacion

electronica.

5.2.3 Instrumentos Legales
- Ley de Firma Electronica

- Reglamento de Ley de Firma Electrénica

- Manual de funciones de la Unidad de Firma Electrénica
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- Constitucion de la Republica de El Salvador

- Cadigo Procesal Civil y Mercantil

- Cadigo de Comercio

- Cadigo Civil

- Cadigo Tributario y Leyes Tributarias

- Ley de Procedimientos Administrativos

- Ley de Protecciéon al Consumidor

- Ley de Adquisiciones y Contrataciones del Sector Publico (LACAP)
- Caodigo Aduanero Centroamericano (CAUCA)

- Ley de Simplificacion Aduanera

- Ley de Mediacion, Conciliacion y Arbitraje

5.3 Objetivos

5.3.1 Objetivo General

Describir un Programa Estratégico para la divulgacion de la Aplicabilidad de la Ley de
Firma Electronica a fin que los Comerciantes y demas entes operadores tengan
conocimiento de la operatividad y beneficios derivados de la misma.

5.3.2 Objetivos Especificos

o Exponer estrategias para la promocion de la Ley de Firma Electronica entre
los comerciantes asociados a Camara de Comercio e Industria de El
Salvador.

o Integrar aspectos tecnolégicos para que los comerciantes y demas
operadores se familiaricen con la operatividad de la Ley de Firma
Electronica.

0 Socializar los resultados de la investigacion.
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5.4 Propuesta

Considerando que la poblacién destinataria del estudio es heterogénea la propuesta
se fundamenta en tres estrategias a fin de estimular a los comerciantes a interesarse
en el funcionamiento de la Ley, siendo estas las siguientes: con base a la pagina web
del Ministerio de Economia, desarrollo de seminarios presenciales y virtuales y el

desarrollo de una aplicacion (APP).

5.4.1 Estrategia de divulgacion a traves del sitio web del Ministerio de Economia

Actualmente el sitio web del Ministerio de Economia no cuenta con una seccion
enfocada al quehacer de la Unidad de Firma Electrdnica, y la informacion con la que
cuenta como el texto de la Ley en formato pdf, manual de funciones de la Unidad de
Firma Electronica aprobado en agosto de 2018, entre otros, ademas de ser limitada,

se encuentra de manera dispersa.

Se propone crear una seccion mas amigable con el publico y que ademas despierte

el interés en el tema, el cual podria ser incorporado en el menu principal de “Temas”.

Dentro de Temas, la seccién Firma Electrénica, deberia contener las opciones

siguientes:

> Glosario de términos

Entidades Certificadoras autorizadas

>
» Demo de funcionamiento del proceso de firmado electrénico
» Normativa de Ley de Firma Electronica

>

Seminarios impartidos (link a videos de seminarios)
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Vista general del sitio web del Ministerio de Economia:

MIMNISTI

DE

Institucion - Servicios - firma electrénica

Generaidades del Subsidio al Gas

Reglas de Operacion

Preguntas Basicas

Search Results f@EESreEEEsErA
Direcciones y horarios de Centros de Atencitn por Demanda D g awesian 41 s by webing pur Slmeiry
Precios PPly Precios del Mercado e P acce, rabraean

El Ministerio de ECOnOIME e e s :“' :‘:“
la implementacion de e i Extery i e e

du by podusoie. e ol mario (0 @ pardens |
050972019 : 03:48 PM Foments Productive
Innovacion
Este dia se firmaron dos cont
gue apoyard al Ministerio de B
de gobierno con el proceso [_]

Leyes en apoyo a empresas

\er Calendario 3
Entradas recientes
« Gobierno del Presidente Mayib Bukele y
sector empresarial avanza en la hoja de
ruta de reapertura econdmica
« Envio de remesas hacia El Salvador con
cers comisicnes durante todo el mes de
junio, a través de canales digitales
« Gobierno del Presidente Nayib Bukele
lanza la Mesa de Reapertura Econémica

« Ministra de Economia presenta a
Asamblea Legislativa la propuesta de

“Ley de creacion del Fideicomiso para la
recuperacion econdmica de las
empresas salvadorefias”

« Ministerio de Economia informa sobre
las variaciones en los precics de
referencia para los combustibles

Ministerio de Economia y Banco Mundial
capacitan a Proveedores de servicios de
certificacion de Firma Electronica

14f08/2017 1 01:35 PM

El Ministerio de Economia inaugurd este lunes, en coordinacion
con el Banco Mundial, una jornada de capacitaciones que
busca ampliar el conocimiento sobre la aplicacion [.]

Ministerio de Economia instala Comité Técnico
Consultivo de la Firma Electronica

18/07/2017 1 03:33 PM

El Ministeric de Economia llevd & cabo este martes 18 de julio
la instalacidn del Comité Técnico Consultivo de la Firma
Electrdnica y la juramentacicn [..]

Ministerio de Economia desarrolla charla sobre
“Firma Electronica” dirigida a personal de las

areas de informatica de las diferentes carteras de
Estado

30/09/2016 @ 09:-49 AM

En el marco del apoyo interinstitucional por medio de la Red de
Capacitacidén Gubernamental, el Ministerio de Economia
desarrollé la charla sobre “Firma Electrénica® en [..]

Ley de Firma Electronica El Salvador

28/04F2016 ¢ 03:26 PM

Ley de Firma Electrénica El Salvadaor
22 1.34 ME 28 downloads

0 03 04 Last

Contacto Telefd Contacto MINEC Contacto CENADE
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5.4.1.1 Glosario de términos

Institucion -  Servicios - Temas -  Novedades -  Contéctenos -

Ministerio de economia>Temas>Firma Electrénica> Glosario de términos

Glosario de términos

L 4 ¥ Page 1 of16 —= <+ AutomaticZoom =

GLOSARIO

DE TERMINOS DE FIRMA ELECTRONICA

* Autenticacion: proceso para comprobar la identidad de un usuario o dispositivo electrénico. Se
considera uno de los tres pasos del Protocolo AAA (Autenticacion, Autorizacion y Auditoria). Existen
muchos tipos de autenticacion (por ejemplo, la biométrica o la de doble factor), aunque puede que la

mas conocida sea la de contrasefia basica.

El contenido del Glosario, entre otros términos, puede incluir los siguientes:

« Autenticacion: proceso para comprobar la identidad de un usuario o
dispositivo electronico. Se considera uno de los tres pasos del Protocolo AAA
(Autenticacién, Autorizacion y Auditoria). Existen muchos tipos de
autenticacion (por ejemplo, la biométrica o la de doble factor), aunque puede

gue la mas conocida sea la de contrasefia basica.
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Autoridad de Certificacion (CA): entidad de confianza que puede emitir y
revocar certificados digitales para dotar de identidades digitales a usuarios y
dispositivos electronicos, o para generar firma digital, que posteriormente sera

aplicada a documentos electrénicos o emails.

Certificado Electrénico: Documento proporcionado por un proveedor de
servicios de certificacion que otorga certeza a la firma electrénica certificada,

garantizando la asociacion de la persona con dicha firma.

Datos Personales: Cualquier informacion numérica, alfabética, grafica o
fotografica o de cualquier otro tipo, concerniente a personas naturales

identificadas o identificables.

Datos Personales de Alcance Publico: Datos que no afectan la intimidad del
titular de la misma, como los datos relativos al estado familiar de la persona

entre otros, y que pueden estar contenidos en registros publicos.

Destinatario: La persona designada por el emisor, para recibir el mensaje de
datos, pero que no esté actuando a titulo de intermediario con respecto a

dicho mensaje.

Documento Electréonico: Todo mensaje de datos, enviado, recibido o
archivado por medios electrénicos, Opticos o de cualquier otra tecnologia, que

forman parte de un expediente electrénico.

Firma Autdgrafa: Marca o signo, que una persona escribe de su propia mano
en un instrumento o documento para asegurar o autenticar la identidad de una
persona como prueba del consentimiento y verificacion de la informacion

contenida en dicho instrumento.
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« Firma electrénica: son datos guardados en un archivo, conocido como

Certificado Electrénico, que es creado por una Autoridad Certificadora.*’

« Firma Electronica Simple: Son los datos en forma electrénica, consignados
en un mensaje de datos o l6gicamente asociados al mismo, que puedan ser
utilizados para identificar al firmante en relacion con el mensaje de datos, e
indicar que el firmante aprueba la informacion recogida en el mensaje de

datos.

« Firma Electronica Certificada: Son los datos en forma electronica,
consignados en un mensaje de datos o I6gicamente asociados al mismo, que
permiten la identificacion del signatario, y que los datos de creacion de la firma
se encuentran en exclusivo control del signatario, o que permite que sea

detectable cualquier modificacion ulterior al contenido del mensaje de datos.

« Firmante: La persona que posee los datos de la creacion de la firma y que

actia en nombre propio o de la persona que representa.

« Iniciador de un Mensaje de Datos: Se entendera toda persona que, a tenor
del mensaje, haya actuado por su cuenta para enviar 0 generar ese mensaje
antes de ser archivado, si éste es el caso, pero que no haya actuado a titulo

de intermediario con respecto a él.

+ Mensaje de Datos: La informacién generada, enviada, recibida, archivada o
comunicada a través de medios de comunicacion electrénica o similares, que

puede contener documentos electrénicos.

4" GOBIERNO DE EL SALVADOR, Secretaria Técnica de la Presidencia. Direccion de Gobierno Electrénico.
Firma Electronica. [en linea]. Julio 2017. San Salvador. [consulta: 17 Marzo 2019] Disponible en
http://secretari atecni ca.egob.sv/wp-content/uploads/2017/07/FOROEGOB-04.Avances-Firma-El ectronica-El -

Salvador.pdf
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« Proveedor de Servicios de Certificacion: Persona juridica autorizada por la
autoridad competente, dedicada a emitir certificados electrénicos y demas

actividades previstas en esta Ley.

+ Proveedor de Servicios de Almacenamiento de Documentos
Electrénicos: Persona juridica autorizada por la autoridad competente que,
por la naturaleza de su negocio, brinda servicios de almacenamiento de

documentos electronicos.
« Signatario: Persona que posee un dispositivo de creacion de firma electrénica
certificada y que actia en nombre propio o a nombre de una persona natural o

juridica que representa.

5.4.1.2 Entidades Certificadoras

Institucion -  Servicios - Temas -  Novedades -  Contdctenos -

Ministerio de economia>Temas>Firma Electronica> Entidades Certificadoras

Entidades Certificadoras

Consulte aqui el listado completo de entidades certificadoras acreditadas por el
Ministerio de Economia para la prestacion de servicios de Certificacion y la

prestacion de Servicios de Almacenamiento de Documentos Electrénico.*®

“8 PASTRAN, Rosa Maria, FOMILENIO aporta $1.5 millones para firma electrénica. En Economia. [en lined].
6 de septiembre 2019. [Consulta 5 de diciembre 2019]. San Salvador, La Prensa Gréfica,
https://www.l aprensagrafica.com/economia/FOM I L ENI O-aporta-1.5-mill ones--para---firma-el ectronica-
20190905-0592.htm
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BANCO CENTRAL DE RESERVA (BCR)

San Salvador

Direccion: Alameda Juan Pablo |1, entre 15y 17 Av. Norte. Apartado Postal (106). San
Salvador, El Salvador.

E-mail:

info@bcr.g
ob.sv
Teléfono: Tel. (503)
2281-8000
Fax: Fax: (503)
2281-8011

CENTRO NACIONAL DE REGISTRO (CNR)

San Salvador

Oficina Central
Direccion: 12 Calle Poniente, entre 43 y 45 Ave. Norte, #2310, San Salvador.

PBX: 2593-5000

Santa Ana

Direccion: 52 Avenida Sur entre 27 y 33 Calle Oriente, Urbanizacion San Miguelito, Santa
Ana.

PBX: 2593-5000/ 2890-4400

San Miguel

Direccion: 10 Av. Sur y 13 Calle Oriente, Centro de Gobierno, San Miguel.

PBX: 2593-5000/ 2790-3200
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MINISTERIO DE HACIENDA

EDIFICIO MINISTERIO DE HACIENDA

Boulevard de los Héroes No. 1231, Edificio Ministerio de Hacienda, San Salvador, El
Salvador, C. A.

Telefono 2244-3000 y 2237-3000

EDIFICIOS TRES TORRES

Urb. Buenos Aires y Diag. Centroamérica, Edificio Tres Torres. San Salvador.
CENTRO DE SERVICIOS AL CONTRIBUYENTE
Diagonal Centroamérica y Avenida Alvarado No. 4, Ex Bolerama Jardin, contiguo a

Edificio Tres Torres, San Salvador.

5.4.1.3 Demo de funcionamiento del proceso de firmado electronico

Institucidn -  Servicios - Temas - Novedades - Contdctenos -  Ayuda -

Ministerio de economia>Temas>Firma Electronica> Demo de funcionamiento del

proceso de firmado electrénico

Funcionamiento del proceso de firmado electronico

» Firma electrénica simple

Paso 1. Usuario crea o abre un documento creado previamente
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Exportar

;:__:: Crear documento PDF/XPS Cr_ear SeedRentes ea
........ Microsoft Word

Colocar las diapositivas y notas en un

(=Y Crear un video documento de Word

e Editar y aplicar formate al contenido en
Word

#L» Empaquetar presentacion para Actualizar automaticamente las diapositivas

¥ D en el documento cuando la presentacion se
modifica

I

k=% Crear documentos B

=

(e

Crear
documentos

Lr/!' Cambiar el tipo de archivo

Paso 2. Dentro de la barra de herramientas de la parte superior de la aplicacion se
encontrara la opcién en el icono Certificados, para ello previamente deberd haber
contratado con alguna de las entidades certificadoras autorizadas, en el presente

caso se asumira que hay contrato previo, y se tiene la opcion tal como muestra la

siguiente imagen:

T§ 05. PROPUESTA - Microsoft Word m=E
Archivo Edicion Wer Insertar Eormato Herramientas Tabla Ventana 2 - X
DEHR @ Q| P6 @ T 9 - pEE=EBAT 5 -@ Z

<
A4 Pérrafo delista « Adeh -12 - N X 8§ | == i= = iE H
~

L EN R I B e R A PR B S B S - B B PR IO - IR IR R

%\ & S

g \ ~_
= \
~ AY
z \
= \

\
\
: R
\
\
\ e
N Certificados
\
\ =
\ Abrir -

Paso 3. Seguidamente, se debera pulsar sobre la opcidbn que desea firmar

digitalmente, de una ventana emergente, en el presente caso firmar digital simple:

Seleccione 1a opeion que desea:

Fimezr digitzl Firmar digitzl
Smple Certificada
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Paso 4. En la siguiente ventana que se muestra, elegir la opcidén Arrastrar nuevo
rectdngulo de firma debiendo trazar en el documento mediante el ratén, un area
sobre el lugar donde se desee que aparezca una representacion visual de la firma

digital.

B  Para iniciar e proceso de firma, seleccione el boton “Arrastrar nuevo rectangulo
V' defirma y, a continuacion, trace la zona en la que desea que aparezea la firma,
~ Unavez que haya terminado de arrastrar el drea deseada, accederd 2l siguients
paso del proceso de firma.

i Arrastrar nuevo rectangulo de firma... X I Cancelar ]

Paso 5. Debido a que una misma persona puede tener firma a titulo personal y de
algun otro cargo como apoderado, Representante Legal de una sociedad o bien
como funcionario publico, debera indicar en qué calidad firma, tal como se muestra

en la siguiente ventana:

7
Firmar documento ﬂ
Firmar eome: [I re @
Emiser del certificade: Infermacién... |
Aspecto: Texto normal -
=]
Blogquear docurnento tras firmar )
Firmar | Cancelar |
i

Paso 6. Una vez hecho lo anterior, indicar la ubicacion donde se guardard el
documento firmado, Adobe Reader creara un nuevo documento cuando se le agrega
la Firma Digital, por lo cual debera elegir la carpeta donde guardara el documento
firmado o bien, lo podra enviarse directamente por correo electronico o subir a la

nube.
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. Guardas como E
o =X Tp— -
..
| Organaa = Nueva carpeta - (7]
# 9 Favoritos Nombre
& Descargas 4 Biblictecas
M Escritonio B Usuario UMA
£ Stios recientes | " Equipo
4 Biblictecas 1 Sred
Curso_OCU
4 3 Bibliotecas b Implantacidn_GDC
+ Documentos Maédules
= Imagenes ™'
@ Misica L Anexchd3.pdf
B Videos T CU0_20160920_Guis basica RP_ 11102 pdf -
v @ = "
Neembre:  Anexol3.pdf -
Tipe: | Avchivos Adobe POF (' z
= Ocultar carpetas Guardar en cuenta en linea = Guardar Canceler

Como resultado final, obtendremos un documento PDF firmado digitalmente, como
se puede ver en la siguiente ilustracion. En él, se visualiza el mensaje: “Firmado” y el
detalle de todas las firmas, ya que un mismo documento puede ser firmado por méas
de una persona, como en el caso de los contratos o simplemente como acuse de

recibido.

\E}lad;'r
PRLGRAA B FIOATERM)
San Salvndor, 06 de shril e 3000,

SENORES
INFRA DE EL SALVAIMHE Soa. DE CW.
FRESENTE

Apencion Licenciada  Abigail Campos

e la msners mas memas e remio Comgeobante de Credite Fiscal comrespondiente a
evaluaciones de Poligmafia efieciuadas 2l personal de su empeesa, segion el detalle sspuienie:;

o, APEL LSS HOMSRES FUBSTO Bt et
T [ Florondes Menerder T Frrcwi Erec. Cantral de (]
HEEE Tow Jacoh Encagado de cluiad | (ARSI
3 [ Feamises Sbajasm Frlanirmn Ardies TP e—— [T
[T e = TomiraT e Ut TEEEEE |
B Alnea cTaracn S |
[:] Toper T Thmascoic [=r o
= =K
HE S Faric I roager Cabrader (]
B | Foamon Valder Torge oo Cobrador (]
D | Barers Focries [y — e — Fleroayen TAREm
0 [Feres Tovn Alboin e TR |

Agradecemes la confianma deposiinda en Polisal, El Salvador y rediese nuesica disposiciton para
apoymle en eshe v los demas servicos goe inkegran nuesiro ponafol o
[Faves emutir chegee o mombre des INVERFEA, 5.4 DE OV,

Cordisionense,
M i el Fravecs

Creverte d
FOLISAL, EL

“DESPUES DE DIOS, A CUALQUIER SITLACTN. .
PURE S AL A SOF LTINS

ORI Ampmb

= s em

PP Ry Sy

Tracs Calls Pomkste, Comndorming E] Casssan, Lo 35
San Saleeciar, El Sl asskar
ERa L coloal sl sckse Socrresl com
Tadifore: (BO0Y) DI PSP p E2E -2 ESO

&
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» Firma electrénica certificada

En el caso de la firma electronica certificada, los pasos 1y 2, son similares a la firma

electronica simple.
Paso 1. Usuario crea o abre un documento creado previamente

Exportar

-_\__]: Crear documenio PDF/XPS Cr_eal COCUTRENsDS £A
----- _ Microsoft Word

Colocar las diapositivas y notas en un

[t  Crear un video documento de Word

D Editar y aplicar formato al contenido en
Word
(&2 Empaquetar presentacion para Actualizar automaticamente las diapositivas
¥ D en &l documento cuande la presentacién se
modifica
I
| =
=) Crear documentos By
=
Crear

documentos

l-;;}* Cambiar el tipo de archivo

Paso 2. Dentro de la barra de herramientas de la parte superior de la aplicacién se
encontrara la opcion en el icono Certificados, para ello previamente debera haber
contratado con alguna de las entidades certificadoras autorizadas, en el presente

caso se asumira que hay contrato previo, y se tiene la opcién tal como muestra la

siguiente imagen:

I§ 05. PROPUESTA - Microsoft Word - O] x|
Archive Edicion Wer Insertar Formato Herramientas Tabla - ¥
DEEHRIZA YD B9 >
d;{ Farrafo de\(sta ~ Arial \\\\ -12 - N & § = _

\ ~ =
L 3'I'Z‘\'l'l'l'g'l'l'I'Z'\l‘l'|'4'|'E'|'6'|'?'l'E'l'9'l'l':"l'11'|'12'|'13"'14"'15'6'15"'1?"' -
\ ~
o J \\
0y <
- \
\
0l \
- \
‘ \ |
\
\ R
\
\
\ Certificados
\\
\ Abrir -
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Paso 3. Seguidamente, se debera pulsar sobre la opcidbn que desea firmar

digitalmente, de una ventana emergente, en el presente caso firmar digital simple:

Seleccione 12 opoion gfe desea’

Paso 4. Una vez seleccionada esta opcion aparecera una ventana con el listado de
certificados digitales disponibles para seleccionar, previamente debe existir contrato
con empresa prestadora de servicios de certificacion de firma. Se elige el certificado
deseado y pulse continuar.

Firmar con un ID digital %
Selcecione el ID digital que desee utilizar para la firma:
00000000T PRUEBASPF APELLID... (D digitales de Wincows) ver detalles

Emnitido por: AC Representacdn Caduca: 2018.04.° 4

> E[]m 00000000T PRUEBASPF APELLID... (ID digital=s)

Emitida por AT Representacién, Cacuca:

@?D Wer detalles
00000000T PRUEBASPF APELLID... (D digitales) Ver detalles

Emitid> por: AC Representacdn Caduca:

@ ( Configurar IC digital ruevo ) ( Ca’lcelar)

A continuacion, le pedird la contrasefa del certificado para establecer la firma al
documento. Introduzcala y pulse botén “Permitir”. En la siguiente ventana que se
muestra, elegir la opcidon Arrastrar nuevo rectangulo de firma debiendo trazar en el
documento mediante el ratén, un area sobre el lugar donde se desee que aparezca

una representacion visual de la firma digital.

'6 Para iniciar el proceso de firma, seleccione el boton “Arrastrar nuevo rectangulo

W defirma”y, a continuacion, trace la zona en la que desea que aparezca la firma.
Una vez que haya terminado de arrastrar el drea deseada, accederad al siguiente
paso del proceso de firma.

Anmastrar nuevo rectangulo de firma... | Cancelar
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Paso 5. Le requerird que introduzca un nombre de archivo para su documento

firmado y la ruta donde lo quiere guardar. Guardelo con un nombre diferente al que

tenia.

Paso 6. Una vez hecho lo anterior, indicar la ubicacion donde se guardara el
documento firmado, Adobe Reader creard un nuevo documento cuando se le agrega
la Firma Digital, por lo cual debera elegir la carpeta donde guardara el documento

firmado o bien, lo podra enviarse directamente por correo electrénico o subir a la

nube.

r 3
1 Guardar como ﬂ
@—O.:. Escritorio » ~ |4l & r Escribos P
il Organca » Nuev Carpeta - W
8 49 Favoritos - Momibre Tarmad *

B Descangas ~4 Biblictecas
Ml Escritornio R Usuaro UMA
5L SMos recientes ! W Equipo
4 Biblictecas I M Red
Curso_OCU
4 3 Bibhotecas Implantacsdn_GDC
+ Documentos Médulos
- Imagenes TP's
o Misica " Anexcd3. paf
H videos L CUO_20160920_Guia basica RP_v01102.pdf 11 -
- " » L]
Nombre  Anexol3.pdf -
Tipe: | Archivos Adobe POF (".pdf) ot
Guardar en cuents en linea = Guardar Cancelar

=~ Ocular carpetas

Como resultado final, obtendremos un documento PDF firmado digitalmente, como
se puede ver en la siguiente ilustracion. En €l, se visualiza el mensaje: “Firmado” y el
detalle de todas las firmas, ya que un mismo documento puede ser firmado por mas
de una persona, como en el caso de los contratos o simplemente como acuse de

recibido.
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4 | Liucrrero Huix Adcxander Sounco Coniml de Calecksd [T T k]
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5| Moraks Leopex Marperis Bostrer Aasdcnlc neEEn |

T | Marrogun Ferdoman Fable Errsyuc: Cobrascler [ ]

B | Rameos Valdex Jarge Cemaamy Cobradar [ SRS

D | Bamrera Foenles Joss Rene Crlandn Fermajern (Bt i)
10 | Perce Sanckee Fdfean Albciin Frinsis-Hooparidng Thogsom |
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ll-{ZH_IEII.L. El Salwadior

“DETPITES DE DIOS, A CLL LLCAE TN Sl AL ek ..
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Favaor emitir chegue o nombre des INVERFERA, 5.4 DE €
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Sadeuriae, El Saleuzk:
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ol ol saia ol w ek ¥ cov el comy
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Firmado digitalmente por
00000000T PRUEBASPF
APELLIDO1PF (R: A99999989)

Mediante la llave publica el destinatario del documento firmado puede confirmar la

identidad del firmante y la integridad del documento firmado.
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5.4.2 Estrategia de divulgacion mediante capacitaciones presenciales y virtuales y

redes sociales.

Asimismo se estima conveniente la divulgacién mediante seminarios, conferencias o
capacitaciones brindadas tanto de forma presencial como haciendo uso de las
tecnologias para transmisiones en directo como zoom, google meet y aquellas de
alojamiento para que se adapte a los horarios de los usuarios como youtube,
facebook live, entre otros, los cuales pueden ser vinculados a partir del sitio web del

Ministerio de economia.

CARTA DIDACTICA
Temética: Ley de Firma Electrénica
Horario:  Sabado de 08:00am a 11:40 am
Programado por el usuario en youtube o facebook live

Dirigido a: Comerciantes, contadores, abogados y demas interesados en el tema.

TEMA: Aplicabilidad de la Ley de Firma Electrénica, Ventajas derivadas de la
misma
OBJETIVOS:

- ldentificar y conceptualizar que la firma electronica y su ordenacion juridica.
- Delimitar el funcionamiento de la firma electronica simple y firma electrénica
certificada

- Ventajas derivadas del uso de la firma electronica.

No. ACTIVIDADES RECURSOS TIEMPO

1 Exposicién y conferencia de temas queintegranlos | - Presentaciones |3 horas

conceptos béasicos de laley de Firma Electronica en PPT tedricas
2 Funcionamiento de la Ley de Firma Electronica ) Pllzarra 1 hora

Simpley Ley de Firma electronica Certificada ) E:prp;);es préctica
3| Ventgjas derivadas de la Ley de Firma Electronica - Proyector
4 Interaccion en e demo de funcionamiento defirma | - Pantalas

electronica del sitio web del Ministerio de Economia | - Epapers

y app - Sitioweb

. Ministerio de
5| Espacio de preguntas y respuestas. Economia
- e-recursos
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5.4.3 Estrategia de divulgacion con base a una aplicacion app

La finalidad de la APP seria para alcanzar aquel publico que prefiere utilizar su movil
mas que una computadora de escritorio, ademas ofrece la facilidad de poder ser mas
versatil, ya que inclusive puede activar notificaciones. La misma puede ser cargada

en el sitio web del Ministerio de Economia y por la entidades certificadoras.

El contenido de la pantalla principal, el glosario de términos, Legislacion aplicable a

la firma electronica, entidades certificadoras y el demo para firmar electronicamente.

A continuacion se presenta las pantallas de la aplicacion APP “Firma Electronica”, la
izquierda imagen que muestra pantalla del menu principal, a la derecha la imagen
gue muestra la opcion de Glosario de términos, con sus botones de desplazamiento

y la opcién de volver a la pantalla principal.

ARTEnbICRn . SRl DR COMDLE @
denfdad de un usang o daposivg
Wetrdnecs. Sa Consena UnD de oS e

pasos del Frotocols AAA (Autenbcactn

bpos de aulemlicacn [por sjempio, @

Entidadss ’ biomiétrica o la de doble factor), aungue
1 s0as

Certificadorss i pusde que b mas conocida e b de
contrasety basica

Contectanes t:) @ e

A la izquierda se observa pantalla que muestra las opciones disponibles del menu de

Legislacion, y a la derecha la muestra del texto de la Ley de Firma Electrénica.
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DISPOSICIONE S GENERALES
CAPITULO1T
GBIETO Y ALCANCE

Ojeto

At L= Son objeto de la presente Ley

los siguientes:

a) Equiparar ks firma eboctronica
Lavda Protaceitn Lav dz Comarcio siftiple y firma eleetrémien certificads
&l Consumidor Elsctronico con la firma awgrafa;

G0 Q CX-X0)

Esta opcion ofrece la ventaja que el administrador de la APP puede ir efectuando las
actualizaciones de los cuerpos legales a través de las reformas que los mismos
tengan, ademéas de que se facilita la adicibn de nuevas leyes vinculadas con el

guehacer de la firma electronica.

Por su parte los usuarios no necesitaran descargar los archivos de los textos de la

normativa, ya que los mismos se pueden leer articulo por articulo.

A la izquierda pantalla que muestra las opciones disponibles del menu de Entidades
certificadoras, y a la derecha pantalla que muestra las opciones de los canales de
comunicaciéon con el Centro Nacional de Registros, una de las entidades
gubernamentales que ha mostrado su interés en ser empresa certificadora de firma

electronica.
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CAMARASAL
Camars d= Comarcio
2 Industria d= El Sal

A la izquierda pantalla que muestra las opciones disponibles del menu de Firmar,
para que elija el documento a firmar. A la derecha las opciones que muestra si

firmar& con firma simple o con firma Certificada.

Seleccione la oprion que
desea firmar:

45

Fimmar. Firmar
Simple Certificada

SR
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» Firma Electrénica Simple.
Una vez seleccionado el documento a firmar con Firma Simple, debera indicar el

lugar donde lo guardara el documento, incluido en la nube.

ATION
FIRMAR Y
L% GUARDAR:
i ‘

| FIRMAR Y ENVIAR
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» Firma Electronica Certificada.
En caso de haber seleccionado el documento a firmar con Firma Electronica
Certificada, debera indicar el lugar donde lo guardara el documento, incluido en la

nube y la entidad certificadora de firma con quien debe haber un contrato previo.

da Ragisto

Yy

CARLAE AL
Carnara do Comarcio

deHacnds o mdwwiadeEl Sal

C0OQ

OnN

*I | FIIRMAR Y
I UARDAR ‘

) FIRMAR Y ENVIAR
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6. CONCLUSIONES Y RECOMENDACIONES

6.1 CONCLUSIONES

1. No obstante, que lleva casi cuatro afios de su promulgacién, publicacion y
vigencia, la Ley de Firma Electronica no es conocida por la mayoria de los
Comerciantes, se ignora su estructura, funcionamiento y por tanto los beneficios
derivados del uso de la misma, lo cual se agrava con la falta de funcionamiento

del ente rector, la Unidad de Firma Electrénica del Ministerio de Economia.

2. La firma electronica es de suma importancia dentro de la realizacion de
negociaciones electronicas y los contratos electronicos, ya que otorga una
correcta identificacion a aquellas personas que emiten documentos 0 mensajes
electronicos, y proporcionan a su vez, la seguridad y credibilidad que el
destinatario debe tener al momento de recibir un documento electrénico,
sobretodo para su efectividad al momento de hacer valer derechos y obligaciones

derivados del mismo.

3. Debido a que no se encuentra en funcionamiento la Unidad de Firma Electrénica
del Ministerio de Economia para que regule los mecanismos de seguridad,
legalidad e integridad de las transacciones comerciales con firma electronica y
mucho menos, entidades o empresas proveedoras de servicios técnicos de
seguridad e identificacién, se dificulta el acceso y uso de la misma, provocando
gue cada entidad como Bancos e inclusive el Ministerio de Hacienda adopten sus

propios mecanismos para validez de operaciones electronicas.

4. La tecnologia y el internet dan lugar a numerosas acciones y actividades que
genera un ambito mas para la concurrencia de delitos. Los delitos informaticos
como tal, no estan expresamente regulados en el Codigo Penal, sino que se
establecen el La Ley Especial contra los Delitos Informaticos y Conexos, la cual
tiene vigencia desde el afio 2016, pero a pesar que haya regulacion no hay
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completa satisfaccion en que se aplique la ley ya que estos delitos son dificil de

probar, por el medio en que son cometidos quedando muchas veces impunes.

La implementacion de la Ley de Firma Electronica impregna de seguridad juridica
a las transacciones y actividades realizadas en el marco de los negocios
electrénicos; no obstante, ademas de su divulgacion es necesario que se
acomparie de otros cuerpos legales leyes como la Ley de Comercio Electronico y
una Ley de Proteccion de Datos Personales; en cuanto a la primera, es
importante destacar que fue aprobada mediante Decreto Legislativo 463, el 31 de
octubre de 2019, y actualmente esta se encuentra en el periodo de vacatiolegis,
ya que segun el articulo 29 de la misma, su vigencia iniciara un afio después de
su publicacién en el Diario Oficial, el decir el dia 10 de febrero del afio dos mil
veintiuno. En relacion a la segunda, existen proyectos en la Asamblea Legislativa,
entre ellos el de la “Ley de Proteccion de Datos Personales y Habeas Data” y la
“Ley General de Proteccion de Datos Personales”. Ademas, de reformar la Ley de
Proteccion al Consumidor, que otorguen facultades que complementen las que se
contemplan en los anteproyectos referidos, asi como reforma a la Ley del
Notariado y demas normas que regulan dicho ejercicio a fin que sea aplicada en
el ambito Notarial.
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6.2 RECOMENDACIONES

1. Que se capacite a los comerciantes individuales y sociales, y a los entes
auxiliares de éstos para que se estimule la utilizacién de la firma electrénica como
instrumento en la contratacién electrénica, a través de las estrategias detalladas
en la propuesta del Capitulo V de este documento; sobretodo en atencion a la
estrategia de gobierno digital adoptada por el Organo Ejecutivo en el marco de la
modernizacion del Estado, la implementacion de la desmaterializacion de
documentos y migracién de procesos tradicionales a los procesos electrénicos,
como liquidacién de impuestos, tramites registrales y otros derivados de la
implementacion de la Ley de Comercio Electronico, cuya vigencia se prevee a
partir de febrero del afio 2021, el anteproyecto de la Ley de Proteccion de datos
personales, que constituye el marco legal para la identidad digital, ademas de las
reformas a la Ley Organica del Registro Nacional de la Persona Natural, que se

conjugan con la Ley de Firma Electrénica.

2. Que la Unidad de Firma Electronica adopte un rol mas protag6nico en la
divulgacién de la Ley de Firma Electronica, asi como en impulsar el avance del
proceso de establecimiento de la estructura necesaria para la aplicacion de la
firma electronica en El Salvador, cabe enfatizar que el pais ha sido de los ultimos
en promulgar una ley de esta naturaleza y que a la fecha la misma aun no esta en

aplicacion.

3. Que la Direccion de Proteccion al Consumidor juegue un papel relevante a fin de
promover el uso del Derecho de Retracto aplicable en las operaciones
contratadas de forma electrénica, ya que con el apogeo de esta modalidad los
consumidores podrian verse vulnerados en sus derechos por incumplimientos o
cobros por parte de los proveedores. Ademas, los anteproyectos de Leyes

relativas a la proteccion de datos daran mas facultades a dicha institucion.
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4. Que la Unidad de Firma Electronica establezca alianzas con los gremios de
comerciantes como Camara de Comercio e Industria de El Salvador, a fin de
promover las disposiciones y ventajas derivadas de la Ley de Firma Electronica.
Asimismo, con las instituciones del Sistema Financiero a fin de promover el uso
de firma electronica en sustitucion de la estructura de pin actualmente utilizada

por los bancos.

5. Que se capacite a los jueces, colaboradores judiciales y demas miembros del
organo judicial vinculados con la materia, en los aspectos técnicos y juridicos que
giran alrededor de las transacciones de comercio electronico, de manera
especifica Firma Electronica, a fin que cuando se sometan como prueba
documentos electrénicos, se valoren de manera correcta los derechos vy
obligaciones derivados de la relacion contractual electronica y de los delitos
informaticos, garantizando con ello la seguridad juridica de los participantes en la

relacion y asegurando la legalidad de los procesos.
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gc} ANEXO 1
% UNIVERSIDAD FRANCISCO GAVIDIA

JEG DIRECCION DE POSTGRADOS Y EDUCACION CONTINUA

FRANCISCO GAVIDIA

= Maestria: en Administracioén de Negocios con énfasis en comercio electrénico.

Tema: “Analisis del grado de conocimiento que los comerciantes tienen de la aplicabilidad de
la ley de firma electrénica”

Objetivo: Valorar la situacién de aplicabilidad y garantias que brinda a los comerciantes
individual y social la Ley de Firma Electronica en El Salvador.

Instrumento para Comerciantes individual y social que forman parte de la Gremial de la
Cémara de Comercio e Industria de El Salvador.

I. PARTE GENERAL. Relativo a las caracteristicas de los participantes.

1. ¢ Cudl es el sector al que pertenece la empresa?
a) Comercio |:| b) Industria |:| c) Servicios |:| d) Otro |:|
2. ¢Como se organiza la empresa?
a) Comerciante Individual o persona natural |:|
b) Comerciante Social o sociedad |:|

3. ¢ Cudl es el cargo que usted desempefia dentro de la empresa?

4. ¢ Cudl es su grado Académico?
a) Educacion basica I:I b) Bachillerato I:I ¢) Universitario I:I

|. PARTE. RELATIVO A CONOCIMIENTO DE LA LEY DE FIRMA ELECTRONICA

1. ¢Sabe usted que en El Salvador desde el dia 23 de abril de 2016 esta vigente la Ley de
Firma Electronica?
a)Si () b)yNo ( )

2. ¢Ha recibido usted informacién respecto del funcionamiento de la Ley de Firma
Electronica en El Salvador?
a)Si( ) b)yNo ( )

3. ¢Através de qué medios ha recibido informacién de la Ley de Firma Electronica?
a. Lectura de la Ley de Firma Electrénica
b. Noticias en television ............
c. Articulos en periddicos . ...........
d. RedesSociales.................
e. Opinibndegremios............
f. Sitio web del Ministerio de Economia .
g. Seminarios o diplomados .........
h. No he recibido por ningn medio . . . ..
Otros Especifique

e e e N R e N
N N N N N N S
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10.

11.

12.

13.

¢, Qué conocimientos tiene usted de la ley de Firma Electronica?

NINgUNO . . .... ... e ( )
b. General. ........................ ( )
c. Bésico ......... ... L. ( )
d. Intermedio ....................... ( )
e. Dominioavanzado ................... ( )

¢, Qué entiende usted que es la firma electronica?

¢ Sabe usted que el Ministerio de Economia es el ente rector de la firma electrénica?
a)Si () b)yNo ( )

¢ Sabe usted la diferencia entre la seguridad de la firma electrénica y la firma autégrafa?
a)Si () b)yNo ( )

¢, Sabe usted que la firma electronica se compone de una llave publica y una privada?
a)Si () b)yNo ( )

¢, Cudles considera que serian los principales beneficios derivados de utilizar firma
electrénica en relacion a la firma autégrafa?
a. Evita costo desplazamiento de lugar. ..... ... ..
b. Seguridad de no repudio del documento ... ... ..
Seguridad al contarse con dos llaves. . .. .......
Seguridad al haber un tercero certificador. . .. ...
Otros Especifique

e e N
— N N

® o

De las operaciones financieras electrénicas siguientes ¢ cuales realizan en su empresa?
a. Teledespachode mercaderias...... ............... (
b. Pago de impuestos y/o derechos arancelarios por Internet (
c. Transferencias de fondos portelebanca ............. . (
d. Transferencias cablegréficas............... .... .... (
e (
f

N N N N N

Pagos a proveedores mediante t. de crédito en sitio web . . .
Otros similares Especifique

¢En su empresa han tenido dificultades para la contratacion electrénica que se resolveria
con el uso de firma Electronica?
a)Si () b)yNo ( )

Ante la ausencia de Empresas proveedoras de certificados de firma Electrénica ¢que
mecanismos han adoptado en su empresa?

¢ Considera que seria beneficioso para la economia/comercio la puesta en marcha de las
empresas proveedoras de certificados de firma Electrénica?
a)Si () b)yNo ( )
¢Por qué?
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% UNIVERSIDAD FRANCISCO GAVIDIA
FRANCISCO GAVIDIA DIRECCION DE POSTGRADOS Y EDUCACION CONTINUA

.................
oo daz

Maestria: en Administracién de Negocios con énfasis en comercio electrénico.

Tema: “Analisis del grado de conocimiento que los comerciantes tienen de la aplicabilidad de
la ley de firma electrénica”

Objetivo: Valorar la situacién de aplicabilidad y garantias que brinda a los comerciantes
individual y social la Ley de Firma Electronica en El Salvador.

Guia de entrevista a profundidad con funcionarios de la Unidad de Firma Electronica del
Ministerio de Economia.

Nombre del funcionario:

Cargo que desempeifia: Fecha de la entrevista:
1. ¢Enterminos generales como sera el funcionamiento de la firma electrénica?
2. ¢Que mecanismos se han implementado para hacer efectiva la aplicacién de

la Ley de La Firma Electronica (LFE)?
3. ¢Cual es es el avance de la Unidad que establece que se formara segun el
art. 35 de la LFE?
¢, Donde se encuentra ubicada fisicamente la unidad o el personal a cargo?
¢Ademas del contenido en el sitio web cudles son las estrategias que ha
adoptado el MINEC para la divulgacion de la LFE?
6. ¢Han establecido convenios con otras instituciones gubernamentales o no
gubernalmentales?
¢, Cuantas empresas certificadoras de firma han autorizado a la fecha?
¢, Qué requisitos debe cumplir una empresa certificadora de firma electrénica?
¢Hay un tratamiento especial para funcionarios publicos /instituciones de
gobierno?
10. ¢Cudles dificultades han encontrado en la implementacién de la LFE?

ok

© oo~
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UEG UNIVERSIDAD FRANCISCO GAVIDIA

UMNIVERSIDAD

FRANCISCO GAVIDIA DIRECCION DE POSTGRADOS Y EDUCACION CONTINUA

.................
oo dal

Maestria: en Administracion de Negocios con énfasis en comercio electronico.

Tema: “Andlisis del grado de conocimiento que los comerciantes tienen de la aplicabilidad de
la ley de firma electrénica”

Objetivo: Valorar la situacion de aplicabilidad y garantias que brinda a los comerciantes
individual y social la Ley de Firma Electronica en El Salvador.

Guia de entrevista a profundidad con Jueces de los civil y Mercantil.

Nombre del funcionario:

Cargo que desempeifia: Fecha de la entrevista:

1. ¢En su Tribunal se tiene datos estadisticos de casos resueltos con base a la
Ley de Firma Electrénica?

2. ¢Qué requisitos se le exigen a las partes para la incorporacion de prueba
electronica?

3. ¢Como se ha valorado las pruebas presentadas por las partes en litigios
vinculados con comercio electronico?

4. ¢Como se ha resuelto los casos presentados sobre base de operaciones
electronicas?

5. ¢Qué opinidn tiene acerca de la Ley de Firma Electrénica?
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