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Prologo

Por: Lorena Noemi Prieto Mendoza

Jefa de la Unidad de Orientacion Educativa
Sistema de Educacion Media Superior
Universidad de Guadalajara

Existen temas que al ser investigados arrojan resultados Utiles a la sociedad, ya
que permiten mejorar las condiciones de vida y/o convivencia; caracterizarlos,
escudrifiarlos, analizarlos, problematizarlos, comprenderlos y luego socializarlos;
permite, ademas de ampliar el estado del arte en el tema, dar respuestas a quienes
preguntan sobre ellos y empoderan a quienes viven los problemas investigados. Ese
es el caso de la violencia y el acoso cibernético y de este texto.

El acoso es una accién agresiva hacia una persona o grupo de personas a través
de la cual se ataca, agrede, persigue o divulga informacién confidencial, algunas
veces falsa, con la finalidad de perjudicar a quien es acosado. A la luz del internet el
acoso cobra un matiz distinto, pues la inmediatez y el alcance de la informacion hace
todavia mas invasiva la agresion a la victima.

Siendo un problema social que vulnera y lastima, no solo a las victimas sino también
a la comunidad que la padece, su investigacion se convierte en una labor loable y
mucho mas, cuando la informacién es compartida a través de publicaciones como
este libro, porque es bien sabido que el conocimiento otorga poder y el conocer
el fendmeno empodera a quienes han vivido alguna situaciéon de acoso y brinda
alternativas a los interesados en contrarrestar el problema.

Siendo asi, este texto deberia de estar en las manos de politicos, educadores,
promotores sociales, trabajadores de la salud, padres de familia, pues desde su
trinchera podrian socializar la informacién y aplicar las alternativas de abordaje que
desde aqui se plantean, sumando a otros esfuerzos que la comunidad cientifica
internacional esta realizando.

No te enredes en las redes: Andlisis y narrativas del ciberacoso en educacion superior,
se circunscribe en dos contextos interesantes y complejos, El Salvador, ubicado
en Centroamérica y México en el norte de América Latina, ambas sociedades con
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particularidades que las hacen diferentes entre si, pero con una misma preocupacion,
las algidas manifestaciones de violencia, agresion, acoso, bullying en el ambito cara
a cara y virtual, a la luz de las Tecnologias de la Informacién y la Comunicacién (TIC)
objetivadas en la escuela.

La propuesta bibliogréfica surge en un entorno donde la tecnologia esté presente en
cada accién que realiza un sujeto para si mismo o en comunidad, volviéndose parte
de la cotidianidad, convivencia, comunicacion, informacion, educacion, la denuncia,
el amor, entre otras expresiones, se manifiesta cada vez con mas frecuencia y
naturalidad a través de las redes sociales, buscadores o medios de comunicacion
mediados por la tecnologia.

De igual forma, las practicas sociales nocivas se han mudado a este espacio de
expresion y socializacion, ahora se habla de robos cibernéticos, ciberbullying,
difamacién, entre otras practicas que afectan la vida social y vulneran a quienes son
victimas de alguna vejacion en internet. Esto ha llamado la atencion de especialistas
de diferentes de areas, como lo es la legal, politica, social y educativa, siendo esta
Ultima, la arista desde la cual se plantea el libro.

Pero épor qué realizar un abordaje del acoso cibernético desde la escuela? Siendo
los planteles escolares presenciales y virtuales espacios de socializacion, donde
interactuan intereses, credos, preferencias, valores y formas de pensar diversas, se
convierten en el escenario idoneo para evidenciar (consciente o inconscientemente)
diferencias, desacuerdos y dar voz al malestar, cabe acotar que estas expresiones son
legitimas, la expresion se complica, cuando a través de ella se busca dafar al otro.

La propuesta de este texto, se presenta en dos momentos, el primero, a cargo del Mtro.
Herberth Alexander Oliva, investigador de la Universidad Francisco Gavidia de San
Salvador, El Salvador y; la segunda parte con la participacion de dos investigadores
de la Universidad de Guadalajara de la Republica Mexicana; todos ellos con una
amplia trayectoria como investigadores en materia de violencia escolar, lo que los ha
colocado como referentes internacionales en el tema.

Los autores ofrecen a sus lectores un analisis tedrico, conceptual, epistémico e histérico
del acoso en redes sociales en el macrocontexto social y luego en el microcontexto,
la escuela; ademas de la recuperacion de narrativas de quienes han vivido el lastre
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del acoso dentro de la escuela, dando cuenta de cémo enfrentaron el problemay la
manera en que les afectd positiva 0 negativamente en su historia de vida.

En el primer capitulo denominado “El acoso cibernético en educacién superior: Una
reflexion taxonémica del fenomeno”, Herberth A. Oliva, realiza un acercamiento que
justifica mirar el fenémeno del ciberacoso desde la escuela, retomando para ello
fuentes de investigadores y observatorios internacionales que han documentado la
manera en que se han recreado las practicas de acoso en los centros escolares.

El lector encontrard una reflexion encaminada a reconocer las caras del acoso
cibernético, como este se crea y recrea en las aulas y la forma en que puede afectar,
no solo a quienes lo padecen, también a quienes lo ejercen o lo han visto en otros
(observadores). También se ponen sobre la mesa algunas tendencias de practicas
violentas que se gestan en redes sociales y que pueden sorprender a generaciones
que no han crecido a la par de las TIC, refiriendo como se generan y la manera en
que afecta a los adolescentes y jovenes, reconociendo que son la poblacién mas
vulnerable frente a dichas practicas.

Oliva nos presenta un esbozo que va desde la descripcion del fendmeno de acoso
en redes en espacios cibernéticos, una aproximacion epistemoldgica, la nocién de
ciberacoso, sus origenes y caracteristicas, su evolucion a lo largo de la historia y las
tendencias contemporaneas en su practica. Para lo cual, el autor, se vale de algunas
experiencias reales y actuales sobre los modos de acoso en redes, tales como la
grabacién de videos que exponen a las victimas a burlas de los otros, la creacién de
perfiles falsos para guardar el anonimato, expresiones de acoso a través de redes
sociales, mensajes de texto amenazantes, entre otros.

La propuesta de este material bibliografico no se queda en el anélisis del problema,
también ofrece alternativas de abordaje escolar que buscan incidir positivamente en
el mismo. Para ello los autores proponen como base la visibilizacion del acoso en la
escuela, como un primer paso en la aproximacion a posibles soluciones al problema,
involucrando para ello a todos los actores escolares, puesto que los cambios requieren
de la participacion activa de todos los miembros del plantel.

Otra de las aportaciones de este material, es la recuperacion histérica del acoso
ya que abona al estado del arte, el conocimiento sistematizado sobre los origenes

NO TE ENREDES EN LAS REDES

Anadlisis y narrativas del ciberacoso en educacion superior



del problema en los afios sesenta y setenta, y como ha evolucionado a la par de los
cambios sociales, 1o que permite caracterizar con precision como es que se llegé al
acoso virtual, tal y como lo conocemos hoy en dia.

Por su parte Ma Teresa Prieto y José Claudio Carrillo, en el segundo capitulo, exploran
desde la técnica narrativa, la forma en que los estudiantes del nivel superior viven la
violencia en el entorno escolar ya sea cara a cara o en el ambiente cibernético. Resalta
en este apartado la forma en que los autores logran vincular las manifestaciones de
violencia y acoso en la escuela, con la forma en que los estudiantes conviven en el
seno familiar y desde los diferentes roles que juegan en su ambiente (amigo, hijo,
estudiante, novio).

Prieto y Carrillo hacen una propuesta innovadora a través del planteamiento de la
historieta como una forma de hacer conciencia en los jovenes en formacion, la apuesta
en esta alternativa descansa en que se puede abrir un canal de comunicacién con
los jovenes que puede sensibilizar y hacer visible el problema para luego generar
modificaciones en la conducta de los lectores, ya sea cuando son victimas, victimarios
u observadores.

Cabe aqui sefialar que la historieta como medio para incidir en problemas sociales
ya ha sido abordada por los autores con poblaciones de nivel preescolar y primaria
con buenos resultados, lo cual garantiza de alguna manera, a quienes trabajamos con
estudiantes adolescentes o jovenes y buscamos promover ambientes de convivencia
sana en la escuela, el cambio en positivo en las interacciones entre los miembros
del plantel educativo, con la esperanza que luego se reflejen en los hogares de los
estudiantes y después en su comunidad.

Metodolégicamente, el capitulo dos ofrece a los estudiosos del tema de violencia y
todas sus aristas, una propuesta de abordaje con rigor cientifico que pudiera contribuir
al conocimiento del objeto, sobre todo si se desea abordarlo a nivel micro, la narrativa,
la cual, entre otras bondades, permite identificar la forma en que los sujetos viven el
problema y cémo les afecta a nivel cognitivo y emativo.

Tedricamente el texto integra diferentes perspectivas que van desde autores seminales
como Dan Olweous, hasta algunos contemporaneos como Furlan; referentes latinos
como Azucena Ramos de México, Reyes de El Salvador, investigadores anglosajones
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como Suey, europeos como Casamayor, ademdas de hacer mencion de organismos
internacionales como la UNESCO; lo cual enriquece el andlisis y propuesta que se
presenta en el material.

No te enredes en las redes: Andlisis y narrativas del ciberacoso en educacion superior,
es una opcidén para quienes buscan referentes con rigor cientifico sobre el tratado
del ciberacoso, para los principiantes en el tema que desean conocer los diferentes
matices del acoso y como aproximarse a él, para el que desee realizar un marco
comparativo entre diferentes culturas y para los educadores interesados en realizar
practicas para mejorar las interacciones entre los que integran la escuela, lo anterior
sin perder de vista que el texto lleva implicito el &nimo de especialistas en el tema, de
erradicar el acoso.
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< CAPITULO 1>

EL ACOSO C/BE/-'\,’NE'TICO EN EDUCACION S UPERIOR:
UNA REFLEXION TAXONOMICA DEL FENOMENO
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< A modo de Introduccion > :

Unificando esfuerzos entre UFG y UDG para la lucha contra el ciberacoso en
educacioén superior

La realizacion de una propuesta de investigacion centrada en el tema del ciberacoso
en el contexto de educacién superior permite suponer que las dificultades en los
modos y formas de convivencia educativa también escalan a niveles universitarios, en
donde el eje formativo es la andrologia; sin embargo, es necesario reconocer que a
pesar de que el acoso que se genera por medio de redes sociales y otros dispositivos
telematicos, ha sido tema recurrente de muchos analisis, pero pocas son aquellas
investigaciones que dirigen su mirada a la compleja vida universitaria.

Debido a la confabulacién que existe entre los medios y modos de vida de las diversas
taxonomias generacionales, la eleccion del ciberacoso como un objeto de estudio
permite destacar que su campo de intervencion esta justificado por otros estudios
cientificamente respetables, en donde junto a este valioso aporte bibliografico, se
pretende plasmar una vision epistemoldgica y narrativa en la que cobran especial
protagonismo los variados conflictos y las mdltiples situaciones de agresiones que
pueden darse en los procesos de interaccion social entre los educandos en el nivel
de educacion superior.

La psiquiatra canadiense Emily Soja Miuller Poeu en su libro “Technology and
harassment; Mental disorders” (Miuller Poeu, 2008) sefialaba que el ciberacoso se
esta transformando en una amenaza importante para toda la comunidad educativa
debido a la rapida difusion de la internet como un medio relevante de comunicacion
y la rdpida expansion de las redes sociales; para esta célebre psiquiatra el ciberacoso
genera graves consecuencias en la salud mental de las personas y apunta a
incrementar las propuestas de investigacion que faciliten identificar la gravedad de
las consecuencias del ciberacoso. Por lo tanto, y en virtud de lo antes mencionado, el
aporte bibliografico que representa la obra “No te enredes en las redes: Perspectivas,
anadlisis y narrativas del ciberacoso en educacion superior”, busca consolidarse como
un aporte que ayude a prevenir, reducir o eliminar el ciberacoso en la convivencia
diaria del proceso educativo en la educacion superior universitaria; de tal manera
que se pueda promover una mejora del clima social del aula y a la vez se mejore el
desarrollo de la conducta asertiva, las habilidades socialmente positivas, la capacidad
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de resolver conflictos, ayudar a los estudiantes a controlar emociones negativas, el
control de la ira, el respeto de la diferencia, etc. Ademas, de forma complementaria es
necesario sugerir propuestas didacticas en las cuales la comunidad docente pueda
generar mecanismos de abordaje y seguimiento a estos casos de manifestaciones
violentas suscitadas en el ciberespacio.

En la misma linea, la autora y connotada psic6loga Maria Angélica Benavides
Casanova, en su obra denominada “El ciberbullying y su intervencién psicolégica”
propone que la forma correcta de abordar el ciberacoso debe iniciar por el hogar, en
cuanto a que son los padres los primeros garantes de conocer cudles son los rumbos
del ciberespacio donde navegan sus hijos, debiendo tener un control estricto en la
medida de lo posible, ya que en la jungla cibernética existen muchas fieras al acecho
de los nifios y jovenes.

Como argumento final a esta fase de introduccién es importante sefialar que
el objetivo de esta obra bibliografica es dar a conocer una panoramica sobre las
perspectivas de andlisis del ciberacoso con base en una serie de narrativas que
relatan experiencias de jovenes estudiantes universitarios que han experimentado
en carne propia este problema; denotando ademads que el ciberacoso en educacion
superior tiene incidencia en aspectos que van desde el rendimiento académico hasta
la salud mental de los involucrados en tan peligroso flagelo.

Por lo tanto, y en afan de clarificar el sentido académico de este libro, compartiremos
los hallazgos encontrados en nuestro analisis del estudio del ciberacoso, bajo una
I6gica interpretativa de la pedagogia de la intervencion y prevencion, pues ya la
UNICEF en su informe “Child safety online: global challenges and strategies” hablaba
desde el afio 2011 de que la seguridad en Internet se ha vuelto un reto que demanda
estrategias globales para una mejor comprension de los riesgos a los que se enfrentan
los jovenes en internet, por lo que los nuevos tejidos sociales que conforman la
estructura social deben generar medios y modos para proteger a nifios y jévenes de
todas las posibles amenazas derivadas del ciberacoso y de la exposicion a imagenes
inadecuadas, asi como a otras practicas peligrosas.

La UNICEF cierra el informe antes mencionado hablando sobre cuatro aspectos
gue necesitan coordinarse para crear un entorno mas seguro para los jovenes en
la red, asi:
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P N\

LY

Es importante ensefiarles a
los jovenes a protegerse por si
mismos, de tal manera que sean
ellos mismos quienes emprendan
sus luchas contra el ciberacoso.

- N\ \

S

Se deben potenciar
todos aquellos buenos
hébitos que instruyan sobre el
uso adecuado de tecnologias en Se deben buscar

los contextos educativos, buscando

ademds instruir en el dominio de herramientas y estrategias ‘
estrategias informaticas que apoyen practicas que ayuden a acabar
en una adecuada gestion a casos con la impunidad a quienes
de ciberacoso y fomento de buenas generan el ciberacoso.
practicas saludables con las ] ]

nuevas tecnologias o incluso la
misma gestion adecuada de

respuestas ante situaciones / /
\de acoso mbernetlc \ /
Buscar mecanismos
alternos que ayuden a
minimizar el acceso a material

dafiino a la salud mental de las
jovenes victimas del ciberacoso
y apoyarlos con sus procesos de
recuperacion, proponiendo hacer
hincapié en la prevencion o (]
intervencion de dichas

\SIIUBCIOHBS de rlesgo
Figura n.° 1

Aspectos basicos para entornos seguros
1. Ciberacoso: Un acercamiento al fend6meno

Las diversas maneras en las que las agresiones en los estudiantes pueden darse
en pleno siglo 21, van desde un mensaje de texto por medio de la computadora y
el teléfono celular, hasta el envio de una ofensa por medio de redes sociales como
Facebook o Instagram, que hacen que el mal uso de la tecnologia impacte en las
nuevas formas y dindmicas de vida de las sociedades.
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No obstante, frente a estas nuevas dinamicas de vida, es inviable pensar en que una
persona pueda vivir sin un teléfono celular o sin una computadora. Sin lugar a dudas,
el uso desmedido y sin control de la tecnologia impacta la vida de los estudiantes, cuya
generacion les permitié crecer en un mundo globalizado en el que la Internet ha estado
presente siempre; sin embargo, a pesar de que existen argumentos a favor y en contra de
la tecnologia, es innegable que dichas tecnologias causan en cierta medida un impacto
negativo al minimizar la capacidad de poder interactuar socialmente con otras personas.

El fenémeno del ciberacoso es digno de analisis académico dentro de la palestra
cientifica, debido a que los hechos que suceden alrededor de ello se dan mediante el
uso de tecnologias en el que la correlacion entre el uso de tecnologias en contextos de
aprendizaje tiende a disminuir la interaccion social, por lo que se puede producir una
sensacion de aislamiento depresion y reduccion de productividad fisica e intelectual;
por ejemplo, si un estudiante al desarrollar una tarea recibe a recibir una ofensa por
medio de redes sociales 0 un correo electronico, su capacidad metacognitiva puede
reducirse, esto se debe a que las acciones de ciberacoso tienden a generar en los
estudiantes, grandes distracciones, aumento del estrés y bajo rendimiento académico.
Por lo antes mencionado es importante entonces recordar que las tecnologias no
van a desaparecer; por el contrario, lamentablemente se han de ir mejorando y su
crecimiento ird en constante aumento.

Como un simbolo del acercamiento cientifico que la investigacion educativa debe
tener con el ciberacoso como objeto de estudio, se retoma a los académicos Sameer
Hinduja y Justin W. Patchin, quienes en su obra “Bullying Beyond the Schoolyard:
Preventing and Responding to Cyberbullying” publicada en el afio 2008, sefialaban
que “Al partir de un andlisis global de la evolucion de las formas de agresién entre
jovenes, el ciberacoso retoma gran protagonismo cuando a finales de los afos
noventa el internet fue adquiriendo mayor notoriedad como un arma de agresion entre
estudiante”. Por consiguiente, los autores referidos afirman que los reportes globales
sobre ciberacoso escolar han sido contundentes al revelar que son los mismos padres
de familia quienes afirman que sus hijos han sido victimas de este tipo de maltrato, o
peor aun, cuando los mismos estudiantes afirman conocer casos de compafieros de
estudios, que son en forma recurrente victimas de dicho problema.

Por otro lado, podemos ver que en el andlisis vertido por Jorge Flores Fernandez,
colaborador del web http://www.pantallasamigas.net, sitio especializado en el tema
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de acoso cibernético, este autor afirma lo siguiente: “E/ ciberbullying o bullyng nace
del hostigamiento el cual se refiere a la manera cruel de burlarse e insultar hasta
llegar a la violencia fisica. La raiz de este problema es principalmente la escuela donde
nifios y jovenes pasan la mayor parte del dia, empezando a abusar de los demas ya
sea quitdandoles sus cosas, escondiéndoles la mochila, ponerles mensajes ofensivos,
burldandose, poniéndoles sobrenombres o apodos, amenazandoles, insultdndoles y hasta
llegar al punto de golpearlos”.

A modo de sintesis, diremos que, si algo se ha podido evidenciar durante la inmensa
cantidad de estudios referidos al ciberacoso, es que cada vez va cambiando la dindmica
de agresion a través de la Internet y sus diversas redes sociales o aplicaciones en
teléfonos moviles, que ya estan disefiadas para generar ciberacoso; por lo tanto, y
de manera preocupante, se deja en claro que en los casos de violencia y agresion
en las redes sociales, gran parte de sus victimas sufren el maltrato en silencio,
principalmente cuando empiezan a tener acceso a la tecnologia. Cuando se trata de
cuantificar dentro de un marco comparativo qué tipo de violencia es el mas dafiino, si
el que se caracteriza como fisico o verbal en el interior de la convivencia cotidiana en
los centros educativos o la agresion que asume el papel de ciberacoso, encontramos
que es precisamente esta ultima la que mas dafios genera, y ello se debe a que la
afrenta que sufre la victima es mucho mayor en el ciberacoso, ya que llega a un mayor
ndmero de gente; en sintesis, se puede sentenciar que para que haya un ciberacoso,
debe existir una amenaza cibernética.

A pesar de que la violencia escolar ha existido desde hace muchos afios, las
instituciones educativas siempre se limitaban a invisibilizar la violencia y no darle
la debida atencidn a sus victimas; en la actualidad el ciberacoso es un fenémeno
del nuevo acontecer tecnolégico en el que las interacciones sociales en el campo
educativo (para este caso de estudio) estan supeditadas a agresores y agredidos,
fendmeno en el cual se recurre a una conexion a internet para ejercer violencia, y
en buena parte de los casos los estudiantes suelen padecer, como consecuencias
directas, problemas de autoestima, depresion, ansiedad y bajo rendimiento en sus
estudios, por lo que no se debe olvidar que hoy en dia es comdn que las redes
sociales sean el espacio en el cual la violencia se ejerce mas alld de los fendmenos

1 Conferido de http://www.pantallasamigas.net/proteccion-infancia-consejos-articulos/ ciberbullying-guia-rapida.shtm
(consultado en enero 2010).
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considerados violentos, y quiza mas evidentes, como el ciberacoso en cualquiera de
su multiples representaciones.

En consecuencia, la tecnologia ha provocado un fuerte impacto en la forma como
evoluciona el ciberacoso, lo que ha generado un cambio en las formas de trabajo
en el interior de las aulas universitarias, los estilos de vida y en las maneras de
comunicacion y de relacion, al igual que la forma en cdmo se agreden entre si los
estudiantes. Las nuevas Tecnologias de la Informaciéon y Comunicacién han llevado a
la globalidad a la comunicacién, facilitando ademas la conexién entre las personas e
instituciones, eliminando barreras espaciales y temporales a nivel mundial. Lo anterior
se debe gracias a que una de las ventajas en las redes sociales es la posibilidad
de conectar a los usuarios para proporcionar un canal de comunicacion, en el cual
pueden intercambiar fotos, videos, mensajes instantaneos, comentarios, etcétera.

Por otra parte, las redes sociales, en el caso concreto de los jovenes universitarios,
han contribuido a que las comunicaciones sean consideradas como el vinculo
central en el intercambio de impresiones, opiniones y reflexiones que se alcanzan
con socializacion rapida y sencilla, y que, al mismo tiempo, permitan adquirir
nuevas experiencias y vivencias entre estas el ciberacoso. Si bien es cierto, se
debe reconocer que la Internet estd produciendo un cambio cualitativo en los
modos de vida, las costumbres y la forma de relacionarse de los seres humanos,
no todos los estudiantes buscan utilizar las herramientas de comunicacién con
buenas intenciones, ya que existen quienes las emplean para agredir a otros
companieros, dando lugar al acoso cibernético, donde se materializan conductas
para atacar, humillar o difamar a otro, utilizando las tecnologias de la informacion
y comunicacion, principalmente en internet (chats, foros, correo electrénico, blogs,
redes sociales, teléfonos moviles, entre otros).

2. Ciberacoso: Una aproximacion epistemolégica

Siendo la epistemologia una rama de la filosofia que estudia el conocimiento cientifico,
referido a la profundizacién de un conocimiento riguroso que da pauta a una reflexion
critica; para el caso concreto del abordaje académico del acoso cibernético, es
importante sefialar que esta disciplina tiene como objetivo estudiar en forma critica
todas las manifestaciones de violencia y agresion cometidas por medios tecnoldgicos
en un mundo virtual.
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Por lo tanto, y partiendo de una dindmica epistemoldgica, diremos que el ciberacoso
va adoptando nuevas formas de actuar en la medida en que avanza la globalizacion
tecnolégica y con ella los adelantos informaticos que van creando nuevas maneras de
como las personas se comunican, rompiendo asi con las barreras de tiempo y espacio,
facilitando el aparecimiento de otras formas no comunes de violencia y agresion. Las
tecnologias de la comunicacion y la informacién aparecen en el ambito educativo para
facilitar la bisqueda de informacién, para conocer otras dinamicas de aprendizaje
y por consiguiente, mecanismos inimaginables de ensefianza y aprendizaje; pero,
lamentablemente, estas tecnologias también traen consigo una nueva subcultura de
odio y acoso.

El ciberacoso ha demostrado que genera grandes problemas, pues a pesar de que
las agresiones son de indole virtual, estas afectan con gran impacto a sus victimas,
llegando incluso a ocasionar muertes debido al impacto emocional que se deriva de
la agresion, sobre todo en los casos en los que no se conoce la identidad del agresor,
debido al anonimato de los perfiles y las falsas identidades que se crean para dafiar
a la victima, complicando ain mas el impacto causado por el ciberacoso, que, como
ya se ha mencionado en otros estudios de investigacion, la violencia cibernética tiene
la caracteristica de que sus dafios se mantienen en el tiempo, sin poder eliminarse,
volviéndose entonces visible para cualquier usuario de las redes informaticas.

Laespecialistaeninforméticaeducativa, Karinade los Olmos, del Centrolberoamericano
contra la Violencia Escolar plantea lo siguiente: “El tiempo descontrolado en internet y
el facil acceso al wifi crea una adiccion sin precedentes en las nuevas generaciones,
porlo que la falta de control y supervision es la falla identificada y en muchas ocasiones
el inicio de un camino cargado de acoso cibernético. Esto da paso a cuestionarse
sobre cudl debe ser el limite de internet que deben consumir los jovenes, sin que
dicho consumo les provoque dependencia que pueda conducirlos a una exposicion
medidtica al acoso cibernético” (De Los Olmos, 2013).

Se debe concluir este apartado manifestando que las nuevas generaciones de
adolescentes no poseen la informacion suficiente como para conocer e identificar el dafio
que pueden causar o pueden sufrir por medio del acoso virtual, en donde las burlas,
difusion de rumores o las ofensas pueden volverse virales con un simple click, para que
estas acciones lleguen a miles y miles de personas, dejandolas expuestas a tanta presion
y deterioro de la salud emocional, por lo que el ciberacoso tiene que entenderse como
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un fendmeno que debe ser combatido a tiempo y erradicado por completo, encarandolo
como un problema social que tiene como contexto de accion la internet.

Por lo tanto, los docentes y los padres de familia deben saber que el primer paso para
combatir estas variadas manifestaciones de violencia, consiste en admitir que los jévenes
de hoy en dia nacieron inmersos en este gran auge tecnoldgico de la internet y las redes
sociales, volviéndose haciendo que sea necesario el hecho de que seamos los adultos
los que impulsemos la tarea del fomento del respeto, mediante el cultivo de valores
axioldgicos y que se reivindiquen el respeto y la aceptacion de las diferencias que impiden
vivir en armonia dentro de una cultura de paz; por lo que, crear un marco de aproximacion
epistemoldgica en este andlisis, sirve de mucho para advertir los riesgos del ciberacoso,
de una forma sencilla y practica que ayude a entender lo que se debe hacer frente a una
situacion de estas, mediante la practica segura y confiable del uso de internet.

3. Ciberacoso: conceptos, nociones e interpretaciones

Una de las primeras definiciones del término ciberacoso es la de Juan Vigma Henon
en su articulo cientifico “Verdades educativas del internet y sus violencias”? cuando
sefiala que la voz espafiola ciberacoso es hoy en dia el termino mas apropiado para
referirnos a una forma de agresion que busca el dafio fisico y psicolégico mediante
conductas hostiles de uno o varios individuos hacia una persona por medio del uso
de internet y sus diversos medios de interaccion (redes sociales, correos electrénicos,
paginas web etc.). Para que haya un acoso cibernético, Juan Vigma dice que deben
darse las siguientes condiciones:

1. La agresion tiene que darse por medio de internet, en donde los medios a utilizar
pueden ser mensajes, audios, videos, fotografias, imagenes, etc.

2. Las manifestaciones de violencia buscan desestabilizar el estado emocional de la
contraparte agredida.

3. Los mensajes de agresion contenidos en las diversas formas de representar el
ciberacoso recurren a determinadas conductas perversas, alimentadas de mentiras,
humillaciones, ataques obstinados a la salud mental de los agredidos, entre otros.

2 Cifrado de www.ciberviolenciainfo.org (consultado en marzo 2014).
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Otra definicion es la que nos ofrece Childnet International (2007), en la que se
tipifica al ciberacoso como “un estilo conductual deliberado, en el que se manifiesta
un comportamiento no accidental realizado a través de medios electrénicos o digitales,
por individuos o grupos de individuos que, de forma repetida, envian mensajes hostiles
0 agresivos a otros individuos, o sobre otros individuos, con la intencion de infligir dafio
0 molestias a las victimas. La identidad del agresor o agresores puede ser o no conocida
por la persona agredida. Por tanto, se trata de un mal uso intencional de las tecnologias
de la informacion y comunicacion (TIC) por parte de algunos menores, con la intencion
de molestar, insultar, vejar asustar o humillar a un compariero”?

Otro concepto es el de la interesante reflexion de la doctora en Psicologia Edna
Ligia Roberthson Urrua, quien hace el siguiente aporte: “La violencia que sufren
los estudiantes a la cual le suelen denominar el ciberbullying, es un ataque
predominantemente virtual en el que la agresidn cibernética recurre a la utilizacion
informacion electrénica y medios de comunicaciéon para crear un dafio continuo
centrado en un discurso de odio que ocurre en el mundo de Internet”. Segun lo define
la doctora Urrua, el ciberacoso implica la utilizacion de tecnologias de informacion y
de comunicacion para crear acciones deliberadamente violentas y hostiles hacia una
persona en particular.

Asimismo, se debe enfatizar en que el ciberacoso, debido a la nueva dindamica de vida
imperante, se ha convertido en un problema serio, por el uso de medios electrénicos
que permiten actuar en la clandestinidad; por lo que el agredido, en muchas
ocasiones, no conoce quién es su agresor, por lo que la violencia puede aumentar
su nivel de crueldad e intolerancia. Para tal efecto la doctora Roberthson insiste en
que esta forma de generar acciones de acoso y violencia mediante el uso de recursos
tecnolégicos solo tiene como Unico propdsito u objetivo el de generar una intencion
de difamacion y, por consiguiente un dafio moral en las victimas.

El pedagogo canadiense Bill Belsey, en una intervencion en la Universidad de Harvard
en el afo 2011, le sefialaba a un grupo de estudiantes de la escuela de educacion de
dicha universidad lo siguiente: “La accion violenta por medio de la cual un agresor

3 Conferido de Childnet International (2007). Cyberbullyng. Safe to Learn: Embedding anti-bullying work in schools.
Annesley; Department for Children Schools and Families Publications. Recuperado el 27 de octubre de 2013, de:
http://digizen.org/resources/ciberbullying/preventing/understanding.aspx
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recurre al uso de Internet para provocar una laceracion psicoldgica en su victima es
considerada un acto puro de ciberbullying, por lo que el acometimiento de esta nueva
forma de violencia y agresividad parte del hecho de que para ejecutar tales acciones se
necesita de hacer uso de herramientas digitales para molestar, incomodar o importunar.

“Los cambios o0 modificaciones conductuales en la forma en como los seres humanos,
estamos interactuando, nos hace pensar que la sana y pacifica convivencia en el
mundo virtual del internet, cada dia es menos probable debido a que son millones
los estudiantes que se vuelven presas faciles de los acosadores y agresores, quienes
haciendo uso de correos electrénicos o mensajes telefénicos con agresiones o
amenazas, generan preocupacion y angustia en el acosado, dando lugar a un
desequilibrio en la salud emocional de la victima.™

Las practicas del ciberacoso se han vuelto una cotidiana realidad dentro del espectro
educativo. En el caso particular de esta obra bibliografica, nos referimos al contexto
universitario, ya que son muchos los ejemplos donde se han dado situaciones en las
que un agresor busca publicar en redes sociales, fotos de desnudos de sus victimas,
buscando la divulgaciéon masiva de una denigracion a la moral de otras personas
por medio de Facebook, WhatsApp, Email, Twitter o Instagram. Cabe destacar que
un estudiante del nivel educativo superior, cuando es victima del ciberacoso se ve
inmerso en un contexto rodeado de depresion, trastornos de ansiedad, ataques de
panico; pero, por sobre todo, de un elevado nivel de estrés.

Otros aportes al concepto de “ciberacoso” son definidos por los autores Burgos,
Cubillos y Torres al sefialar que el ciberacoso es “Una manifestacion del acoso escolar
que se produce mediante plataformas virtuales y herramientas tales como chats,
blogs, mensajes de texto para aparatos celulares, correo electrénico, foros, servidores
que almacenan videos o fotografias, paginas webs, teléfonos celulares y otros medios
tecnolégicos” (Burgos, 2010).

Otros académicos dedicados al estudio del acoso cibernético son llse Leonor Mixco y
Costilla, y Nelson Elisandro Alba Cashier, quienes, en un articulo publicado por el Instituto
Latinoamericano de Violencia escolar, argumentaron que “El ciberacoso surge como una
accion de violencia en la que se concretizan burlas, hostigamiento y en algunas ocasiones

4 Extracto de discurso emitido en Harvard University School of Education, septiembre 2011.
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violencia fisica. Sin embargo, van apareciendo en el ambito informatico nuevas redes
sociales o aplicaciones para telefonia celular que van dando pie a que el acoso cibernético
pueda manifestarse en forma de E-mails de contenido ofensivo, en el que pueden
incluirse los mensajes de texto, grabaciones, videos o fotografias; en fin, todo aquello
gue pueda evidenciar informacién confidencial o personal y, peor aun, cuando esta tiene
algun contenido desnudo o pornografico; por lo tanto, se debe aceptar que el acoso
cibernético es una nueva expresion del cambio negativo que esta viviendo la sociedad en
sus formas de interaccion, volviéndose necesario intentar, desde los contextos educativos
y los ambitos familiares, el poder fomentar una cultura de respeto para con todas las
personas e intentar darle un buen uso a las nuevas tecnologias”.

Nancy Willard, célebre autora de la obra An Educator’s Guide to: Cyberbullying and
Cyberthreats: Responding to the Challenge of Online Social Aggression, Threats, and
Distress, hace alusion a que un estudiante que ejecuta acciones de ciberacoso se
transforma en un depredador que busca en forma injustificada acosar y dafiar a
una o varias personas por medio de una batalla asimétrica en donde la contraparte
desconoce el porqué de dicho maltrato.

Willard hace hincapié al mencionar lo siguiente: “El ciberbullying parte del uso de
medios informéaticos para provocar el hostigamiento, acoso e intimidacion; por lo que
su ejecucion es mediante el uso de redes informaticas, esto supone el desarrollo
de una accion de abuso y vejacidon que se necesita para su realizacién, de recursos
tecnoldgicos actuales para un desplazamiento en escenarios virtuales, desde el espacio
fisico al escenario virtual, y de este modo se manifiesta en sitios como redes sociales,
chats, foros, correo electronico, paginas web, blogs, fotologs, videojuegos, entre otros”.

Una perspectiva conceptual latinoamericana del concepto “ciberacoso” es el que nos
presenta Walter Rafael Reyes Cambray, responsable del Departamento de prevencion
de la violencia escolar del Instituto Salvadorefio para el Desarrollo Educativo, quien
argumenta “Para que exista una situacion de ciberacoso, debera suscitarse como un
canal de comunicacion en el que las tecnologias de la informacién y la comunicacion
puedan producir un efecto psicolégico devastador en sus victimas, vulnerando su
bienestar psiquico y su salud emocional”. (Reyes Cambray, 2010).

La reflexion derivada del enfoque propuesto por el pedagogo Reyes Cambray hace
alusién al rapido crecimiento del ciberacoso expuesto en mensajes y opiniones
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degradantes a través de internet y de las redes sociales, dando lugar a que no exista
un uso responsable del ciberespacio, ni mucho menos un respeto a los derechos
humanos de las victimas, en aumento de un desequilibrado mundo digital. Bajo la
ténica del razonamiento académico que implica el estudio cientifico del ciberacoso,
el investigador Reyes Cambray manifiesta que el ciberacoso, mejor conocido por su
traduccion al inglés como “Ciberbullying”, es una violencia discriminatoria ejecutada
en el mundo digital, cuyo fin Gltimo es provocar violencia para diseminarla por internet.

El autor Reyes Cambray insiste en que la plena existencia del ciberacoso debe estar
caracterizada por los siguientes elementos:

Sus acciones son
constantes, lo cual implica
que buscan dafiar en forma
gradual y paulatina; sin
embargo, son acciones de
larga duracion.

El ciberacoso se concretiza
en manifestaciones
reiterativas de conductas o
comportamientos violentos.

Las acciones contenidas
en el ciberacoso pretenden
El agresor pretende hacerle destruir la dignidad

creer a la victima, que es y la moralidad de la
merecedora del ciberacoso. victima, todo ello con la
participacion de uno o
varios complices.

Figura n.° 2
Elementos plenos del ciberacoso
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Las pedagogas Izabela Zych, Rosario Ortega-Ruiz e Inmaculada Marin-Lépez, de la
Universidad de Cérdoba, en su articulo “Cyberbullying: una revision sistematica de la
investigacion cientifica, su prevalencia y evaluacion en estudios espafioles” sefialan lo
siguiente: “La definicion mds popular citada en los estudios espafioles fue la propuesta
por Smith al refrir que el ciberbullying es un acoso intencional, repetido y continuado
en el tiempo, llevado a cabo a través de las tecnologias que pueden producirse en la
escuela y fuera de ella, con o sin anonimato, por grupos o individuos, contra victimas
que no pueden defenderse” et al. (2008). Descrita al principio de este articulo (Todos
los estudios utilizaron autoinformes para evaluar el ciberbullying)”®

Por lo que puede verse, entre las diversas acepciones e interpretaciones aqui
encontradas, sobre el término “ciberacoso”, todas puntualizan en que son acciones
violentas que recurren al uso de internet.

En resumen, toda accién identificada como ciberacoso supone un grave dafio a la
imagen social de la victima, fundamentandose para tal propdsito en una agresion
psicolégica, mas que fisica, para el agredido. Lo realmente importante es argumentar
que, si bien es cierto que el uso de las tecnologias de la informacion y la comunicacion
han transformado el contexto educativo y sus procesos de ensefianza aprendizaje,
también han logrado crear nuevos peligros en temas como el acceso a la pornografia
infantil, la pederastia, la libre circulaciéon de informacién falsa y denigrante, y de otras
graves problematicas que conforman el tejido social moderno.

Ya lo dijo en su momento Rosario Ortega Ruiz, cuando al abordar el tema del ciberacoso
sefialé que “La vivienda ha dejado de ser un lugar seguro gracias al ciberbullying,
ya que este nuevo fendmeno estd creando acciones tendientes a insultar, intimidar,
denigrar y mofarse de otras personas, por medio de las redes sociales (teléfono movil,
y computadores) en forma deliberada y repetitiva”®

Son las mismas autoras las que plantean que el ciberbullying tiende a ser un fenémeno

5 Conferido de: http://www.infocop.es/view_article.asp?id=6637&cat=49 Consultado el 15 de mayo de 2017

6 Conferido de: Ortega, R (2002). Lo mejor y lo peor en las redes de iguales: juego, conflicto, y violencia. Revista
Interuniversitaria de formacion del profesorado Vol. 44 agosto 2002. Universidad Zaragoza Espafia pags. 93-113
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complejo influido por muchos factores y, por tanto, dificil de definir o evaluar.
Revisiones de estudios nacionales e internacionales muestran que la prevalencia
del ciberbullying encontrada en diferentes estudios varia posiblemente debido a las
diferencias reales entre los contextos; pero también debido a las diferentes formas de
evaluarlo e incluso de definirlo.

Se debe reconocer que, a pesar de las variadas formas de entender el acoso cibernético,
el mundo cientifico enlazado en las ciencias de la educacion no ha podido crear una
conceptuacién universal en la cual exista un solo modo de interpretar y definir al
acoso por medio de internet, como un problema actual del sistema educativo en
cualquiera de sus niveles.

El estudio reciente publicado en el afio 2016, titulado “Cyberbullying among Young People”
(“Ciberbullying entre personas joévenes”) fue encargado por la Direccién de Politicas de
Derechos de los Ciudadanos y Asuntos Constitucionales, de la Unién Europea, a peticion
de la Comision LIBE (Libertades Civiles, Justicia y Asuntos de Interior), en donde se busca
ofrecer a sus lectores una perspectiva general sobre el alcance y las diversas formas
de ciberbullying en los Estados miembros de la Unién Europea. Sin embargo, la nota
curiosa la pone el informe en cuestion al sefialar de manera categorica que: “No existe,
sin embargo, una definicién tnica de ciberbullying acordada internacionalmente o a nivel
europeo, por lo que el estudio recomienda llegar a un acuerdo entre los distintos Estados
miembros, para poder crear una definicion oficial del acoso entre iguales en Internet. Esto
aseguraria, seguin concluye el estudio, un entendimiento comun del fenémeno entre todos
los estados miembros, posibilitaria compartir buenas practicas y recomendaciones”’

Como punto final a este acercamiento conceptual que ha suscitado un variopinto
recorrido por diversos autores, de conocer interpretaciones y reflexiones sobre lo
que es y lo que implica el ciberacoso, se concluye diciendo que el eje central de
esta problemaética consiste en que cada dia son mas los estudiantes con evidencias
de agresion virtual agravada, debido a que la masificacion del ciberacoso se ha
vuelto un problema en contextos educativos, generando una caida en eficiencia y
eficacia del rendimiento académico de los educandos, hasta presentarse casos en
los cuales aumenta la desercién y abandono en las instituciones educativas, como

7 Consultado en http://www.ciberbullying.com/ciberbullying/2017/01/23/estudio-europeo-exhorta-a-estados-
miembro-a-unificar-la-definicion-del-ciberbullying/ Fecha de consulta enero 2017
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consecuencia de la violencia virtual; ademads, crea en sus victimas un aumento de
ansiedad, inseguridad y una disminucion de sus competencias intelectuales.

4. Aproximacion histdrica al surgimiento del ciberacoso

El inicio de este apartado lo haremos explicando por qué es importante conocer el
origen histérico del ciberacoso como problema estructural del mal uso de los recursos
tecnoldgicos; para tal propdsito diremos que solo conociendo en profundidad
el pasado de los fenémenos, podremos conocer y comprender el presente para
redisefiar un mejor futuro, en donde conociendo el pasado comprenderé mejor el
presente y preveeremos el futuro. Estudiar la multicausalidad histérica del fendmeno
del ciberacoso podra ayudarnos a comprender las formas de abordaje e interpretacion
para la busqueda de soluciones integrales a tan grave problema.

La historia que rodea el surgimiento del ciberacoso, como fenémeno de graves
repercusiones en los modos y las formas de interactuar de las nuevas generaciones,
carece de una fundamentacion exacta de origen, sin embargo, existe un referente
reconocido por gran parte de los especialistas como el primer caso de ciberacoso
en el mundo. Todo apunta a los origenes de la internet cuando Leonard Kleinrock,
del MIT, publicé en el ambito académico una perspectiva teérica sobre la teoria de
conmutacion de paquetes, en julio de 1961, dando paso seguido a la publicacion
bibliografica de una obra sobre el tema, en 1964.

En la obra “Cyberbullying, realities and school pedagogies”, del pedagogo de
Baylor University, en Texas, profesor del Department of Educational Psychology, el
célebre maestro Karls Maniham Jonwick escribe en el afio 2006 lo siguiente: “Es el
cientifico Leinrock quien convenci6 a otros académicos de la talla de Lawrence G.
Roberts, sobre la viabilidad de comunicarse por medio de las redes informaticas y
del uso de servidores diseminados en todo el mundo, conectdndose los ordenadores
informéticos TX-2, en Massachusetts, con el Q-32, en California, mediante una linea
telefénica conmutada de baja velocidad, creando la primera red informatica del
mundo”. Jonwick, 2006).

Segun el argumento histérico de Jonwick, fueron las conexiones entre estos
ordenadores las que abrieron un espacio de conexion en el cual la realizacion de
pruebas de conectividad daba lugar a una diversidad de bromas o comentarios que,
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si bien es cierto no tenian como fin Gltimo generar un acto de violencia, si quedo
demostrado que su contenido agresivo, aunque hilarante, era similar a muchas formas
de agresion contenidas en el ciberacoso actual.

El resultado de este analisis historico es respaldado por el famoso ingeniero en software
informatico, el célebre Tom Van Vleck, del Massachusetts Institute of Technology, quien
argumenta que “el experimento de enviar mensajes con determinados contenidos
que podrian vulnerar la dignidad de las personas, nace al mismo tiempo que surgen
los correos electronicos; si bien es cierto que el correo electronico es anterior a la
creacion de Internet, es determinante para la construccion histérica del ciberbullying,
por cuanto que un primer antecedente sobre dicho fenémeno ocurre en 1962, cuando
el Massachusetts Institute of Technology adquirié una computadora modelo 1BM
7090, la cual facilitaba que varios usuarios tuviesen la oportunidad de iniciar sesién
desde terminales remotas, y asi guardar archivos en el disco.

“Este sistema se utilizéd informalmente entre cientificos para intercambiar mensajes,
muchos de los cuales en el argot de la camaraderia hacian breves chascarrillos sobre
aspectos fisicos 0 bromas sobre el desarrollo de determinadas acciones que ellos mismos
eran capaces de entender, por lo que antes de la formalizacion del sistema de correos
electrénicos en el mundo, en el afio de 1965, ya podian apreciarse algunas pequefias
pero significativas acciones de se desarrolld el servicio MAIL, que facilitaba el envio de
mensajes genuinamente consolidados como ciberbullying”. (Citado en Donegan, 2012).

Por medio del abordaje histérico del ciberacoso se puede comprender que es
precisamente cuando se crean los modos y medios para diversificar la comunicacion
mediante el uso de tecnologias, cuando inicia en sus primeros pasos el ciberacoso.
Regresando al abordaje de la historia del ciberacoso se debe partir de que fue el correo
electronico el medio de comunicacion inicial con el que una agresion fue enviada a
través de una red de datos cibernéticos. De esta manera queda marcado que, en el
contexto académico que poder crear la historia del ciberacoso es importante, porque
sirve para explicar la realidad frenética en como la violencia virtual va generando
destrozos en la salud mental y fisica de las personas, ademas de que el ciberacoso ha
ido ganando cada vez més adeptos en el devenir del tiempo; por otro lado, podemos
ver como el surgimiento histérico de la violencia virtual contribuye a entender
el desenvolvimiento de dicho mal, y como se puede orientar a los conglomerados
docentes para cambiar las estrategias de intervencion ante situaciones de ciberacoso,
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especialmente las desarrolladas en contextos de educacion superior.

Silosinicios del ciberacoso se remontan alos afios sesentay setenta, se debe mencionar
ademas que existe un hecho significativo que marca el inicio de los actos masivos
de ciberacoso en el mundo. Caroll Cyndei Widham Suey, de la Asociacion Americana
contra el Ciberbullying, hablé en una entrevista para el Journal of Psychology of School
Violence, en su ejemplar nimero 21-0013, sobre un famoso caso considerado como
la primera situacion de ciberacoso a nivel mundial, cuyo trédgico desenlace termind
en una cruenta batalla juridica. En esta oportunidad se hace alusion al denominado
caso del “Star Wars Kid”.

Al respecto, Widham Suey aborda en su libro Ciberbullying the new media education,
este famoso hecho, y dice lo siguiente:

Esdurante lamafianade un 4 de noviembre del afio 2002, cuando un joven oriundo
de Canad4, llamado Ghyslain Raza, de 14 afios de edad, tiende a convertirse
en el protagonista del primer caso viral de ciberacoso. Para el adolescente
protagonista del denominado Star Wars Kid, su grave error consistié en grabar
un breve video en el interior de la sala de grabacion de su centro educativo,
mejor conocido como Instituto Trois-Riviéres; el objetivo de su video era imitar
los movimientos de un personaje de la saga de Star Wars, denominado Darth
Maul, para lo cual por medio del uso de un artefacto para recuperar pelotas de
golf emuld los movimientos del personaje antes mencionado.

Lo lento de sus movimientos y la comicidad con la que este joven en forma
inocente pretendia emular la escena de una pelicula de ciencia ficcion generé un
gran un efecto hilarante entre las personas que tuvieron la oportunidad de ver
el video y luego lograr compartirlo en forma viral por medio del uso del internet.

La grabacion del video hecho por el joven estudiante Ghyslain, solo marcaba el
inicio de un tortuoso camino en donde la burla y demas ofensas o humillaciones
se volvian parte de su diario vivir. El video grabado en noviembre del afio 2002
fue encontrado en una bodega de la escuela donde se suscitaron los hechos; el
peor pecado para la joven victima del primer caso de ciberacoso en el mundo
fue simplemente tomar una videograbadora y ejecutar unos movimientos de una
pelicula, y ante la actitud burlona de sus comparieros de recinto educativo se estaba
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marcando la pauta inicial para su tormentosa experiencia de agresion virtual.

Uno de los estudiantes del Instituto Trois-Riviéres en el afio 2003 argumenté
que el video fue encontrado por casualidad y caus6 motivo de chiste, por lo que
rapidamente el archivo del video se compartié gracias a la digitalizacion del
video al pasarlo en formato videocinta a formato .wmv, por lo que compartirlo
en Internet usando software de intercambio de archivos P2P (Peer-to-peer, o
entre pares) contribuyo a que millones de usuarios fuesen agresores del joven
canadiense Ghyslain, debido al video hecho por él mismo. (Suey, 2011).

Este aporte, consolidado como un excelente referente histérico del ciberacoso,
elaborado por Widham Suey, sefiala que, mientras miles de jévenes acudian a sitios
de internet, como ARES, KaZaA, Napigator o iMesh para descargar el video conocido
como The Star Wars Kid, un experto en informéatica y desarrollador de videojuegos para
la empresa Raven Software, identificado como Bryan Dube, elabor6 una particular
version del video, en la cual agrego efectos de luz roja al artefacto que portaba en sus
manos el protagonista de la ya famosa grabacion. Mientras el ciberacoso provocaba
una burla de dimensiones inimaginables, la alteracion digital del video hecho por
Bryan fue aprovechada como un fenémeno viral que se convirti6 en tendencia
mundial, por lo que muchas empresas aprovecharon explotar la imagen de Ghyslain
al incluir la penosa actuacion del ahora conocido como Star Wars Kid en comerciales,
videojuegos y programas de television.

Bajo el entendido de que la construccion de un marco histérico del ciberacoso permite
comprender que muchas personas sienten placer al ejercer relaciones de poder
y dominio detras del anonimato de un ordenador computacional, la creacion de un
referente historico para este nuevo modo de violencia ayuda a reflexionar sobre como
la divulgacion masiva del acontecimiento contribuy6 a destruir la salud mental y fisica
de la victima, por lo que al llegar la situacion a un estado extremadamente incontrolable,
los padres de familia de Ghyslain decidieron iniciar una batalla legal en los tribunales
canadienses; esto se debid a que, gracias a la burla mundial generada por el video,
el joven tuvo que someterse a un tratamiento psiquidtrico a fin de buscar un soporte
médico al dafio emocional causado, ya que muchos de los mensajes de odio recibidos lo
incitaban al suicidio. El juicio debia comenzar el 10 de abril del 20086, pero tres dias antes
los abogados de la parte acusada y los representantes legales de Raza lograron llegar
a un acuerdo extrajudicial, por el que el joven agredido concilié con los responsables,
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recibiendo una compensacion econémica de 351.000 dolares canadienses.

Con este acontecimiento quedd en evidencia que gran parte de los seres bio-psico-
sociales estan expuestos a sufrir ciberacoso debido a que el ser humano pueda
manifestar conductas de crueldad, agresion y marginacion bajo las sombras del
anonimato informatico, al ver el lado vulnerable del agredido, quien tiende a minimizar
su presencia frente al engrandecimiento del agresor, por lo que las relaciones de
poderes adquieren mayor simbolismo en la nueva dimension social de los jovenes, ya
que la Internet misma la que esta cambiando los enfoques de razonamiento reflexivo
en nuestro cerebro; esto se debe a que el ciberacoso permite a victima y victimario
percibir con mayor rapidez cémo las acciones y consecuencias son mas inmediatas y
cuyos resultados suben de intensidad cada dia.

4.1. El pundonor estudiantil en el mundo digital: un abordaje reflexivo en
contextos de violencia cibernética

La gran preocupacién con la que, cada dia, las instituciones educativas abordan el tema
del acoso y violencia en el mundo digital, provocaron que una destacada institucion
de educacidn superior de orden jesuita, la célebre Universidad Centroamericana José
Simedén Cafias (UCA), vertiera opiniéon frente a la dignidad de la nifiez en el mundo
digital. Sobre ello pronunciaron lo siguiente: “El Congreso Mundial “La dignidad del
menor en el mundo digital”, promovido y organizado por el Centro de Proteccién
Infantil de la Universidad Gregoriana de Roma, reunié a expertos, académicos, lideres
civiles, politicos y representantes religiosos procedentes de todo el mundo, con el
propdsito de profundizar en la proteccion de los menores en la Red. La situacion es
de cuidado porque, como se sabe, los nifios y nifias representan mas de la cuarta
parte de los mas de tres mil millones de usuarios de Internet, lo que significa que mas
de 800 millones de nifilos navegan por la Red. El documento del Congreso expone
algunas cuestiones preocupantes.

En primer lugar, sefiala que la sociedad global estéd fracasando a la hora de
proteger a sus nifios. Hoy dia, millones de ellos son maltratados y explotados
de manera tragica e indescriptible, y en una escala sin precedentes en todo el
mundo. En segundo lugar, al referirse al avance exponencial de la tecnologia
y su integracion en nuestra vida cotidiana, indica que esta no solo esta
cambiando lo que hacemos y cémo lo hacemos, sino quiénes somos. Explica
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que, si bien gran parte de estos cambios han sido positivos, no podemos ni
debemos ocultar el lado oscuro de este nuevo mundo, que dafia a los miembros
mas vulnerables de la sociedad.

En tercer lugar, al hablar de los beneficios, oportunidades y ambigliedades que
tiene el uso de Internet, menciona el caracter inclusivo y educativo del mismo;
pero al mismo tiempo recuerda que la proliferacion de medios sociales lleva
aparejado también que actos insidiosos, como el bullying cibernético, el acoso
y la extorsion sexual, se estén convirtiendo en algo comun. Mas concretamente,
denuncia la escala y el alcance del abuso y la explotacion sexual infantil en linea.

En lo que respecta a las soluciones, se afirma que estas no deben buscarse
por parte de una sola nacién, una sola empresa o una sola fe, aisladamente.
Proclama que un abordaje en serio requiere soluciones mundiales, conciencia
comprometida y movilizacion para la acciéon. En esta linea, exhorta a los
Gobiernos a que emprendan una campafa global de concienciacién acerca
de la gravedad y extension del abuso y la explotacion de nifios y nifias; a los
lideres de las grandes religiones, a que informen y movilicen a los miembros
de cada fe, uniéndose a un movimiento global que proteja a los menores; a
los parlamentos, a que mejoren las leyes orientadas al resguardo de la nifiez y
responsabilicen a los que la abusan y explotan; a los directores de empresas
tecnoldgicas, a que se comprometan a desarrollar e implementar nuevas
herramientas y tecnologias que combatan la proliferacion de imagenes de
abuso sexual en Internet”?

El andlisis del pronunciamiento que desprende la UCA respecto a la dignidad de la
nifiez en el mundo virtual, se centra en la idea de que, la dignidad y los derechos de
los menores se encuentran seriamente vulnerados por un entorno digital que facilita
el acceso y difusion de imagenes pornograficas, cuando en él se cultiva el creciente
fendmeno del sexting (exhibicionismo sexual en linea), la sextorsion (extorsion sexual)
y el trafico de personas, entre otros. Sin embargo, es facil distinguir que el discurso
que dirigi6é el papa Francisco, a los participantes en el Congreso, permite advertir
que la proteccion de la dignidad de los estudiantes, de su crecimiento saludable, de

8 Conferido de: Ayala Ramirez, C. “La dignidad de la nifiez en el mundo digital” http://www.uca.edu.sv/noticias/
texto-5071, Universidad Centroamericana José Simedn Cafias, San Salvador, octubre 2017.
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su alegria y esperanza, es probablemente el reto mas importante para el futuro de la
familia humana.

El abordaje embellecido de humildad y transparencia con la que habld el papa
Francisco, marco el camino para entender que la Iglesia es cada vez mas consciente de
no haber procedido, en su interior, con rigor y oportunamente para la proteccion de los
menores. En este sentido, recordé los hechos gravisimos contra nifios protagonizados
por miembros del clero. Precisamente por eso, dijo: “la Iglesia siente hoy un deber
especialmente grave de comprometerse, de manera cada vez mds profunda y con vision
de futuro, en la proteccion de los menores y de su dignidad tanto dentro de ella como
en toda la sociedad’.

Es la misma UCA la que advierte que el papa Francisco al referirse a los problemas
dramaticos relacionados con el mundo digital y su impacto en la nifiez, pone en
perspectiva tres posibles errores de perspectiva. Primero, el de subestimar el dafio
que la Red puede ocasionar en los menores. Segundo, el error de pensar que las
soluciones técnicas, los filtros construidos para identificar y bloquear la difusion de
imagenes abusivas y dafiinas son suficientes para hacer frente a los problemas. A lo
que el papa Francisco afiadio: “Dentro de la misma dinamica del desarrollo técnico sus
actores y protagonistas [deben] percibir con mayor urgencia la fuerza de la exigencia
ética”. El tercer error de perspectiva interpretado por la UCA consiste en una vision
ideoldgica y mitica de la Red, al concebirla como un reino de la libertad sin limites.
Esta, segun la opinion del sumo pontifice, “ha abierto un espacio nuevo y de gran
alcance para la libre expresion y el intercambio de ideas e informacion [...] pero también
ha ofrecido nuevos instrumentos para actividades ilicitas [...] para el abuso y el dafio a la
dignidad de los menores”. De ahi la necesidad de leyes razonables que regulen su uso.

Lainstitucion jesuita cierra su marco de reflexion argumentando que, tanto la declaracion
del Congreso Mundial “La dignidad del menor en el mundo digital”’, promovido y
organizado por el Centro de Proteccion Infantil de la Universidad Gregoriana de Roma
y el discurso del pontifice, son un llamado a comprometerse para afrontar el gran reto
de la defensa de la dignidad de los menores en el mundo digital.
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5 éPor qué se genera el ciberacoso?
Pregunta de reflexion, analisis y debate

Realmente no existe una normativa légica o secuencial que pueda justificar bajo
parametros de andlisis cientifico las causas reales por las que se da el ciberacoso;
sin embargo, lo que si se puede determinar es que el ciberacoso, como medio de
agresion o manifestacion de acciones violentas, se caracteriza por ejecutarse sin
qgue el agresor tenga contacto directo con el agredido, ya que la violencia en el
ciberespacio se da bajo la figura de acoso indirecto y no presencial; ello implica
el hecho de que sin darse cuenta quien ejecuta la agresién, puede causar dolor,
sufrimiento y angustia, lo que hace que el agresor se sienta muy satisfecho por
su hecho violento.

El ciberacoso tiene otra particularidad que le facilita crecer en modos y formas
de acciodn, y ello hace que generar ciberacoso en forma grupal sea mucho mas
facil que realizar violencia fisica. Conviene subrayar que el ciberacoso surge
de la interaccion entre dos o mdas personas con claras intenciones de causar
dano; ademas de dejar establecido que seran las acciones violentas el punto
de referencia para el establecimiento de una relacion no equitativa entre los
involucrados. Siempre, en el marco de andlisis tematico, se encuentra la opinién
del psicélogo experto Oscar Castillero Mimenza, quien sefiala lo siguiente: “E/
ciberacoso surge cuando existe en forma clara y evidente una nociva intencion de
crear en una victima, induccion al suicidio, lesiones (fisicas o morales), amenazas,
coacciones, tortura o delito contra la integridad moral, delitos contra la intimidad,
injurias, violacion del derecho a la propia imagen y la inviolabilidad del domicilio,
descubrimiento y revelacion de secretos (incluyendo el tratamiento de los datos
personales), dafios informaticos y usurpacion de identidad "®

Sin embargo, el hecho de que las nuevas relaciones sociales provoquen el uso de
medios tecnoldgicos también supone entender las desigualdades matizadas en forma
de violencia por medio de una fotografia, un comentario o un contenido que se haya
publicado sin la intencion de dafiar a nadie, o con el firme propdésito de generar dafios.

9 Conferido de: https://psicologiaymente.net/socia|/C/befbul/}//ng—acoso—virtuaI#! Consultado 19 marzo de 2017.
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A partir de ello el experto en temas educativos, profesor Nicolds Comenio Diaz Pressi,
expone lo siguiente: “He venido por mds de 12 afios estudiando la gran variedad de
casos de violencia en internet entre estudiantes de todos los niveles educativos, y he
llegado a la conclusion que los casos de ciberacoso ocurren bajo el marco referencial
de 5 puntos en particular, los cuales detallo a continuacion:

A.

Desconocimiento o ignorancia ante los hechos
Esto implica la existencia de jovenes que generan situaciones de ciberacoso por
el simple hecho de entretenerse, viendo en ello un acontecimiento divertido en
aplicar violencia y humillacion sobre otras personas.

. Anonimato o perfil incognito

Las acciones vertidas por el agresor hacia el agredido se hacen desde la sobra del
anonimato, logrando que las repercusiones negativas sobre quien recibe el ciber acoso
sean mas complicadas, ya que desconoce de donde puede venir la violencia recibida.

Dominio o sumisidon al poder

Generacién de contextos de violencia en el cual se somete a la parte agredida
a un dominio y un control de poder mediante acciones de insultos, amenazas,
intimidaciones y discriminaciones.

Venganza

Este es un patrén de conducta que se genera cuando en forma perversay maquiavélica
se considera que realizando ciberacoso se puede evitar ser victima o peor aun, el sentir
placer de perjudicar a la contraparte, todo ello considerando en que la presencia de
violencia y agresion se desarrolla de forma consciente o inconsciente.

Agresion conductual deliberada
Esta tipologia es representativa de como las personas se predisponen a generar
ciberacoso partiendo de cuatro aspectos:

a) Seleccion de un perfil de victima a partir de un hecho o evento en particular.

b) La agresidn virtual busca alterar un segmento de la realidad con el fin de
manipular datos o contenidos para agredir en forma consciente y perversa.
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c) Convertir el ciberacoso en un fenémeno merecido por la victima, como
resultado de sus equivocaciones o errores al confiar en alguien.

d) El ciberacoso en un principio puede darse como un hecho aislado; pero
rapidamente adquiere notoriedad al virilizarse por medio de los diversos
canales que ofrece Internet denotando por parte del agresor una
intencionalidad perversa de actuar con safia de agredir deliberadamente”
(DIAZ PRESSI, 2016).

Desde otro enfoque de andlisis del fendmeno del ciberacoso, es interesante considerar
que este flagelo, en el contexto normativo de la educacion superior, es una de las
mas grandes problematicas que viven los jovenes, todo ello como consecuencia del
mal uso de la tecnologia, ya que muchos estudiantes prefieren generar agresiones
en forma cibernéticamente sigilosa. UNICEF en su informe denominado “Ending
the Torment: Tackling bullying from the schoolyard to ciberspace” deja claramente
establecido que el ciberacoso estd aumentando en forma drastica y para comprender
en mejor manera, se plantea como en 19 paises se consulté a cerca de cien mil
estudiantes a quienes se les interrogo si habian tenido conocimiento de algun caso
de ciberacoso, si habian sido testigos de algun caso de ciberacoso o si ellos habian
ejercido el ciberacoso. Durante el desarrollo del estudio, mas de 66,000 estudiantes
sefalaron haber sido victimas de este peligroso mal que aqueja el diario vivir de miles
de jovenes.

Para comprender de la mejor forma el modo cémo se va dando el aparecimiento del
ciberacoso en los contextos formativos universitarios, a continuacidn, se mencionan
algunos puntos relevantes argumentados por Victor Cossingh, académico y célebre
conferencista en temas de informatica educativa, radicado en Dinamarca, quien
expone cuatro aspectos a destacar, asi:

La sociedad en general deberia considerar seriamente como la mutacion de
la violencia en los contextos educativos va adquiriendo innovadoras formas
de presentarse, por lo que no es de extrafiarse que durante los afios ubicados
entre el 2015 y 2025 los casos de agresiones fisicas tiendan a ir a la baja, y
sea la violencia cibernética la que vaya adquiriendo mas protagonismo; por tal
razon, considero que las 8 causas por las que el ciberacoso va apareciendo con
mas y mas fuerza son estas:
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...@ No existe una valoracion objetiva de la importancia de la privacidad
Los estudiantes universitarios tienden a publicar y compartir imndgenes, mensajes
0 contenidos de otra naturaleza, en los cuales se perjudique la imagen bajo de
una persona, por medio de canales o perfiles publicos de internet.

@ Creacion de perfiles falsos en redes sociales para ridiculizar a las victimas
Los victimarios buscan crear perfiles falsos con el danimo de ridiculizar a sus
victimas, para lo cual usan fotografias o imdgenes relacionadas con las personas
agredidas, cuyo contenido sirva como el arma agresora para suplantar a la victima
en webs o redes sociales, creando un perfil falso con el nombre y fotografias de
la persona. Los perfiles suelen editarse con contenido negativo o humillante para
avergonzar o ultrajar a la victima, tal como en el caso anterior.

@ Usurpacion de identidades virtuales
Los agresores buscan crear ciberacoso al suplantar la identidad de agredido en
espacios como foros o chats, todo ello con el afan de insultar y denigrar a otras
personas, haciendo creer a los demas que la victima es quien realmente provoca las
agresiones y no el acosador, ya que este mantiene oculta su verdadera identidad.

Otra forma en la que adquiere vida la usurpacion de identidades, como forma de
expresion del ciberacoso, es aquella en la cual a la persona agredida le roban las
contrasefias de las diversas cuentas de correo electronico, redes sociales y demds
sitios de internet. La idea del acosador es violar la intimidad de la victima, de tal
forma que no pueda volver a acceder en sus propias cuentas.

<@ La explosion de falsos rumores o situaciones incomodas
Existe una tendencia por parte de los agresores, en el ambito del ciberacoso, en el
cual se difunden rumores sobre comportamientos o acciones reprochables de la
victima, para que su circulo social lo lea, lo crea y ejerzan sus propias formas de
represalia o acoso. De este modo, el acosador consigue
que otras personas ajenas al ciberbullying también
reprochen o acosen a la victima."

PEELAALE ettt FOXLLEN

. . ° o000 00,

pibetded FLIT

10 Cuadro elaborado con datos de COSSINGH, Victor Elberg; “Violent
screens and cyber bullying in the classroom” Journal of Violence
Scholar, United States of America, 2008.
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En conclusién, se puede cerrar este breve, pero importante analisis, argumentando que
el acoso cibernético se produce debido al aumento desmedido de la desvalorizacion
de las buenas relaciones armoniosas en los contextos educativos. Ahora es comun
el hecho de que impere la discriminacioén, la marginaciéon y el maltrato social en
los contextos universitarios. Por consiguiente, el acoso cibernético es el producto
de cémo nos relacionamos con los otros en el marco de una comunidad en la que
también estan presentes las nuevas tecnologias. En el marco de profundizacion del
aparecimiento del acoso cibernético, como un problema de convivencia social, se
presenta la siguiente esquematizacion resumida en la siguiente figura:

Debe existir una clara intencion de
generar un dafio desmedido a la
victima, para lo cual se parte de una
planificacién del hecho violento con el
que se busca dafiar.

Tiene que haber una inequidad o desigualdad
en fuerza y capacidad de defensa del agredido
frente a su agresor, por lo que se vuelve un patrén
constante el hecho que, quien violenta seleccione
meticulosamente a su victima.

Existe una permanencia en el tiempo y el espacio sobre las
agresiones generadas, ya que el hacedor del ciberacoso
incrementa cada dia su necesidad de hacer dafio.

Es tal la recurrencia del ciberacoso, que las nuevas generaciones lo estan
viendo como un hecho normal, por lo que los observadores pasivos aumentan
y se pierde la cultura de denuncia.

Figura n.° 3
Elementos basicos para que se dé el acoso cibernético en los ambientes educativos."

11 Conferido de www.violenciaeneducaciontr.edu.com/elementos#Ciberbullying Consultado en junio 2012.
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6. Caracteristicas del ciberacoso

Al hablar de las caracteristicas del ciberacoso, se hace referencia a la distincién de
una particularidad en la forma de ser o de representar algun rasgo del fendémeno
en estudio, por lo que distinguir las diversas caracteristicas que contiene el acoso
cibernético facilita el hecho de poder identificar la importancia en el estudio y abordaje
que se hace en esta clara manifestacion de violencia y agresion en la sociedad actual.
En relacion a lo antes mencionado, la identificacion de las caracteristicas del
ciberacoso presenta en forma clara dos grandes vertientes:

A. Por un lado, aparece la estandarizacién de que el ciberacoso es una expresion
de violencia.

B. Y, porotrolado, vemos cdmo el ciberacoso tiene diversas formas de manifestarse.

Al mismo tiempo se deja en claro que han sido muchos los abordajes acerca del
ciberacoso, en cuanto a crear una perspectiva epistemoldgica que permita construir un
conceptoy laidentificacion de las caracteristicas que tiene el conocimiento fundamental
del mal en cuestion; sin embargo, es el trabajo de la caracterizacion el poder identificar
una tipologia esencial al distinguir lo primordial de lo que no lo es. A continuacion, se
plantea una estructura sobre la clasificacion e identificacion de las caracteristicas del
acoso cibernético desde la cosmovision de Guillermina Iveth Vesto Infantozy.

Cuadro n.° 1
Estructura para clasificacion e identificacion de las caracteristicas del acoso cibernético."

Caracteristicas Descripcion de contenido

Falsos comentarios Difusion masiva de rumores en los
que se busca dafiar la reputacion de la
parte agredida manipulando la realidad
y creando intenciones de odio de otras
personas contra el agredido.

12 VESTO INFANTOZY, Guillermina Iveth: Ciberbullying, una triste realidad en la escuela iberoamericana, RISM.
Revista Iberoamericana de Salud Mental. Editores: Asociacion Bengala de Psicologia. 29 de agosto de 2009
Volumen 7, N° 3 P4gs. 14-38
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Descripcion de contenido

Difusién de contenido dudoso

La presentacion de contenido falso,
totalmente alejado de la realidad, permite
crear informacién errénea acerca de las
victimas; para tal efecto, se recurre a
cualquier espacio que la internet permita,
sobre el entendido de perpetuar un dafio
a la dignidad del agredido.

Control y monitoreo de la victima

Se desarrolla una persecucién virtual
sobre la victima, con el fin de monitorear
sus actividadesy robar posible informacion
que sirva para afectar su reputacion.

Intromisién en el entorno de la victima

Este apartado consiste en difundir
periédicamente informacion difamatoria
en la cual, personas allegadas al circulo
social de la victima puedan acceder a
dicha informacién para buscar multiplicar
el efecto de hostigamiento y aumentar la
credibilidad de las mentiras suscitadas.

Acosador victimizado

Una forma de caracterizar la accion de
ciberacoso es cuando el agresor alude
defensa ante su violenta actuacion
diciendo que el ciberacoso generado se
justifica debido a supuestas agresiones
hechas por la victima.

Ausencia de legitimidad en la
agresion cometida

No suele existir una agravante ni
propésito justificado para ejecutar el
ciberacoso; sin embargo, esta tipificacion
de violencia virtual solo busca aterrorizar
a la parte agredida, por considerarse
un castigo debido al simple hecho de
merecer sufrirlo.

Permanencia o recurrencia de la agresion

Las agresiones no se perciben como un
unico evento aislado, debido a que la
accion de ciberacoso invade la privacidad
y la seguridad del agredido, lo cual
aumenta  desproporcionalmente  un
sentimiento de desproteccion total.
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En definitiva, la caracterizacion del acoso cibernético permite conocer que la
implementacion de tecnologias en los contextos educativos conlleva a interpretar
nuevas formas de violentar, acosar, atosigar, abusar y agobiar. De ahi la importancia
de saber qué caracteristicas componen el ciberacoso y sus variadas formas de actuar;
esto hace que todas las acciones vinculadas al acoso cibernético permitan que sea
mas facil capturar la atencién de una gran audiencia, siempre que exista un elemento
de morbo con el que se busque ocasionar el dafio.

Para cerrar este apartado, diremos que un claro ejemplo que evidencia la necesidad de
caracterizar el acoso cibernético es aquella accion en la cual las audiencias de internet
sufren grandes aumentos cuando la curiosidad los impulsa a observar una imagen o
video por internet, con el que se pretende vituperar la dignidad de una persona agredida.
Algunos agresores, con el afan de aumentar la mortificacion que generan sus acciones
negativas, hacen grabaciones del acoso ejercido llegando a grabar peleas o tundas
proporcionadas a sus victimas las que difunden a través de Internet.

La agresion fisica grabada en video provoca en el agresor una sensacion de disfrute al
ver en el video de la accién violenta un acto de reconocimiento que permite inmortalizar
la maldad cometida; por increible que parezca, existe un sentimiento de orgullo ante su
conducta violenta con otros, convirtiendo la agresion en objeto de burla y diversion. Los
videos pueden colgarse en una web para ser vistos por todo el que pueda acceder a estos.

Durante el tiempo en el que el video permanezca en linea se podran generar grandes
cantidades de visitas en pocos margenes de tiempo, por lo que la victima corre el riesgo
de sufrir mayores niveles de ciberacoso, en cuanto mas sea el tiempo que el contenido
de la ofensa permanezca en linea. Esto es posible debido a la desatencion y la ausencia
de mecanismos de proteccion virtual ante el acoso generado, ya que, al cerrar una web
con contenido denigrante sobre la victima, puede abrirse otra inmediatamente; todo por
la rapidez con la que se expande la difusion de contenido virtual.

7. ¢Como identificar la presencia del ciberacoso en la educacion superior?

Debido a que el ciberacoso es un acto de crueldad realizado en forma encubierta, es
dificil poder reconocer culpables; peor ain, cuando el acoso cibernético se difunde
a mayor numero de personas en un abrir y cerrar de ojos. El ciberacoso es capaz
de generar tanto dafio, que no necesita de que el agresor tenga presencia fisica
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para provocar dafios; esto se debe a una marcada tendencia por el dafio psicolégico
que se puede perpetrar en cualquier lugar y en todo momento, sin necesidad de
que el acosador y la victima coincidan ni en el espacio ni en el tiempo. Para efectos
de mejorar la identificacion y la ubicacion de acciones relacionadas con el acoso
cibernético, se presentan a continuacion algunas sefales al respecto.

Mostrarse triste y
nervioso.
Mostrarse desmotivado
para asistir al centro

escolar.

Escucharlo llorar
mientras lee, observa o

Haber tenido episodios
de acoso en el centro

escolar. escribe en el ordenador.

Estructura para la
identificacion ante
situaciones de acoso
cibernético.

Obsesionarse con consultar
el ordenador sélo.

Deterioro repentino de
las relaciones sociales.
Mostrar ansiedad e
irritabilidad cuando
se sienta frente al
ordenador.

Figura n.° 4
Estructura para la identificacion ante situaciones de acoso cibernético.™

13 Conferido de http://online.ucv.es/resolucion/detectar-el-ciberbullying/ Universidad Catélica de Valencia San
Vicente Martir.
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Buscando cerrar este apartado, vale destacar el hecho de que la real importancia de
crear una conciencia colectiva en la que se aborden modos y medios para detectar y
abordar el acoso cibernético, se centra en crear actuaciones en las que se les indica

a las victimas acatar estas recomendaciones:

Es importante no entrar
en la dindmica
acosadora del agresor,
por lo que no se deben
contestar en ninguna
circunstancia mensajes
de texto, correos
electronicos, ni
mensajes enviados por
cualquier red social; se
debe cortar cualquier
vinculo con la fuente del
mensaje recibido; sin
embargo, es vélido
guardar en algin
momento una copia de
la agresion para
utilizarla como prueba
de lo sucedido.

Para reforzar la plena identificacion del acoso cibernético y su mejor interpretacion
de cémo ésta se manifiesta en los contextos educativos universitarios, se muestra el

Es sumamente valioso
dejar constancia de las
agresiones recibidas en
los casos de ciberacoso;

todo ello como un
mecanismo vélido de
generar pruebas
veridicas de la violencia
sufrida y agilizar la
pronta identificacion del
agresor; debe, ademas,
considerarse el
promover la cultura de
denuncia que permita
erradicar de una sola
vez con dicho flagelo.
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Todas las personas que en
alguna forma o en
cualquier medida

interactuamos con la
internet debemos recordar
siempre la imperante
necesidad de mantener un
marco discrecional que
genere conciencia sobre lo
que se debe publicar y lo
que no se debe publicar
por internet. Gon el
devenir del tiempo se
necesitara aprender que
las interacciones sociales
de indole virtual deben
sujetarse a un marco de

respeto, confianza y

seguridad.
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siguiente cuadro, donde se ofrecen algunas pistas de identificacion del ciberacoso en
sus variadas expresiones.

Cuadro n.° 2
Caracterizacion conductual para el ciberacoso."

Surgimiento de miedos y tristeza.

Denota una marginacion de sus
contextos o grupos sociales.

Constantes cambios conductuales como
consecuencia directa del ciberacoso. Aversion por el uso de internet,
disminucion en el uso de redes sociales
y poca interaccion con sus dispositivos
moviles o computadora.

La victima se rehusa asistir al centro
educativo por considerarlo como el
campo de batalla donde sufre los flagelos

Presencia de miedos y temores ante el | 4o ciberacoso

flagelo del ciberacoso.

Se aisla totalmente de los eventos
familiares y de cualquier forma de
socializacion con amigos o compaferos.

Si dentro de ciberespacio se detecta la
ausencia de una persona activamente
Necesaria desintoxicacion de internet y | usuaria de redes sociales, correos
sus diversos canales de informacion. electronicos o foros, blogs, etc, esta
ausencia debe considerarse como una
alerta de posible acoso cibernético.

Desde la perspectiva de las victimas, la
dinamica del ciberacoso se manifiesta
principalmente por medio de la agresion
psicolégica, la cual estd centrada en la
destruccion de la imagen o dignidad de
la victima.

Intencion directa de agresioén no fisica.

14 Elaborado por Herberth Oliva a partir de los datos de VISCARDIEFREN, Benito Petre; “La afrenta del ciberbu//ying
en las aulas”; Santafé de Bogotd, Tercer Mundo Editores 2011, pag. 77.
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8. Taxonomia del acoso cibernético

En el informe titulado “Bullying: Experiencias y dimensiones de la violencia escolar’, escrito
conjuntamente por UNICEF y el Consejo de Educacién Secundaria de Uruguay, en el
afio 2014, se argumenta una conceptuacion de acoso escolar que dice lo siguiente: “El
acoso escolar es una de las formas en que se manifiesta la violencia en las instituciones
educativas, en la cual deben darse cuatro elementos fundamentales que son:

1. Agresion intencional.

2. Desequilibrio de poder entre los agresores y la victima (segun la percepcion
de la victima).

3. Agresiones reiteradas, no en episodios aislados.
4. Situaciones de agresion en contexto grupal.’

Por lo tanto, y sobre la aproximacién conceptual que nos brindan las dos instituciones
sefialadas, se hace necesario fundamentar una taxonomia que dé paso a una
organizacion clasificatoria para los diversos casos de acoso cibernético, recordando que
una correcta identificacion del tipo de acoso cibernético generado permite lo siguiente:

A. Que sea mas viable detener el acoso a tiempo sin que se desprendan peores
consecuencias negativas.

B. Encontrar soluciones mds oportunas y pertinentes que ayuden a salvar a la
victima del ciberacoso.

C. Buscar incorporar con la menor brevedad posible a la vida normal, a la
victima agredida por ciberacoso, adecuando un idéneo proceso de atencion y
acompafamiento que facilite su rapida recuperacion.

D. Identificar y detener la peligrosa intencién de agredir y violentar por parte de la
parte agresora, sin considerar las posibles consecuencias de sus actos violentos.

15 Conferido de https://www.unicef.org/uruguay/spanish/Folleto_Bullying_oct2014.pdf Consultado el 23 de mayo de 2017
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E. Denunciar y divulgar a los agresores y hacedores de violencia cibernética,
buscando exponer sus intenciones de agresor, y que las personas involucradas
alrededor de la victima contribuyan con dicha accién, a asumir posturas y
buscar mecanismos de prevencién y contencion.

Frente al fendmeno del ciberacoso, el psiquiatra canadiense Wellsyt Karlerbergh,
connotado estudioso del fendbmeno de la violencia mediante el uso de las TICS
sostiene que todo agresor tiene un perfil psiquiatrico definido en el que se concentra
el modo y la forma de operar; para tal efecto, en el afio 2007 propuso el siguiente
perfil clinico.

El agresor se vale
de la fuerza y el
dominio que le da
el anonimato de
ciberespacio para
aprovecharse de su
victima.

Los agresores poseen
un temperamento
excesivamente
impulsivo y su facilidad
a la frustracion es tan
grande como su perfil
impulsivo de actuar sin

pensar. Su nula capacidad de

sobrellevar relaciones sanas
y armoniosas, le obliga a no
enfrentar la realidad de los
dafios ocasionados por sus
acciones violentas, llegando
a considerar que la agresion
ocasionada en el mundo
virtual es un acto merecido
por las victimas.

Disfrutan y se
enorgullecen de sus
acciones violentas,

por lo que exhibir sus
grandes niveles de

violencia les genera
gran satisfaccion.
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Mas alla de la propuesta del perfil conductual psiquiétrico sugerido por Wellsyrt, lo
cierto es que un elemento caracteristico de la personalidad del agresor es el alto sentido
de motivacién por dafar y ofender a los demas. Algunos acosadores dicen actuar sin
darse cuenta del grave y perjudicial dafio que cometen mediante el ciberacoso.

También estan los perfiles psicologicos y psiquidtricos en los que el agresor genera
acoso por medio del uso de internet por sentir placer al hacerlo, y con ello evitar
entrar en aburrimiento, asumiendo que acosar y agredir a otra persona puede resultar
divertido. Su interés es a expensas de la agresion violenta sobre sus victimas sin tener
que preocuparse por ello. Deberan considerarse otros elementos patoldgicos por los
cuales un agresor comete la violencia. En el marco de la convivencia universitaria se han
identificado casos de individuos que provocan ciberacoso como una venganza contra
la sociedad, por haber sido ellos victimas en algin momento de su vida; han aparecido
casos en los que los agresores buscan simplemente llamar la atencién, por celos o
envidia, y hasta para sentirse parte de un grupo en el cual la Gnica forma de entrar es
siendo parte de los victimarios; se puede entonces interpretar que las motivaciones y
causas que un acosador cibernético tiene son diversas y parten con un gran deseo de
poder y control sobre la victima, hasta el disfrute de ser agresivos y hostiles.

La existencia e identificacion de los ciberacosadores es tipificada por Aristides Ortega, quien
en el ano 2010, durante el desarrollo de un congreso educativo en la Universidad de El
Salvador sustentaba lo siguiente: “£/ Internet es un medio tecnoldgico que va creciendo y que
sin duda alguna va a cambiar la forma en que ensefiamos los docentes y en como aprenden
los estudiantes. Nuevas formas de violencia escolar van apareciendo y al paso agigantado en el
que caminan todo indica que las agresiones ocurridas en la parvularia irén caminando paso a
paso hacia las universidades en donde socializar es mds complejo de lo que muchos piensan.

Los nuevos agresores serdan jovenes nacidos en contextos tecnoldgicos, por lo que
pasaran mds tiempo inmersos en el mundo virtual que en el mundo real, los parques
y espacios recreativos seran sustituidos por grupos de convivencia virtual y en donde
la personalidad esta dominada por la cantidad de LIKES que reciben en su perfil de
red social, la generacion de ciberacosadores es una estandarizacion en la cual todos
podemos convertirnos en manera inconsciente en acosadores cibernéticos al comentar,
subir o compartir videos, fotografias o cualquier tipo de contenido que estando en la
red virtual nos conduce a emitir opiniones a favor o en contra de los hechos que se
presentan”. (ARISTIDES ORTEGA, 2010).
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Véase a continuacion como, durante el abordaje de la temética del ciberacoso, se va desarrollando
una confusion de interpretacion gramatical en la que se pretende diferenciar al acoso cibemético
del ciberbullying. Sin embargo, tal y como se explicaba al inicio de este Capitulo, el término
ciberbullying es la palabra en inglés para utilizar la voz espafiola “ciberacoso’, tratando con ello
de desmitificar las posibles confusiones alrededor de que una se diferencia de la otra en funcion
de la edad cronoldgica de las victimas; sin embargo, en la interaccion de una realidad concreta
puede darse casos en los cuales adultos con adultos, jévenes con adultos o jévenes con jévenes,
desarrollen interaccion virtual de la cual puede generarse el acoso cibemético, indistintamente
de su condicién social, econémica o de creencia religiosa.

Dejando en claro la explicaciéon anterior, se pasa a continuacién a mostrar una
propuesta en forma de esquema en donde se contemplan los posibles modos y
formas en los que se hace presente el ciberacoso.

Cuadro n.° 3
Taxonomia del acoso cibernético'®

) Sexting es la palabra empleada para definir el envio de contenido sexual o erético,
centrado en imagenes, fotografias y videos, creados por el mismo remitente, para
otras personas por medio de internet.

hundir a la victima hasta que esta se enfade para que reaccione de la misma forma.
Los ciberacosadores invierten su tiempo buscando a gente vulnerable, lo cual les

Trolear indica la actitud deliberada de provocar una respuesta mediante el uso de
T insultos y obscenidades en foros y redes sociales. El acosador atacard y buscara
L )

genera una especie de satisfaccion personal al hacer sufrir a otros.

Catfishing es el término que se usa para indicar que una persona le roba la
identidad en forma virtual a otra, persona valiéndose de fotos y perfiles falsos,

con el fin dltimo de engafiar a otros.
—-
Un catfish es alguien que quiere esconder su verdadera identidad, y tomara la

informacion que quiere para crear un perfil falso. En ocasiones, solo roba las fotos
y utiliza nombres e informacién falsos.

La palabra fraping indica la accién de un individuo que accede a la cuenta de la
) red social de una persona y busca publicar contenido inapropiado, haciéndose

pasar por esta. Es una forma particular de ofender a alguien; forma que muchos
interpretan con humor o como manera de una de entretenimiento.

16 Referido de
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BilG

Se denomina phubbing a la actividad de ignorar el entorno existente a nuestro
alrededor para prestar mas y mejor atencion a los medios y recursos tecnoldgicos
moviles. El término fue usado y acuiiado primeramente por Alex Haigh, quien
observaba desde el afio 2007 cémo la interaccion social se desvanecia entre las
personas, en la medida en que se puede permanecer conectado a internet.

il —

El grooming es una forma de acoso en redes sociales, en el cual una persona
adulta intenta ganarse la confianza y el afecto de un menor de edad, para luego
poder sacar ventaja de la situacion y abusar sexualmente de él, pidiéndole
material pornografico o concertando citas.

it~

Provocacién incendiaria por medio del inicio de una discusién en internet,
cuyos propdsitos son descalificar y agredir a una persona. Para tal propésito
se busca difundir por la mayor cantidad de medios virtuales posibles a fin de
que aumente la cantidad de personas que difundan el rumor como un incendio.

WhiERe —

Esta manifestacion de ciberacoso se fundamenta en la realizacion de un
hostigamiento por medio de un masivo envio de mensajes desagradables contra la
victima, buscando saturar su email o redes sociales con ofensas y falsas acusaciones.

I
—>

La denigration consiste en enviar o colocar en la internet una serie de rumores
sobre otra persona, para dafiar su reputaciéon u honorabilidad.

il -

Este acoso consiste en suplantar la identidad de la victima, haciéndose pasar por
ésta en el ciberespacio o usar su movil para increpar a los amigos de la victima.

OUTING

(A

Esta manifestacion de ciberacoso consiste en acercarse a la victima para
buscar consolidar una amistad con el afdn de obtener secretos de la vida intima
de ésta, para transgredir su intimidad al compartir con terceras personas los
secretos, informaciones o imagenes embarazosas de alguien en la red.

Este fendmeno también se conoce como trickery y busca que la victima pueda hablar
con alguien sobre secretos o informacién embarazosa, para compartirla despues en
Internet con otras personas.

AP
—>

Este acoso trata sobre la malvada intencion de elaborar un video de agresion
fisica hacia una persona que se quiere perjudicar, luego se procede a colgar
en la red el video en donde la persona recibe una paliza, buscando que miles
puedan verla y sea objeto de burlas y demés agresiones.

Buscando cerrar el andlisis del apartado referido a la taxonomia del acoso
cibernético, es importante considerar que la carencia de medios y formas de
seguridad informdtica ha originado que los principales buscadores de internet
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expongan a la comunidad estudiantil a un peligro recurrente, debido a la gran
cantidad de contenido nocivo para su salud mental. La ubicacién de una simple
palabra en el buscador podria generar la obsesién de que millones de sitios web
produzcan contenido pornografico, sadicos asesinatos o tragicos accidentes,
cuyos desenlaces mortales no esconden la crueldad de una muerte sanguinaria.
Existe, debido a internet, una gran cantidad de contenidos que laceran la
inocencia y rompen con el marco de valores morales que deberian predominar en
una sociedad anarquica, en la cual los medios de comunicacion dictan la norma
conductual de lo que es malo o bueno.

El acoso cibernético se transforma constantemente, cada vez van surgiendo
multiples formas en las que mutan las materializaciones de agresion y violencia
desmedida, lo cual potencia el uso de Internet y las redes sociales, como canales
transmisores de efectos negativos y exposiciones a riesgos en las personas que
cometen los acosos y en quienes sufren el ciberacoso, respectivamente. Los efectos
del acoso cibernético trascienden de las alteraciones cognitivas hasta los cambios
fisicos, producto de los dafios morales, ya que debido a las redes sociales el alcance
de los abusos cometidos va en aumento; todo ello como consecuencia del efecto
viral que genera la divulgacion de mensajes, fotografias, imdgenes o videos en los
que denigrar o dafar la dignidad y la moral de las personas son una constante;
se ha dejado atras el gran valor del respeto y se antepone la normalidad de un
mundo violento en el que dafiar la honorabilidad de una persona a cambio de /ikes
y retuits fomenta el autoestima de quien agrede, creando de esa manera el posible
aparecimiento de situaciones mas graves.

El acoso por Internet da lugar a una variada forma de acciones malintencionadas en
las que el ejercicio desigual de poder y presion de una o varias personas sobre otras,
por medios informaticos, causa una laceracion psicoldgica, sostenida y repetida en el
tiempo, haciendo uso de las nuevas tecnologias de la informacion y la comunicacion.
Algunas fuentes documentales plantean que “Posiblemente, el primer trabajo de
investigacion sobre este fendmeno sea el de Finkelhor, Mitchell y Wolak (2000). En él
se realizé una encuesta telefonica a gran escala dentro de los Estados Unidos, donde se
puso de manifiesto que el 6% de los adolescentes eran acosados a través de Internet.
De ellos el 33% lo era a través de programas de mensajeria instantanea, el 32% en las
salas de Chat y el 19% a través del e-mail. En el Reino Unido, el National Children’s
Home realizo en el 2002 una primera investigacion (NCH, 2002) detectando que el
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25% de la muestra habia padecido ciberbullying, el 16% de ellos a través de mensajes
de texto (SMS) en sus teléfonos maviles. Este estudio fue el primero en considerar los
mensajes de texto a través del teléfono mavil como una via de ciberbullying””

9. Formas representativas de las variantes del acoso cibernético en el siglo 21

El uso de las redes sociales de forma gradual y con movimientos paulatinos ha
podido consolidarse como una imperante necesidad en lo concerniente a las nuevas
dinamicas sociales; ello implica que para muchas cosas del diario vivir el ser humano
necesita recurrir a internet, logrando que poco a poco las redes sociales se conviertan
en un medio de comunicacion rapido y efectivo que, por gran margen de distancia, ha
dejado atras a muchos medios tradicionales de comunicacion.

No cabe duda de que las redes sociales han cambiado nuestro tejido social, por
lo que las nuevas dinamicas de interaccion social en los contextos universitarios
han obligado a muchos estudiantes a utilizar sus diferentes redes sociales como
periédicos informativos en los que nunca debe faltar la publicacién alusiva a la
exposicion medidtica del diario vivir; esto genera una continua necesidad por divulgar
en la red social todo lo que hacen. Es comun ver en estos espacios informéaticos una
gran variedad de publicaciones alusivas a las visitas que hacen a todos los lugares,
publicaciones relativas a escenas de la vida familiar, difusién de fotografias o de
momentos romanticos con la pareja de turno, en la que posiblemente para otros no
tengan mayor importancia, etc.

Por lo tanto, si las redes sociales han tenido el poder de cambiar nuestras pautas
de comportamiento y en algunas ocasiones hasta nuestras formas de consumo,
ya no debe ser extrafio que algunas redes sociales implementen nuevas pautas de
conducta en lo referente al modo y la manera en como jugamos en la red y qué tipo
de juegos utilizamos para tal efecto. Desde hace algtn tiempo es habitual encontrar
juegos en linea que van trascendiendo el campo del ciberacoso bajo la cortina de
diversion y retos. Y es que durante mucho tiempo casi todas las redes sociales, han
dado un giro inesperado en cuanto a la difusién de juegos cada vez mas populares,

17 Conferido de http://www.ijpsy.com/volumen8/num2/194/ciberbullying-ES.pdf Consultado el 3 de abril de 2017;
Extraido de Finkelhor D, Mitchell KJ y Wolak, J (2000). Online victization: a report on the nation’s youth. Alexandria,
VA: National Center for Missing and Exploited Children.
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en el cual se incite a la agresion, violencia y hasta la generacion de un autoflagelo
corporal de la victima, que puede provocarle la muerte. Este peligroso fenémeno ha
crecido enormemente en el nimero de jugadores, hasta el punto de que entre las
entretenciones mas populares entre los usuarios de Facebook encontramos juegos
que de forma tacita incitan al suicidio o al asesinato de otras personas.

El mundo del juego, como componente central del acoso cibernético, contribuye a
que victimas y victimarios puedan vivir en un escenario totalmente adaptado a esta
revolucion de lo social, afiadiendo nuevas funciones en las maneras de acosar y
violentar a otros utilizando las redes informaticas. Todo este cambio estd causando
que el mundo del juego virtual sea cada vez mas y mas social, en linea con lo que
ocurre con nuestro mundo, en una tendencia que seguira creciendo con el paso del
tiempo, pero con mayores efectos negativos.

A continuacidn, se presentan algunos ejemplos de juegos en linea que han sido
creados con el firme propdsito de generar acciones de acoso cibernético, por lo cual
buscan su plena difusién en redes sociales para maximizar su impacto negativo en la
persona que lo padece.

A. La ballena azul: Juego de naturaleza lesiva que se fundamenta en 50
retos sustentados en reglas claras y precisas que le indican al jugador a
someterse a una serie de actividades que debera cumplir para culminar en
forma satisfactoria el complejo reto del juego. El juego se origina en Rusia y
se difunde por medio de la red social denominada Vkontakte.

El nombre de “ballena azul” responde al varamiento (quedarse en la playa
en grupos numerosos) que hacen estos animales, conducta que los expertos
consideran una forma de suicidio. Algunos especialistas creen que dicho
juego inicid entre los afios 2014 y 2015. La autoria del juego ballena azul se
le atribuye al ruso Philipp Budeikin, quien asegura que la motivacién para
crearlo fue la de limpiar de personas emocionalmente indtiles a la sociedad,
motivo por el cual las incita a quitarse la vida mientras participan del juego.
Existen expertos en informatica que aseguran que el juego de la ballena azul
comenzo en 2013 bajo el seudénimo de “F57”, uno de los calificativos del
llamado “Grupo de la Muerte”, en VKontakte.
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B. Pedro responde: Juego que alude a una invocacion espiritual en la que se le
pide al espiritu de un joven llamado Pedro a que responda las interrogantes que
se le formulen. En esta dindmica de juego se les hace creer a las victimas que
una invocacion espiritual es la que realmente permite obtener las respuestas
requeridas, debido a que el juego da paso a una abertura dimensional en la
que se trasciende a una comunicacion con espiritus malignos.

C. La cuerda virtual: Juego donde se recurre a una videollamada realizada por
red social, en la que dos personas compiten por conocer quién tiene mayor
resistencia a ahorcarse. La dindmica da paso a contar cuantos segundos
un individuo puede resistir con una cuerda en la garganta para luego dar
paso a otro sujeto y en esa medida intentar superar la cantidad de segundos
qgue hace uno sobre el otro. Existen casos en los que una de las personas
que participa en dicho juego ha perdido la vida al intentar obtener la mayor
cantidad de tiempo en dicha competencia.

D. San Andreas Virtual: Juego virtual en el que un moderador le insinta a los
participantes a robar, torturar e incluso a matar a otro para superar los retos
e ir acumulando puntos, debiendo presentar las pruebas que demuestren el
acometimiento de los delitos, resultando ganador el que pueda llegar mas lejos
en las misiones asignadas, tal y como se muestra en el juego de video que lleva
el mismo nombre, y cuyo propésito es emular las acciones de un delincuente.

E. El abecedario del Diablo: Actividad entendida en el mundo virtual como
un juego en el que un participante va recitando palabras que empiecen con
cada letra del abecedario, mientras que el otro jugador va lacerando con una
arma corto punzante las manos o brazos de la primera victima, quien esta
sufriendo las cortaduras hasta que da la orden de detenerse debido al dolor
que se le estd provocando, con ello se da paso a que la otra persona sea
quien reciba las cortaduras, hasta donde pueda soportar el dolor, ganando
el juego el participante que més palabras pueda avanzar mediante las letras
del abecedario, segun lo estipulan las reglas del juego, mientras mas se tarde
el participante en recordar las palabras y pronunciarlas, la persona que esta
causando el dafio fisico tiene la obligacion de hacer mas profundas las heridas,
pues por una parte de la diversion esta en el tiempo que tarda en recordar las
palabras y decirlas, buscando asi acrecentar mas su dolor y sufrimiento.
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10. El caso del acoso cibernético en El Salvador: reflexiones del fenémeno

El caso particular de El Salvador que entre los afios 2103 y 2015 fue considerado por
la Organizacion de las naciones Unidas como uno de los cinco paises mds violentos
del mundo, su panorama de violencia social y de violencia ejercida mediante recursos
informaticos, tiende a preocupar, ya que la ONU sefiala en su informe global de homicidios
que “El Salvador tuvo una tasa de criminalidad en el orden de los 103 homicidios por cada
100,000 habitantes, lo que lo convierte en el pais mas violento del hemisferio occidental’.'®

Siendo los datos anteriores una clara muestra del panorama de violencia que se vive
en esta nacién centroamericana, es mas facil imaginar el impacto que en contextos
violentos tiene el acoso cibernético. Ante ello la Oficina de las Naciones Unidas contra
la Droga y el Delito (UNODC) y el Fondo de las Naciones Unidas para la Infancia
(UNICER) realizaron durante el afio 2016 una serie de acciones que buscaban proteger
a la comunidad infantil y a adolescentes, de los riesgos que suelen darse, debido al
inadecuado uso de las tecnologias de la informacion y la comunicacion, buscando asi
generar para tal efecto una cultura de denuncia ante los casos de delitos cibernéticos.

A partir de los estudios realizados por UNICEF en El Salvador cuatro de cada 10 nifios
han sido victimas de ciberbullying. Se considera ademas que el 71% de personas que
comparten fotos intimas recibe amenazas de difusion; 76 millones de las cuentas en
redes sociales son falsas. “Con el apoyo de la Policia Nacional Civil de El Salvador en
conjunto con su Unidad de Investigacion de Delitos Informdticos de la PNC, durante
los afios 2011 y 2015, se investigaron 377 casos de acoso cibernético que fueron
denunciados en el pais, de los cuales 149 fueron cometidos contra nifios y adolescentes,
siendo la mayoria de los casos, vinculados a situaciones de agresion sexual, pornografia
infantil y violaciones a menores™."®

Todos estos intentos por combatir y afrontar el acoso cibernético hacen que en la
actualidad El Salvador esté trabajando ante dicha problematica, por lo que desde
el ambito formativo se puede decir que las instituciones educativas, principalmente
las de educacion superior, a las que apunta la investigacion de la presente obra

18 Conferido de http://www.elsalvador.com/noticias/nacional/174392/el-salvador-se-posiciono-como-el-pais-mas-
violento-en-2015/ Consultado el 5 de mayo de 2016.

19 Conferido de https://www.unicef.org/elsalvador/media_34611.html| Consultado el 1 de junio de 2017
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bibliografica, debemos tomar plena conciencia de que el acoso cibernético es un mal
ya instaurado en nuestra sociedad, en todos los ambitos.

En virtud de ello las universidades deben tomar medidas alternas y recurrir a
mejorar sus ambientes de sana convivencia académica, pues en la profundizacion
del panorama académico salvadorefio se perciben dos situaciones vinculantes
respecto del ciberacoso en El Salvador. Por un lado, la comunidad estudiantil no
logra diferenciar las acciones buenas de las acciones negativas en los procesos de
interaccion virtual. Para los estudiantes no existe nada malo al publicar sin tapujos
sus burlas o comentarios cargados de odio en contra de casi cualquier accion que
otros divulguen en la red; la burla sistematica hace que acciones como publicar
fotografias, videos o las imagenes denominadas “memes” puedan crear situaciones
problematicas y comprometedoras para las personas que padecen de dicho mal.

El otro problema que se vislumbra en el complicado sendero del acoso cibernético
es el de darse cuenta de que la interaccion social realizada en el mundo virtual es
totalmente diferente a la que se hace en forma fisica; por lo tanto, es recomendable
que en el establecimiento del analisis problematico que genera el acoso cibernético
se pueda tener claro que el mundo virtual tiene y responde a nuevas dindmicas y
formas diferentes de hacer violencia con prejuicios malintencionados infligidos a
través de las computadoras, celulares o cualquier otro dispositivo electronicos.

En el afio 2014 las autoridades de la Policia Nacional Civil de El Salvador (PNC) reportaron
480 casos donde nifios y adolescentes han sido victimas de agresores en el ciberespacio, y
de los cuales el 50% ha sido judicializado por los delitos de pornografia infantil y difusion de
informacion ilegal en internet. Y en el afio 2015 sefialaban que existia cerca de un centenar
de denuncias por delitos cibernéticos, aclarando que desde 1999 se viene trabajando en
el tema con UNICEF, especificamente para abordar la persecucién y la prevencion de la
pornografia infantil. Son las mismas autoridades policiales en El Salvador quienes aseguraron
que tienen un trabajo conjunto con UNICEF por medio de un memorando de entendimiento
con la oficina de Naciones Unidas contra la droga y el delito para Centroamérica y el Caribe
(UNOCDC-ROPAN), lo cual ha venido a fortalecer y especializar a un selecto grupo de
investigadores , quienes conformaran una Unidad especializada en la atencion de delitos
cibernéticos que atentan contra la libertad sexual, acoso sexual, pornografia infantil, trata
de personas y otras amenazas como extorsiones, estafas entre otros. Con estas acciones
se busca que sus miembros adquieran las capacidades necesarias para la prevencion
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y un combate mas efectivo cualquier accion relacionada con el ciberacoso y desde la
informatica forense poder generar un buen dominio y manejo de las evidencias digitales, el
uso de software especializados, la recuperacion de informacién en computadoras, teléfonos
moviles y otros dispositivos. Al respecto del ciberacoso y otras acciones vinculadas al delito
informatico, quien fuese el representante regional de la oficina de Naciones Unidas contra
la droga y el delito para Centroamérica y el Caribe (UNODC-ROPAN), Amado Philip de
Andrés, dijo lo siguiente: “Muchos de los paises que tienen las tazas de crecimiento por
encima del 3% son mas proclives a tener mayor incidencia de delitos cibernéticos; para el
caso centroamericano, mas del 20 por ciento de los delitos cibernéticos tienen que ver con
la pornografia infantil, y la pornografia infantil tiene que ver con mujeres, nifios y nifias entre
las edades de 17 y 24 afios de edad”?®

El contexto educativo salvadorefio en cualquiera de sus niveles permite abordar el
ciberacoso como una actividad tan extendida, que es muy dificil de evitar. Por lo cual, como
autores de esta propuesta denominada “No te enredes en las redes: andlisis y narrativas
del ciberacoso en educacion superior’, sugerimos las siguientes recomendaciones:

Se debe abordar el tema del ciberacoso con los estudiantes, buscando
orientarlos sobre la forma idénea de utilizar dispositivos electrénicos
con camaras, como celulares o computadoras con webcam. Con ello se
intentara reforzar una conciencia colectiva sobre cudles son exactamente
los riesgos que se corren en la convivencia informatica, si la practican.

Es imperante recordarles a los estudiantes el hecho de que
los dispositivos electrénicos no son seguros, por lo que tener
almacenadas en sus dispositivos fotografias sexualmente explicitas
supone un inminente riesgo, lo mismo que almacenarlas en la
computadora. Los padres deben explicarles que un celular se puede
perder o puede ser robado, y entonces esas imagenes estaran a
disposicion de otra persona. Para evitarlo, la mejor solucion consiste
en que esas imagenes no existan.

20 Conferido de http://www.pnc.gob.sv/portal/page/portal/informativo/novedades/noticias/ PNC%20%20refleja%20
mY%E1s%20de%?20cien%20denuncias%20%20por%20delitos%20cibern%E9ticos#.WUL6cWg19PY Consultado 15
de junio de 2016.
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Desde un enfoque formativo los estudiantes deben aprender a
respetarse a si mismos y a los demas. Deben tener claro que el
respeto por ellos mismos y por los demas incluye reconocer que las
malas acciones contenidas en el ciberacoso tienen consecuencias
lamentables. Enviar a otro la imagen de alguien semidesnudo,
principalmente de una mujer, podria considerarse inofensivo; pero
no es asi, pues los resultados de semejante accién generalmente
resultan nefastos.

Para concluir con este importante apartado se debe reconocer que el uso de la
tecnologia en la vida de los jévenes se ha vuelto imprescindible, de tal forma que pasan
mas tiempo en la Internet que en otras actividades. El abordaje del tema llega a ser tan
complicado, que en otros paises se han reportado casos de adolescentes suicidas por
ser victimas del ciberacoso, pues los victimarios no logran diferenciar entre lo que esta
bien y lo que esta mal, cuando las burlas van dirigidas desde la Internet, al utilizar el
Facebook, YouTube, MSN o los mensajes via celular.

11. Perspectivas y tendencias virtuales en el siglo XXI

Las perspectivas y las tendencias virtuales en el siglo XXI permiten conocer las
nuevas formas de establecer retos o desafios en el marco de la convivencia virtual
entre los usuarios de internet. En algunos casos estas tendencias pueden tener
buenos propdsitos, pero en otros casos buscan hacer virales acciones, como por
ejemplo grabar un video y subirlo a internet en donde joévenes ejecutan acciones
absurdas, ridiculas y sin sentido, que puedan ser imitadas por otros. Esto se debe
a que en las redes sociales hay muchas cosas que se pueden hacer populares;
pero que debido al riesgo que representan, pueden incluso acabar con la vida de
quienes las realizan.

Las tendencias virtuales han ido creciendo de la mano con el ciberacoso, pues se
ha comprobado que muchos de los individuos causantes de estos retos virtuales
actian bajo amenazas de los ciberacosadores, por lo que gran cantidad de videos
ha sido utilizados como objeto de burlas. Las formas atipicas de crear tendencias
virtuales han sido adoptadas por los jovenes en diversas partes del mundo, al grado
de alertar a médicos, educadores, psiquiatras, psicoélogos y otros profesionales que
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interactian en forma cotidiana con estudiantes, que son los agentes protagénicos de
estas nuevas formas de conducta.

Los retos virtuales se vuelven atipicos al de hacer cosas extrafias con fines de humor
o de violencia; sin embargo, se ha demostrado que en algunos casos se logran
beneficios como cuando se buscan los ansiados cinco minutos de fama en el mundo
virtual, en donde los jévenes demuestren su capacidad de ser intrépidos y osados al
aventurarse a enfrentarse a los retos asignados.

En la Figura siguiente se presenta una descripcion de algunas tendencias muy
populares entre jovenes, las cuales evidencian una gran cantidad de videos facilmente
encontrados en el internet y que intentan explicar otras materializaciones virtuales de
formas y modos de violencia cibernética que atentan contra la integridad fisica de
quienes se atreven a tales acciones. Estas son las tendencias.?'

Estas son las tendencias:

DESAFIO DEL PARACETAMOL

El reto consiste en grabar un video en el cual los jévenes acepten el reto de tomar de
una sola vez la mayor cantidad de pastillas o jarabe de paracetamol. Dicho reto tiene sus
origenes en Escocia y rapidamente se difundié en el continente americano. Su propésito es
grabar los efectos secundarios que provoca la ingesta de estos medicamentos en grandes
cantidades y luego burlarse de ello.

I ——— |

En este reto una persona deberd ponerse un disfraz para luego lanzarse a una alberca,
a un lago o a un rio. Quien lo realiza debera retar a tres individuos para que también
lo jueguen en un tiempo maximo de 48 horas; caso contrario, deberdn cumplir con una
penitencia que consiste generalmente en una invitacion a cenar.

—-— ey

21 Figura hecha con informacion propia de Herberth Oliva, autor de la obra.

‘ DESAFIO “AL AGUA O AL DESCANSO” 4
> |
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Se trata de colocar dentro de la boca un malvavisco para luego decir en voz alta la frase '
“Chubby Bunny’; luego se coloca otro malvavisco y se repite nuevamente la frase anterior.
Este juego nombra ganador a quien introduzca mas dulces en su boca, dejando constancia

de ello en una grabacién de video que suben a internet.

——

DESAFIO DEL FUEGO

En esta dindmica, considerada demasiado peligrosa, se debe realizar un video en el que
un individuo se frota alcohol en el cuerpo y luego se prende fuego, demostrando con ello
su atrevida osadia. Las consecuencias de esta locura son graves quemaduras y en algunos
casos ha provocado la muerte de quienes se atrevieron a llevar a cabo el reto.

EL DESAFIO DEL PRESERVATIVO

Este reto trata sobre un individuo que se atreva a inhalar un preservativo para luego
expulsarlo por la boca, con el riesgo de sufrir dafio dentro de la nariz por la introduccién
del condén. Existe una segunda version del reto del preservativo en la cual este se llena
de agua o alguna bebida alcohdlica, para luego dejarlo caer sobre la cabeza de quien
ejecuta el desafio. Al lanzar el preservativo, este queda atorado en la cabeza, lo que puede
causar dafio fisico del atrevido, quien hasta podria asfixiarse por el latex o intoxicarse por
el consumo del contenido del condén. El reto se vuelve tendencia cuando se difunden
con gran rapidez los videos de quienes lo graban y lo suben a la red.

EL DESAFIO DE LOS LABIOS DE KYLIE JENNER | 4

Quienes lo practican buscan obtener unos labios grandes, igual a los de la celebridad
; Kylie Jenner. Para lograrlo se debe succionar una botella vacia, cuya succién logre hinchar
los labios. Algunos intentos han terminado mal debido a los dafios en la boca.

(«
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DESAFIO DEL LA CANELA

El reto consiste en grabar un video en el que un sujeto pueda tragarse una cucharada de
canela en un lapso de 60 segundos. El efecto de tragarse la canela provoca resequedad en la
garganta y en la boca. Gana quien lo haga en los 60 segundos de quien lleva a cabo el reto;
gana quien llegue o sobrepase los 60 segundos aun y cuando ello implique una intoxicacién
por el consumo de la canela.

El reto se fundamenta en colocar sal en la piel y luego ubicar un trozo de hielo el cual debera '
ser presionado de tal forma que se sittie presion sobre la sal, por la mayor cantidad de tiempo
posible; la idea es provocar quemaduras y ver qué tanta es la capacidad de soportar el dolor

en quienes se atreven de esta extrafia forma de demostrar el nivel de valentia u osadia.

—

DESAFIO DEL LA CINTA ADHESIVA

El reto trata de que la persona pueda grabar un video en el cual tenga que atarse en
cinta adhesiva en forma ajustada por todo su cuerpo, para luego intentar zafarse de ella.
Es importante reconocer que la peligrosidad de este desafio se encuentra en las fuertes
marcadas en la piel debido al pegamento de la cinta adhesiva, dejando laceraciones que
pueden agravarse si no son tratadas por un médico.

EL DESAFIO DEL HARLEM SHAKE

Harlem Shake es un fenémeno viral que trata sobre un video musical en el que al compds '
de la cancién “Harlem Shake”, un individuo enmascarado inicia el video bailando él solo,
alrededor de personas que pasan inadvertidas; pero en el cambio de imagen se observa un
grupo de sujetos bailando al compés de la cancién que lleva el nombre del desafio; todo
ello se realiza bajo un ambiente de fiesta y alegria en donde otras personas disfrazadas

hacen movimientos corporales raros. -

L
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EL DESAFIO DEL HABANERO

El reto fue originalmente creado en México por youtubers quienes con sus videos
demostraban al mundo su capacidad de soportar el fuerte picante de este tipo de chiles,
por lo que se grababan comiéndose un chile. El peligro de estas demostraciones es el
aumento significativo de una sensacién de ardor, la cual puede adoptar una variedad
de patrones que van desde las infecciones estomacales, ardor o irritacion en el aparato
digestivo, sintomas que si no se tratan con un médico a la brevedad, pueden causar
tragicas consecuencias que pueden llevar hasta la muerte de quien consume el picante.

DESAFIO DEL MANNEQUIN

El reto es mejor conocido por la frase en inglés Mannequin Challenge (desafio del maniqui),
el cual enloquece a los jévenes por lo divertido y entretenido que les parece. Este inicia
cuando la persona que lo realiza se queda quieto simulando una pardlisis similar a la postura
de un maniqui. Esta tendencia virtual ha gustado tanto, que personalidades del mundo
politico como Michelle Obama y Hillary Clinton se les ha visto llevando a cabo la divertida

travesura virtual.

Este desafio consiste en lanzarse a la piscina de un hotel desde alturas peligrosas,
tratando de desafiar algun riesgo que vaya contra el sentido comtin de la seguridad fisica
del practicante, pues el simple hecho de lanzarse al vacio desde alturas considerables
A es un riesgo latente que nadie deberia realizar y menos cuando su Unico propésito es

conseguir una fama efimera en el mundo virtual. '

‘ EL DESAFIO “BALCONING”

Esta actividad se consolida como un reto absurdo y sin sentido, cuyo propdsito es arrojar '
un cubo de agua hirviendo sobre una persona. Este loco y peligroso reto entre jovenes,
provoca graves quemaduras a quienes se atreven a jugarlo, llegando al extremo de provocar
quemaduras de tercer grado en apenas cinco segundos e incluso, la muerte.

—'

.« 64 -

NO TE ENREDES EN LAS REDES

Analisis y narrativas del ciberacoso en educacion superior




Universidad Francisco Gavidia -+ Universidad de Guadalajara

EL DESAFIO DEL EYEBALLING

Este reto consiste en consumir alcohol introduciéndolo al cuerpo por los 0jos, la dindmica
busca que los participantes coloquen un pequefio vaso sobre el ojo para después verter
un trago de vodka por dicho érgano, ya que segun la creencia si el alcohol entra en el
torrente sanguineo a través de las venas del ojo, se embriagarian mucho mas rapido
que bebiendo de forma tradicional. El peligro de este desafio es que, al introducir
vodka en el ojo, dicha bebida embriagante causa inflamaciones y coagulaciéon de los
vasos sanguineos debido a que el ojo absorbe liquido sin contar con un revestimiento
gastrointestinal para protegerse.

Este reto hace que quienes lo practiquen deben impregnar de vodka o whisky un tampén, e '
insertarlo en la vagina o el ano, de tal manera que el cuerpo pueda tener una rapida absorcién
del alcohol, ya que este llega directamente a la sangre sin filtrarse en el higado, que se encarga
de metabolizarlo, lo cual provoca serios dafios en las zonas vaginal y anal, destruyendo la

mucosa y generando ardor y dolor.

DESAFIO DEL “ICE BUCKET CHALLENGE”

En este desafio, se busca llamar la atencion sobre la esclerosis lateral amiotréfica y generar
conciencia en la poblacién sobre la necesidad de investigar de esta enfermedad. El desafio
consiste en echarse encima del cuerpo, una cubeta de agua congelada, luego nominar a otra
persona para que done dinero y haga lo mismo en 24 horas y que asi continte la cadena.
Quien no lo haga, como penalizacion deberd hacer un donativo de una cantidad de dinero
mayor a la institucién responsable de investigar esta causa.

12. Vertiginosidad del internet y algunos datos reveladores

Algunos datos compartidos por el Internet Science Institute “Stockton J. Kenry”
de Canada, sefialan que, en el primer trimestre del 2017, el panorama de acciones
contenidas en 60 segundos en el mundo de la Internet arrojaba los siguientes datos:
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Contabilidad de acciones ejecutadas en redes sociales cada 60 segundos en Internet.?

3.3 3.8

millones de publicaciones millones de busquedas
de Facebook por minuto

en Google por minuto

65,972

fotografias subidas a
Instagram por minuto

149,519

correos electrénicos
enviados por
minuto

590

horas de videos
subidos a YouTube

v
millones de
mensajes enviados

por WhatsApp por
minuto

Conclusiones del capitulo
Como argumento de cierre del presente capitulo se concluye lo siguiente:

1. La aproximacion académica y cientifica al estudio del ciberacoso permite entender
que las condiciones que rodean el fenémeno, como las condiciones y caracteristicas
que lo rodean, pueden ser particulares a cada realidad vivida por las victimas
y victimarios; de igual forma se concluye que no existen soluciones generales

22 Conferido de www.internerscienceinstitute.org, consultado en abril 2017
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para este problema. Cada institucion educativa tiene su propio clima y su cultura
organizacionales, logrando que la dinamica de interaccion social de los estudiantes
sea tan diversa y motivando a que sean las instituciones educativas, con el apoyo de la
familia de las victimas, quienes puedan buscar sus propias estrategias, metodologias
y técnicas apropiadas y pertinentes a cada uno de los casos que se presentan.

2. Se debe recordar en todo momento que ninguna institucion educativa esta libre
del acoso cibernético, por lo que este solo se podra atenuar, y en algunos casos su
eliminacion total si las gestiones administrativas buscan apoyarse en una destacada
labor pedagodgica y de gestion curricular 6ptima que les permita disfrutar de
ambientes saludables, en donde, ademas, sus estudiantes puedan gozar de un buen
estado fisico y emocionalmente aceptable si se respetan los derechos humanos y se
imponga una cultura de paz

3. Diversos estudios a nivel mundial revelan que las victimas de acoso cibernético suelen
recibir los ultrajes, en buena parte provenientes de sus contextos de estudio, por lo que
habrid que enfocarse en procesos de formacion y capacitacion para el tratamiento y
abordaje de este tipo de acoso por el gremio docente y autoridades educativas quienes
deben contar de primera mano con protocolos de atencion y estrategias metodoldgicas
que indiquen como actuar y qué hacer ante tan dolorosas situaciones; acentuando las
actividades educativas con mayor rigor y disciplina académica.

4. Debido a la peligrosidad del ciberacoso y los impactos negativos que este genera,
no se puede tomar a la ligera el abordaje y adecuado tratamiento para las victimas;
ante ello es recomendable no improvisar soluciones y reconocer que cada caso de
acoso cibernético es diferente, por lo que sus posibles soluciones deben también ser
diferentes y se debe actuar conforme al acontecimiento, recordando siempre que la
desesperacion solamente puede conducir a que se agrave mas el problema.

Como cierre final se debe recomendar que en la conformaciéon de nuestras redes
sociales soOlo deberiamos contar con miembros de nuestros circulos cercanos,
conformados por las personas de nuestra entera confianza con el propésito de reforzar
la seguridad de que lo colocado en red esta siendo compartido en un ambiente de
seguridad. Siendo esta problematica muy propia, pero no exclusiva de adolescentes,
se debe recordar que la existencia de problemas con otras personas amigas de la
red social, no debe ser abordada en los perfiles y muros de las mismas ya que la
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humillacién y las ofensas son actos negativos que no deben ser publicados; nadie
debe ser humillado, ofendido ni ridiculizado en internet, pues lo Gnico que se busca
es exhibir a la victima ante un grupo de espectadores virtuales, ansiosos de morbo
y de reproducir tales vejamenes. En el caso concreto de tener diferencias con otras
personas, lo recomendable es recurrir a la comunicacién y hablar cara a cara en
busqueda de una solucion.

La erradicacion del acoso cibernético debe comenzar por delimitar la cantidad de
personas con las que compartimos en el mundo virtual ya que este por lo general esta
cargado de perfiles anonimos o falsos, o que puede ser riesgoso, por lo que es mejor
evitarlo. Ademas, se debe hacer conciencia en lo importante y vital que es valorar el
tiempo que se gasta frente a la computadora, tablet o el teléfono celular, perdiendo
tiempo vital en el cumplimiento de otros deberes y obligaciones, volviéndose muy
adictivo el vivir una falsa percepcion de la realidad debido a los excesos del internet.

Con el devenir del tiempo el uso desmedido de las redes sociales como mecanismo
de socializacion complica el fomento de la responsabilidad en un espacio virtual en
el que no existen limites pues en pleno siglo 21 la sociedad debe enfrentar una era
en donde los nativos digitales estdn migrando a otros lugares de redes sociales y
aplicaciones de mensajeria instantanea, de las que sus padres probablemente no
hayan ni oido hablar, de alli la importancia de conocer y saber de qué se trata y para
qué pueden ser funcionales a los hijos.

El cierre del apartado contribuye a entender que los riesgos de la internet implican un
acceso sin limites, en donde cualquier nifio o joven puede tener contacto en pocos
segundos con material no apto para su edad y capacidad de anélisis y reflexion.
Ademas, la Internet es un medio facil y practicamente gratuito para subir informacion
a la red, por lo que el tema de la veracidad y la credibilidad en los textos es muchas
veces cuestionable, ya que los usuarios de hoy en dia tienden a creer todo lo que leen
en las paginas web y de este modo se dejan influir con facilidad por lecturas falsas,
rifas, sorteos, anuncios comerciales, entre otros.

La generacion de los millennials tienen la capacidad de permanecer varias horas frente
a la pantalla de la computadora, ejercitando su imaginacion, desarrollando habilidades
como la capacidad de hacer varias cosas al mismo tiempo, la resolucion de problemas
y el pensamiento creativo, por lo que es necesario que aprendan a protegerse por
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si mismos de cualquier abuso o situacion peligrosa, y para lograr esto necesitan de
explicaciones, guia, reglas y limites, asi como de apoyo, comunicacion y, sobre todo,
de dedicacion por parte de los padres de familia, en la educacion de sus hijos, es el
ingrediente mas importante para que tengan una socializacidn virtual exitosa y segura.
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< CAPITULO 2>

Narrativas reflexivas sobre el acoso cibernético
en contextos educativos universitarios
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< A modo de Introduccion > :

Vivimos en un mundo dominado por la virtualidad, las redes sociales se han convertido en
poco tiempo en un lugar comin de encuentro y en una parte definitiva de la vida cotidiana
de comunidades completas, entre ellos los espacios escolares de estudiantes universitarios.

La tecnologia dejé de ser un privilegié de unos cuantos y de los pudientes, para
democratizarse y pasar a ser de todos; ello representa una modificacién en la forma de
vida que implica una revision profunda de los cambios que ha traido el uso tecnoldgico
de juegos, navegacion, chat, entre otros, y sus implicaciones en la vida cotidiana de
las personas.

Las nuevas ldgicas de relacion entre los nifios y los jévenes también han cambiado, como
sus formas de agresion en los diversos espacios de la vida cotidiana, que incluye una de
las manifestaciones de violencia que se presenta en las escuelas denominada “bullying”.

El bullying en el &mbito escolar no sélo se observa en el salén de clases, sino que
parece echar raices rapidamente en algunas de las formas de comunicacion virtual
conocidas como Redes Sociales, de las que forman parte una asombrosa cantidad de
jévenes universitarios. Sitios como Facebook, en esencia permiten a los jévenes dar a
conocer cuestiones relacionadas con su estado de animo, sus logros, fracasos, caidas
y frustraciones, lo cual supone, sin embargo, el riesgo de que “amigos”, “seguidores”
y cualquier usuario con acceso a este tipo de sitios se enteren de informacion
personal de los demas y hagan mal uso de ella, como ocurre con las experiencias de
agresion en la Red. La violencia a través de medios virtuales, entonces, puede ser una

prolongacion de lo que ocurre en las aulas y los pasillos escolares.

El presente apartado explora las formas en que los jévenes universitarios experimentan
las diversas formas de violencia escolar, tanto a través del ciberespacio como en
sus manifestaciones concretas, en el contexto donde estos jévenes conviven y se
desenvuelven. Asimismo, en el estudio se buscan vinculos entre la estructura de las
familias a las que pertenecen estos jovenes y la violencia de la que son provocadores
generadores o victimas, incluso ambos; y se rastrea su participacion en plataformas
como Facebook, Twitter y WhatsApp, como potenciales ambientes creadores de
ciberbullying o “violencia en espacios virtuales”.
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1. El ciberbullying en aumento

Para el caso mexicano la gran apertura a las redes sociales y herramientas
tecnoldgicas de los ultimos afios ha permitido el aumento, por ejemplo, de los casos
de acoso cibernético que afecta principalmente a menores. Durante el afio 2006 se
dieron 86,000 casos de ciberacoso; y en 2012 se registraron 269,000. La Comisién
para la Prevencion de Delitos Electrénicos de la Comision Nacional de Seguridad
sefiala que de 2006 a 2012 se produjo un aumento considerable de los casos de
acoso electronico. (“La Jornada” 9 de mayo 2015).

Segun los datos de la asociacion civil Alianza por la Seguridad en Internet, el 30 por
ciento de los niflos de tercero y cuarto de primaria ocupa la red desde sus teléfonos
celulares; el 12 por ciento pasa cinco o mas horas al dia en el ciberespacio; el 18 por
ciento ha declarado ser molestado en Internet, y el 44 por ciento se ha encontrado
en el mundo real con personas que se conocieron en la web. En otro rubro, el 12 por
ciento aceptd hablar de sexo a través de Internet, y el 17 por ciento dijeron conocer a
amigos que les han enviado imagenes suyas desnudos o semidesnudos.

De acuerdo con SAINT, Empresa en proveer tecnologia segura para los navegadores
en internet, realizé una investigacion de evaluacion sobre vulnerabilidad de los nifios
y jovenes en México (2016), encuestando a 4 millones 776 menores mexicanos, de
entre 12 y 14 afios, donde el 8% (323, 822) acepta haber participado en él envié y
recepcion de una imagen, con desnudos o semi-desnudos. Los niimeros en Jalisco
engloban a un grupo vulnerable de 744,894 menores que probablemente hayan sido
victimas de acoso cibernético, es decir de dos tipos de delitos en internet gooming y
sextorsion, como sefala Mariel Cuervo (2016) directora de SAINT.

El acoso cibernético tal y como se argumenta en el capitulo anterior, consiste en
acciones deliberadas por parte de una persona, para establecer lazos de amistad con
un nifio, nifia o adulto en Internet, con el propdsito de obtener una satisfaccion sexual
mediante imagenes eroticas o pornogréficas o, incluso, como preparacion para un
encuentro sexual. Algunos peligros en el mundo cibernético en los que se encuentran
inmersos nifios y adultos son el secuestro, el acoso, el hostigamiento y la violacion.

Una de las marcas mas representativas de la relacion humana en los tipos actuales
esta sefialada, sin duda, por los cambios en los patrones de comunicacion y de
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convivencia humanas. Desde inicios de la década del 2000, el advenimiento y el auge
que experimentaron las nuevas tecnologias de la informacién y la comunicacion
han hecho casi desaparecer algunos de los modos de comunicacién y convivencia
conocidos hasta entonces. Hoy, escribir una carta y depositarla en el correo para
hacerla llegar a su destinatario es un método obsoleto, sustituido por la rapidez de los
segundos con los que se envia un mensaje por internet.

Sin embargo, la imagen de quien chatea con otro, aunque se encuentren en el mismo
espacio fisico, es una advertencia de que los medios no constituyen ni suplen los
procesos basicos de comunicacion y convivencia. Por el contrario, tal imagen sugiere
un universo futurista donde las personas son incapaces de hablarse unas a otras cara
a cara y s6lo pueden hacerlo a través de una maquina.

Por esa razon, entre quienes nos desempefiamos en el campo de la educacion,
permanece cierta resistencia a incorporarnos a las denominadas “redes sociales”,
porque, desde una perspectiva critica, la socializacion que se produce en ellas no es
la mas alentadora para nuestro intelecto, particularmente cuando abre sitios como el
Facebook, Instagram, Snapchat, Twitter, WhatsApp, Messenger entre otros.

Ver una serie de imagenes, comentarios y “comentarios de los comentarios” escritos
sin respetar las reglas gramaticales, y donde se da pie a la superficialidad y juicio
facil, es algo que los educadores censuramos. Sin embargo, una lectura mas detenida
de este fendbmeno nos puede dar algunas pautas como para interpretar por qué ha
proliferado como hasta ahora, y nos puede llevar a detectar cudles son algunas
“asignaturas pendientes” en nuestra relacion con esos nifios, adolescentes y jovenes.

En este sentido, mas alla de la llamada “brecha digital” que separa a quienes saben
utilizar estas nuevas tecnologias de quienes no lo saben, y de la “brecha generacional”
, tradicionalmente considerada en la psicologia del desarrollo como la distancia entre
los intereses y las ideas de los jovenes con relacion a los adultos, hoy se pueden
distinguir otras multiples brechas en espera de ser reconocidas y nombradas; pero
todas con un comudn denominador: la incapacidad para dialogar y crear espacios de
comunicacion y relaciones armoniosas. La pobreza de los nuevos cddigos utilizados
por jévenes y adultos, en términos de su potencial para generar la reflexion y el
reconocimiento reciproco a través de las ideas, es, irdnicamente, un “signo de los
tiempos” en los que contamos con super herramientas tecnoldgicas, pero adolecemos
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de sabiduria. Es como tener un gran vehiculo para circular en una ciudad de pocas y
pequerias calles.

Parte de este malestar de la cultura estd originando otros. Las personas por la
distraccion de los mediosy por el estrés de la vida urbana, nos estamos deshumanizando
en la medida que nos alejamos de las demas personas, en que lo rechazamos. A los
adultos, poco nos interesa conocer al vecino, al compafiero de trabajo o de viaje
y en muchas ocasiones los encuentros con la persona que nos atiende en una
ventanilla de servicios, con los automovilistas y peatones que circulan a nuestro paso,
son marcados por la agresividad abiertamente expresada. Por su parte, los jovenes
pueden pasar afios juntos compartiendo un aula, pero sin hablarse. Prefieren “agregar
amigos” virtuales a crear relaciones de solidaridad y respeto con quienes se ven
cara a cara. No conformes con este vacio, también aprenden a imitar la agresividad.
Forman “barras “, “porras”, pandillas y, en el caso de la escuela, subgrupos que se
distinguen mas por crear identidades copiadas de telenovelas y con ello volverse
rivales de algun otro, que por avanzar juntos en la solucion de los problemas que
como jovenes tienen en comun.

Es en estos escenarios donde la violencia impera, se legitima y, peor alin, se promueve.
Series, videojuegos, peliculas y otros contenidos de los medios de comunicacion,
como los deportivos, ponen a la vista de la gente imagenes donde las personas se
agreden entre si. Y desde tiempos remotos, parece existir en el ser humano (sobre
todo el de sociedades en decadencia) el apetito por la violencia. Asi, una de las
primeras tareas de quienes nos dedicamos a la educacion es atacar esa tendencia.
Los nifios y jovenes que formamos tienen que saber que la violencia tiene efectos
siempre malos, siempre dafiinos, y que quien comete actos violentos es responsable
no sdlo con las victimas, sino con la especie humana en su conjunto.

Para poder hablarles a los alumnos que formamos entonces, es necesario tener
presente que navegaremos contracorriente. Asi mismo hay que entendernos con sus
cadigos y sus intereses. Los adolescentes y los jovenes quieren sentirse protagonistas
de una historia. Novelas como Harry Potter y Twilight justifican su éxito en tanto los
sujetos quieren no solo productos que satisfagan su imaginacion, sino en los cuales
se vean reflejados. Se trata de la necesidad de una narrativa que constituir, que
contar y que escuchar. De ser un namero de lista, un procesador de informacion o
un seguidor de reglas, el alumno muestra como quiere ser un personaje, como busca
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abrir paso a una subjetividad negada cuando se le considera simplemente como parte
de una masa.

De esta forma, la historia se inserta como una posibilidad de romper la brecha
comunicativa con los adolescentes y jovenes, para hablarles del mal de la violencia,
en su modalidad del bullying, abuso o maltrato entre pares. La historieta, al constituir
un relato formado por imagenes y dialogos, al tiempo que entretiene, comunica un
mensaje donde los propios alumnos se pueden ver reflejados por sus codigos de
lenguaje y de comportamiento, con sus vicisitudes y sus dudas; mientras que para
los profesores representa una oportunidad para discutir con ellos sobre el problema
del maltrato entre pares, tomando como base historietas reales, que ciertamente
resultaran familiares para muchos alumnos.

La historieta permite recrear la realidad ofreciendo elementos a la imaginacion de los
lectores, junto con el impacto de conocer precisamente que proviene de historietas
reales, veridicas, a diferencia de otros relatos donde la fantasia rodea el bien y el mal
que son personificados. Por otro lado, la parte emocional, tan importante para los
jovenes, es tocada a través de los personajes y de las situaciones que relatan. De ahi
se puede ascender, mediante un didlogo reflexivo con los alumnos, a la abstraccion de
los conceptos que conforman los elementos presentes en una situacion de bullying.
Tal vez, si como resultado de leer una historieta se logra conmoverlos, se avanza un
primero gran paso para eliminar en ellos la indolencia.

La historieta, entonces, admite la reflexiéon individual y colectiva, tanto entre los
grupos de alumnos como entre ellos y el profesor, o incluso entre otros actores,
como los érganos de orientacion educativa, el psicologo escolar y también con los
padres de familia y la autoridad escolar. Los casos narrados pueden servir como un
detonador para traer al didlogo cuestiones como la intolerancia y la crueldad, junto
con la reflexion sobre su caracter étnico, para construir significados, que uno creeria
presentes en los alumnos, pero a veces no lo estan como el de que “no se vale” o “esta
mal” molestar al préjimo. Finalmente, un beneficio adicional de las historietas est4, en
que muestran la introspeccion de los personajes que son victimas y las caracteristicas
de la actuacion de los otros participantes en situaciones de maltrato, particularmente
de los agresores. Por su caracter corto, a diferencia de un relato como una novela, una
pelicula o incluso un video o cortometraje, las historietas facilitan centrar la atencion
en aspectos del maltrato entre alumnos, que no corresponde solamente a la trama de
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la situacidn, sino a condiciones importantes como los pensamientos y sentimientos
de quienes son agredidos y de sus agresores.

Como es sefialado en uno de los programas de educacién para la convivencia
“Pioneros en el ambito occidental”,? la identificacion de las victimas o agresores,
si bien debe permanecer en el &mbito de lo privado, debe dar lugar a estrategias de
intervencion que incluyan a todos los actores de la comunidad escolar; haciendo
confluir las medidas generales de prevencion con las medidas de intervencion
directas dirigidas a frenar el maltrato existente, ayudando tanto a victimas como
agresores a cambiar sus actitudes, sus habitos y a resolver los conflictos de forma
sensata y pacifica.

En este sentido, trabajar con historietas puede conducir a frases tan importantes
dentro de una estrategia de intervencion como la de sensibilizacion (hacer visible
el mal y provocar reaccion en los lectores) y la busqueda de alternativas de ayuda
para las victimas, la cual también eventualmente apoya a crear mecanismos de
defensa en los alumnos, como la formacién de redes de apoyo. Si se dice que
“nadie aprende en cabeza ajena”, no se trata tanto de hacer que los alumnos, a
través de la lectura y reflexion de las historietas, experimenten el maltrato entre si,
lo cual es imposible ya que la experiencia es Unica, individual, no transferible en
cuanto se apropien de elementos significativos de cada relato para incorporarlos
a su base de ideas, potencialmente reguladas de actitudes y comportamientos.
Como ejemplo, al cuestionar a los agresores se encuentra que todos ellos cometen
el error de mostrarse intolerantes ante quien es diferente. Luego, un producto de
la lectura de las historietas es la expresion publica y la incorporacion individual,
en el mejor de los casos de la norma de convivencia fundamental representada
por el respeto a la diferencia.

Por ultimo, conviene recordar que la narrativa, desde la pardbola hasta los
comics, lleva implicitos componentes que trascienden la narracién, como el bien
y el mal, encarnados en determinados personajes, y la postura del autor sobre
la situacion. En el caso que nos ocupa, el maltrato de los alumnos por sus pares
en la escuela, no se pretende aqui tanto mostrar la tragedia, cuanto apostar a
la esperanza.

23 Ortega, R. y cols. (1998). La convivencia escolar. Qué es y como abordarla. Sevilla, Consejeria de Educacioén y Ciencia.
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2. Contexto de investigacion y sujetos de estudio

El Centro Universitario de Ciencias Econdmico Administrativas (CUCEA), de la
Universidad de Guadalajara, cuenta con una poblacién aproximada de 17,000
estudiantes, inscritos en 11 licenciaturas. Esta cantidad es cercana al 20% de la
totalidad de alumnos inscritos en toda Universidad, lo cual lo convierte en un Centro
con una dinamica compleja en la que se distingue una diversidad de problematicas.
En lo que respecta a su edad, el rango predominante comprende entre los 18 y los 24
afos de edad. En este Centro se encuentran alumnos de todas las regiones del Estado
de Jalisco, asi como de otras partes de la Republica Mexicana, lo cual le confiere una
amplia diversidad cultural.

En lo que respecta a la conectividad de la que disponen los jovenes estudiantes del
CUCEA, la mayoria tiene acceso a la Internet, muchos de ellos a través de laboratorios
de computo, cibercafés o computadoras personales en su hogar. Otros mas, cuyo
nimero aumenta cada dia, a través de teléfonos inteligentes, los cuales resultan
relativamente faciles de conseguir mediante planes de crédito accesible a estudiantes,
adquisicion de equipos usados, regalados, empefiados e incluso robados.

2.1. Método

El estudio es descriptivo y transversal, pues estudiamos cémo se manifiesta el maltrato
entre los alumnos, tanto en el ambito presencial al interior de las aulas como los que
ocurren en la convivencia en el ciberespacio, en las interacciones que los estudiantes
llevan a cabo en las distintas redes sociales. Este segundo aspecto del estudio lleva a
nuestra investigacion a tomar un caracter exploratorio, pues no hay estudios previos
que ofrezcan noticias sobre los maltratos que pueden recibir o dar los alumnos en la
convivencia cibernética.

2.2, Participantes

El tipo de muestreo probabilistico utilizado es del tipo aleatorio estratificado con
asignacion proporcional por centro educativo, participando 2 mil 493 alumnos,
siendo 1,243 hombres y 1,250 mujeres. Se trabajé con un indice de confianza del
95% (a =0, 05. ) y con un limite de error no mayor al 0,03. (£ 3%).
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La edad de los alumnos se establecié en el rango de los 18 a los 42 afios, por ser
centros de estudios del nivel superior, donde algunos hacen su segunda licenciatura,
sin embargo, el promedio de edad se situé en los 22 afios.

En esto influye el hecho que 38.6% de la muestra se encontraba estudiando del
séptimo al décimo semestre. El centro estd integrado por alumnos que estudian
licenciaturas en Administracion, Administracion Financieray Sistemas, Mercadotecnia,
Administracion Gubernamental y Politicas Puablicas, Negocios Internacionales,
Contaduria Pablica, Recursos Humanos, Economia, Sistemas de Informacion, Gestion
y Economia Ambiental, y Turismo.

2.3 Instrumento

Fue construido un instrumento especialmente para el estudio, inspirado en
autoinformes utilizados en investigaciones realizadas por Lucio Lépez (2012 a y
b) sobre bullying y ciberbullying en escuelas preparatorias. El instrumento indaga
sobre los habitos de conectividad y la comunicacion parental con preguntas como
¢Te conectas a internet?, ¢Cuentas con servicio de Internet en tu casa?, ¢En alguna
ocasion tus padres te han preguntado sobre las conversaciones que tienes y las
paginas que visitas en Internet?, ¢Alguno de tus padres te ha alertados sobre posibles
peligros en Internet?, ¢Cudndo te conectas a Internet comunicas a tus padres las
conversaciones que tienes y las paginas que visitas en Internet?

La victimizacion del alumnado en la red fue estudiada con preguntas como éTu en lo
personal en Facebook u otra red social ha sido victima de maltratos? ¢Te han insultado?,
¢Te han amenazado?, ¢Te han ridiculizado?, éTe han escrito en tu muro palabras que
te ofenden?, ¢Te han robado tu contrasefa?, ¢Te han escrito frases que te han hecho
sentir acosada (a) sexualmente?, ¢Te han difundido fotografias intimas con el fin de
causarte dafio? Las respuestas para estas preguntas obedecen a una estructura de
escala de likert por lo que sus respuestas se miden con respuestas de opciones como
Nunca, Algunas veces, Muchas veces y Siempre. El acoso cibernético se indaga
con preguntas tales como En Facebook u otra red social, ti en lo personal has realizado
alguna de las siguientes conductas en contra de algtiin amigo o compariero éLo has
insultado? ¢Lo has ridiculizado?, éLe has escrito en su muro palabras que le ofenden?,
éLe has robado su contrasefa?, éLe has escrito en su muro palabras que le han hecho
sentirse acosado (a) sexualmente?, ¢Le has robado su contrasefia?, ¢Has difundido
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fotografias de su intimidad con el fin de causarle dafio? Estas baterias de items son
contestadas con respuestas tipo de escala de Likert.

El maltrato en el ambito presencial es indagado en la segunda parte del instrumento
con preguntas que tienen que ver con la exclusion social, el maltrato fisico directo
e indirecto. Esta dimension se aborda con preguntas que parte de la incidencia de
victimizacion al alumnado en el interior del centro educativo. éTu en lo personal, en tu
escuela, has sido victima de las siguientes conductas de parte de algin compariero
(s) o compariera (s)...? éTe ha ignorado?, ¢Te ha excluido de juegos y actividades
deportivas?, ¢Te ha insultado?, é¢Te ha puesto apodos que ofenden vy ridiculizan?,
¢Te han difundido rumores para desprestigiarte?, ¢Te han escondido tus cosas para
molestarte?, ¢Te han roto tus cosas?, éle han robado tus pertenencias?, ¢Te han
pegado, agredido fisicamente?, é¢Te han amenazado verbalmente?, ¢Te has sentido
acosado sexualmente?, ¢Te han amenazado con armas? El instrumento permite que los
alumnos se sitlen en el perfil de agresores al aceptar si han incurrido en la comision
lo maltratos que se indican en la dimensién de victimizacion. El instrumento indaga
los lugares en que son cometidos los maltratos, la identificacion de los agresores y
las formas de afrontar el acoso de parte de los victimizados. En una tercera parte se
indaga la incidencia de introduccion de armas.

2.4 Procedimiento

Luego de ser identificados los participantes acudimos a cada uno de los once centros
educativos para solicitar el llenado de los auto informes. Se informé a los participantes
acerca del objetivo de la investigacion, la caracteristica de anonimato garantizada por
el cuestionario y se solicité sinceridad en las respuestas. Luego fue construida una
base de datos para sus analisis, utilizando el programa estadistico SPSS version 20.

3. Resultados y discusion
3.1. Estructura de las familias de los estudiantes

La familia nuclear o tradicional es aquella que estd conformada por el padre y la
madre. Los jovenes cuyas familias conservan esta estructura corresponden a mas
de la mitad de la muestra: un 63.4% del total de sujetos de estudio; un 18% de ellos
reporta provenir de familias monoparentales, en las cuales conviven con su madre
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predominantemente, mientras que el resto de los estudiantes de la muestra “hacen
familia” en situaciones muy diversas: viviendo con amigos, tios, abuelos, un hermano,
o incluso, solos, como se aprecia en la siguiente tabla.

Tabla n.° 1
Familias de procedencia de los estudiantes

Tipo de estructura Proporcion

Familia nuclear (padre y madre) 63.4%
Familia monoparental con presencia de la madre 14.3%
Familia monoparental con presencia del padre 3.6%
Otra situacion 18.7%

Sobre este primer grupo de datos conviene sefialar como, por una parte, el hecho de
vivir con ambos padres en una sociedad donde en muchas ocasiones ambos trabajan
y no alcanzan a dedicar tiempo suficiente a la formacién de los hijos, no resulta por
si mismo una garantia de que los alumnos adquieran y consoliden valores para la
convivencia pacifica. Por otra parte, en las familias donde los jévenes conviven con
uno solo de los padres, particularmente en las encabezadas por la madre, puede
existir propension a conductas agresivas, en el entendido de que cuando uno de los
padres falta, los jovenes tienen que recurrir a ellas en ocasiones como una necesidad
de supervivencia.

3.2. Accesibilidad a Internet

Por lo que respecta a la Red (Internet), casi todos los alumnos de la muestra cuentan
con acceso a ese recurso en su hogar; sélo un diez por ciento no lo tienen en su casa.
Asimismo, cerca de la mitad de ellos acceden a Internet desde un dispositivo movil. Lo
anterior da la idea de una “generacion conectada”, que conoce los sitios y aplicaciones
ofrecidas por la red, pero que también se encuentra expuesta a sus peligros y a la
“contaminacién mental™®* que se da por via de la interaccion en las que Torres (2013)

24 Como parte de esa contaminacion mental se encontraria, entre muchos otros vicios, la proliferaciéon de un lenguaje
libre y descuidado de toda forma, el culto a la imagen, y los mensajes de los jévenes con los cuales intentan crear
nuevos codigos para escapar de la supervision adulta.
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denomina “redes socio-técnicas”, concepto mas preciso que el de “redes sociales”, en
términos del verdadero tipo de socializacion que en ellas se produce.

En lo que se refiere a la propension a practicar o recibir formas de maltrato, como un
problema particular, disponer de Internet y de contacto con sitios donde se exhiben -
y en ocasiones se pretenden legitimar - formas de violencia, vuelve esta caracteristica
de los alumnos un caldo de cultivo para convertirse en victimas o agresores, mas si se
considera el dato de que mas de la mitad de los alumnos permanece conectado a un
rango de entre dos y cuatro horas diarias, como lo muestra la Tabla 2.

Tabla n.° 2
Vias e inversion de tiempo de los alumnos en Internet

Medios y :
tiempos <A Tllll]:::s 4  2a4horas 5 a 6 horas
dedicados
Computadora 43.6% 42.6% 9.8% 4.0%
personal
Smartphone 52.0% 21.3% 9.5% 17.2%

Tanto tiempo en la Red, sea frente a un ordenador personal, pero sobre todo ante
un “Smartphone”, por ejemplo, supone la presencia de otras personas a la cual los
alumnos ignoran, por estar atentos a los contenidos presentes en estos dispositivos,
y con ello hacen visible una nueva forma de maltrato, la negacién del otro. Pasar
inadvertidos a compafieros y profesores es una manera de negarlos, porque atender
al teléfono es mas importante, aunque no sea para contestar una llamada, sino para
“ver y verse”, percibidos por otros, irdbnicamente, en sitios como Facebook, al cual
practicamente todos los alumnos ingresan (95%).

4. Hallazgos en torno a la violencia en las redes o “ciberbullying”

Respecto a las formas predominantes de maltrato a través de la Red, o “ciberbullying”,
los datos de la Tabla 3 muestran que un rango entre el 20 y cerca del 40 por ciento
de los alumnos han sido victimas de la violencia mas habitual, que es recibir insultos
y palabras ofensivas o con fines de ridiculizacion. En el limite inferior de este rango
se encuentra también la proporcién de aquellos que han recibido mensajes que
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se reportan como de “acoso sexual”, mientras que en una proporcién un poco
menor se reportan otras formas de maltrato como las amenazas y la presencia de
un fenémeno que llama la atencion de manera especial: el robo de contrasefias.
Parece que la “invasién a la intimidad” es un peligro del que no se encuentran
exentos los cibernautas, de donde se desprende la posibilidad para las victimas, de
experimentar nuevos efectos asociados a estas formas de agresion, tales como el
miedo, la desconfianza y hasta una especie de paranoia resultante de saber que
otras personas han podido acceder a ciertos contenidos e informacién personal y
alterarla, sin conocer sus fines ni su identidad, pues ésta, de acuerdo con los datos,
solo es reconocida en 6 de cada 10 casos.

Tabla n.° 3
Comparacion de incidencia en ciberbullying segun el rol asumido

.l Proporcion

Proporcion T
Forma de maltrato que reporta q P
o como

como victima
agresor

Insultos 38.4% 26.9%
Amenazas 15.4% 5.8%
Burlas 29.0% 26.1%
Palabras ofensivas en su muro 21.6% 13.8%
Robo de contrasefia 18.3% 8.5%
Expresiones de acoso sexual 22.5% 8.8%
Difusiéon de fotografias o videos con fines ofensivos 4.0% 4.5%

En cuanto a la participacion de los alumnos como agresores, aunque la proporcién
que se reporta es menor que cuando se reconocen como victimas, resulta alta en
términos de conductas como poner en la red insultos o contenidos con la intencién
de ridiculizar a sus compafieros, en las cuales incurre cerca de un 30 por ciento de
la muestra, posiblemente en muchos casos se presenta como respuesta a insultos
recibidos previamente. Asimismo, resulta notable la declaraciéon que hacen de otras
formas de maltrato, ad hoc con los recursos que ofrece Internet, tales como difundir
fotografias y/o videos de compafieros para desprestigiarlos.
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Si bien no se cuenta con evidencia para sefialar si se trata de la difusion de contenidos
con informacion real acerca de los alumnos victimas, o son producto de la elaboracion
de los agresores (por ejemplo, fotomontajes), esta situacion permite apreciar cémo
los canales de comunicacion pueden ser empleados para agredir, dada la rapida
diseminacion que tiene este tipo de contenidos en la Red, y pone de manifiesto el
riesgo al que se exponen quienes participan en ella.

5. Prevalencia del bullying en sus formas clasicas y nuevas caras

Otra parte del estudio se dirigi6 a indagar en qué medida los alumnos de la muestra sufren,
practican o presencian formas de maltrato identificadas en el estudio realizado por Prieto,
Carrillo y Jiménez (2005). En este sentido, como muestran los datos de la Tabla n.° 4, se
encontré que, junto a modalidades tradicionales de la agresién, como la fisica o verbal, se
dan otras, tales como la induccion al consumo de drogas o la situacion de inseguridad que
ocurre cuando los alumnos presencian la introduccion de armas a su espacio escolar.

Tabla n.° 4
Formas convencionales y no convencionales de bullying

Forma de bullying Proporcion de la muestra Incidencia

que la ha sufrido total

Ocasionalmente | Recurrentemente
Exclusion de actividades escolares 32.9% 2.5% 35.4%
Violencia verbal 23.2% 2.0% 25.2%
Maltrato indirecto (esconder sus cosas) 10.5% 450 15.0%
Maltrato indirecto (dafio a pertenencias) 5.5% 0.6% 6.1%
Maltrato indirecto (robo de pertenencias) 10.7% 1.3% 12.0%
Agresion fisica 5.8% 1.0% 6.8%
Amenazas verbales 7.7% 2.5% 10.2%
Amenazas con armas 3.7% 0.4% 4.1%
Chantaje 6.3% 0.3% 6.6%
Acoso sexual 11.1% 1.9% 13.0%
Induccién al consumo de drogas 5.3% 1.6% 6.9%
Ver la introduccién de armas a la escuela 8.6%
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Por tratarse de un centro universitario, el entorno representado en la muestra tiene una
caracteristica relevante en términos de la interaccion que se da en su interior, dado que
ésta se realiza entre personas adultas, de las cuales, por haber alcanzado la formacién
universitaria, tendria que esperarse que cuenten con un bagaje de herramientas
psicolégicas mas propicio para la convivencia pacifica. Sin embargo, datos como la
alta proporcién de alumnos que reportan ser excluidos por sus compafieros, de ciertas
actividades, superior al 30 por ciento, reportan violencia verbal, superior al 20 por ciento,
maltrato indirecto cuando otros disponen de sus pertenencias, € incluso conductas de
acoso sexual; estos Ultimos, superiores al 10 por ciento, conducen a una paradoja: gente
con mayor formacién que no deberia violentar a sus pares con este tipo de acciones, lo
hace probablemente con mayor brutalidad, tanto en las acciones mismas como en los
efectos intimidatorios sobre las victimas.

Por lo que respecta a las situaciones en las que los alumnos reportan induccién
al consumo de ciertas drogas y notan que algunos pares introducen determinadas
armas al espacio escolar, tiene que sefialarse que la ubicacion de éste, en una zona
de la periferia norte de la ciudad, a la cual concurren alumnos de colonias con altos
niveles de marginacion social y econdmica, explica en parte el hecho de que pudieran
presentarse esas situaciones (aunque en baja proporcion, como muestran los datos),
en tanto existen lugares, por ejemplo al oriente de la ciudad, en los cuales la portacion
de armas también resulta casi necesaria por razones de seguridad personal.

6. Conclusiones de la investigacion

A la par de que esta generacion de jovenes puede ser considerada “conectada’,
pues gracias a sus dispositivos moviles logra tener acceso directo a las redes
practicamente en todo momentoy a cualquier hora, también se detecta una extension
de la violencia escolar, trasladada a las redes sociales. Muchos de los mismos
jévenes que hacen publicaciones personales y ostentan sus Ultimas compras en la
Red, también son agredidos por sus compafieros y convertidos en objeto de burla.
Como los datos mostraron, se encontré desde la simple agresién verbal, la exclusién
de actividades, el uso de palabras violentas, hasta el acoso sexual, la difusién de
fotografias y videos humillantes y las amenazas personales a través de la misma
Red. Llama la atencién la presencia de un fendmeno del que hasta ahora poco
se sabe dentro del ambito del ciberbullying: el robo de contrasefias para invadir la
intimidad de las cuentas personales.
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La estructura de las familias de los jovenes, por otra parte, parece jugar un papel
importante, al brindar estrategias afectivas que puedan neutralizar y canalizar la
violencia diaria que viven los jovenes universitarios. No obstante, ni una estructura
estable ni una familia monoparental son en si mismas un factor sobre el cual se haya
podido obtener evidencia en torno a la disposicion que genera en los estudiantes
para la practica del maltrato a sus pares, sea en espacios virtuales o reales.

En este sentido, los datos arrojados en el presente estudio permiten observar como
el bullying tradicional, que se producia en las aulas escolares sigue presentandose en
contextos universitarios, en sujetos con cierto nivel educativo, que incluso hablan otro
idioma, manejan su automdvil y tienen un equipo telefénico inteligente. Contrario a lo
que pudiera esperarse, que a mayor nivel educativo podria haber mejores estrategias
para relacionarse con los pares, parece que la violencia, incluso, puede llegar a ser mas
pronunciada en los niveles universitarios. Respecto a ese punto, el bullying tradicional
en las aulas y el ciberbullying parecen fenémenos que se realimentan, llegando a un
punto en el cual es muy dificil determinar cudl precedié o generé al otro.

En este sentido, la participacion de los alumnos del Centro Universitario de Ciencias
Econémico Administrativo (CUCEA) de la Universidad de Guadalajara, en actos de
violencia en el ciberespacio resulta mas grave, porque una buena parte de esta
violencia es originada en conflictos que ocurren en el &mbito escolar, de acuerdo con
datos reportados por quienes son considerados victimas, lo que nos hace inferir que
se trata de actos de maltrato que son continuados en las redes sociales.

Una forma emergente de maltrato entre iguales a la cual da lugar la posibilidad
de contar con estos nuevos espacios de difusion de contenidos es la exclusion, la
marginacion o la discriminacion entre iguales. Con relaciéon a esto, los estudiantes
sefialan como son repetidamente ignorados de actividades escolares a las que deben
tener acceso, lo cual afecta no solamente su sentido de pertenencia a determinados
grupos, sino sus calificaciones escolares.

Sumandose a la utopia del uso de los medios y espacios nuevos de comunicacion,
se observa que jovenes y adultos podrian aprovechar la oportunidad de generar, dar
a conocer y compartir informacién enriquecedora de todo tipo. No obstante, como
evidenciaron algunos datos de esta investigacion, disponer de la herramienta no
significa que se cuente con la formacion adecuada para emplearla en esa forma, y
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en cambio es empleada en muchos casos, no para escuchar, conocer al otro y darse
a conocer, sino para el espionaje personal, el acoso, el hostigamiento y la difusion de
informacién ofensiva.

En lo referido a las formas convencionales de maltrato, resulta preocupante notar que
al interior de la institucién universitaria sigan practicandose, aunque en menor medida,
“actitudes barbaras”, como se mostré en los datos, en particular, la agresion fisica y el
acoso sexual. Jovenes que se encuentran en una etapa avanzada de la construccion
de su proyecto de vida profesional, son asimismo victimas - y agresores, en variados
casos - sobre el cuerpo de sus semejantes, sea como busqueda de imposicion o
via de resoluciéon de conflictos, en el caso de la agresion fisica, o de necesidades
frustradas frente a la mirada de la “belleza inalcanzable”, cuando ocurren actos de
acoso sexual.

Otras de las manifestaciones de una sociedad lastimada por la violencia que se
reproducen de alguna manera en los espacios universitarios, se relacionan con
acciones tales como el robo o el dafio a pertenencias, el consumo de drogas y
la introduccién de armas. Si bien la incidencia no es alta, se trata de situaciones
que sencillamente no deberian ocurrir. Los dispositivos que garanticen la
seguridad de las personas que acuden al Centro universitario donde se realizé
la investigacion, tienen que ir acompanados de una fuerte reeducacion para
resistir la violencia, en un pais donde el respeto por el otro se pierde cada vez
mas, y en el que existe muy poca preparacion para el didlogo y la comunicacién
respetuosa entre iguales.

7.La narrativa como opcion para generar conocimiento en investigacion educativa

En el campo de la educacidn, la diversidad de objetos de estudio y de problematicas
de la realidad, dan lugar a la necesidad de ajustar las practicas de investigacion,
con fines de conocer desde dentro algunos fenémenos sociales vinculados a los
procesos educativos.

En ese sentido, la discusion en torno a la naturaleza de lo que se estudia, por un
lado, y de aquellas condiciones que lo vuelven conocimiento, de acuerdo con lo
establecido en determinadas comunidades, se encuentran sujetas a la clarificacion
de dos necesidades fundamentales de indagacién, asi:
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Si bien ha evolucionado una serie de métodos e instrumentos con los cuales un
investigador en educacion puede adentrarse en cuestiones particulares de un
fendmeno en estudio mas alla de datos numéricos, entre otras razones, gracias al
desarrollo de la investigacion cualitativa, la cual aporta elementos producto de una
visién de la realidad que no la concibe como algo dado, sino como construccion social,
mediante la asignacion de significado que las personas hacen a los hechos, también
es evidente que se vuelve necesaria la construccion de una teoria epistemolégica que
dé soporte a tales elementos para comunicarlos a los interesados como conocimiento
y no solo como generalizaciones de sentido comun.

situaciones que afectan

En ese sentido, alternativas metodoldgicas que recuperan el pensamiento y el discurso
de las personas, cuando éstas constituyen sujetos de investigacion, y en particular,
las historias que construyen y cuentan sobre si mismas ante ciertos sucesos en que
participan, ofrecen posibilidades de obtener datos que permiten una especie de ida
y vuelta sobre estos sucesos y los contextos en los cuales ocurren, de tal modo que
pueden dar lugar, incluso, a distintas interpretaciones de un mismo suceso por parte
del sujeto en momentos distintos de su vida.

Considerando lo anterior, la finalidad de este trabajo es abordar la de algunas aportaciones
de la narrativa, entendida como evocacion y relato que hace un sujeto sobre su experiencia,
para construir conocimientos acerca de objetos de investigacion educativa.

.89.
NO TE ENREDES EN LAS REDES

Anadlisis y narrativas del ciberacoso en educacion superior




Herberth Alexander Oliva - Ma Teresa Prieto - José Claudio Carrillo Navarro

7.1. Tomando distancia. Particularidades de la narrativa

Si bien al hablar de narrativa, se sugiere, entre otras, la idea de crear métodos de orden
biogréfico; en este trabajo es entendida la narrativacomo cualquier procedimiento de
indagacion -y sus productos asociados- en el cual se recupera la experiencia de los
sujetos dicha en sus palabras, en torno a una temética de interés para el investigador.
Sin embargo, tal recuperacion no se encuentra solo centrada en el sujeto, sino, como
sostienen Biglia y Bonet-Marti (2009), representa una construccion de datos a partir
del encuentro entre diferentes subjetividades. Es decir, aun cuando el relato de una
persona es un producto individual, las indicaciones y/o preguntas del investigador que
lo solicita, y su intervencion en la escritura del texto en que se reporta, contribuyen a
conformar la narrativa en si misma.

El propésito fundamental de los acercamientos generados a través de la narrativa,
como explican Sudrez, Ochoa y Davila (2005) es generar lecturas dindmicas y
productivas sobre las experiencias y relaciones pedagdgicas que se llevan a cabo
en situaciones institucional, y geografica e histéricamente localizadas. Para eso,
sus dispositivos de trabajo se focalizan en la elaboracion individual y colectiva de
relatos pedagdgicosy textos interpretativos por parte de docentes e investigadores.
Esta “conciencia practica” y las dimensiones personales subjetivas, biograficas de
la vida social, tienden a expresarse y cobrar sentido a través de relatos mediante
los cuales es posible valorar la l6gica de reconocimiento que tienen los sujetos
acerca de los fendmenos sociales y recoger las expresiones y representaciones
acerca de si 'y de los sucesos institucionales; descubrir el sentido de lo que sucede
y estd oculto a primera vista e interpelar lo que la cotidianeidad ha naturalizado
(Bianco, 2012).

En funcién de su temporalidad, al menos se distinguen dos clases de narrativa:

1. La que se agota tras una entrevista, luego de la cual son procesados los datos,
pro no se vuelve a interpelar al sujeto.

2. La que se produce de manera recursiva, sea porque se realicen varias sesiones
de entrevista o reportes reflexivos, por sefialar los dos instrumentos que se
contemplan en este trabajo, donde el sujeto vuelve sobre su experiencia en
diversos momentos, planeados dentro de la metodologia de una investigacion.
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En cualquiera de estos casos, lo producido deviene en conocimiento si cumple
con la condicion de reflejar los componentes empiricos capaces de convertirse en
informacion para responder a las preguntas de investigacion.

Por otra parte, la narrativa se diferencia del discurso producido en una entrevista, en
tanto que éste pueda ser solamente descriptivo, o bien, reflejar concepciones sobre
un tema, desprendidas de las respuestas de un sujeto. Cuando el contenido de las
respuestas - o de los textos - alude a la forma en que el sujeto se ve inmerso en una
situacion y percibe a los otros actores, entonces existen elementos que conforman
una narrativa. El conjunto de productos de esta naturaleza, como reportes reflexivos,
diarios de campo, bitdcoras, cuerpos de ciertas entrevistas, es considerado una
opcion metodoldgica, a la cual se denomina de modo general en este trabajo, como
narrativa, en la que se abordan aspectos clave de la experiencia del sujeto en relacion
con un objeto determinado, construido o detectado por el investigador.

En particular, establecidos dos de los instrumentos considerados generadores de
narrativa en este trabajo, la entrevista y el reporte reflexivo, se advierten condiciones
importantes para la consideracion del potencial explicativo de los elementos presentes
en los relatos de los sujetos.

Preguntas inducidas por el investigador con | Tematicas indicadas por el investigador con
un margen de habla libre para el sujeto. un margen de escritura libre para el sujeto

Su poder como instrumento depende | Su poder como instrumento depende de
también de la interlocucion que se produce. | la continuidad, el tiempo y la profundidad
de las reflexiones.

Asimismo, a nivel epistemoldgico, conviene distinguir una tensidén cuando se emplean
métodos que utilizan algin instrumento que originen narrativas como producto de
la recuperacion de la experiencia de los sujetos, tal como es revelada por ellos:
puede darse un desencuentro entre versiones del mismo fenémeno desde el relato
de distintos sujetos. Como consecuencia, lo narrado es contrastable, antes de que
el investigador pretenda dar una explicacion de lo que ocurre sobre determinado
problema en un contexto, tomando como base lo que le cuentan sobre él.

No obstante, también resulta innegable que, desde el punto de vista epistemoldgico,
la narrativa obedece a una premisa fundamental en la construccion de conocimiento:
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acudir a los sujetos es anclarse en una realidad que sin ellos no se puede explicar, sobre
todo en la complejidad de los vinculos entre las narraciones personales y las estructuras
sociales, institucionales, politicas, culturales que caracterizan la escuela (Rivas, 2009).
Solamente la consulta con los implicados permite garantizar que se obtienen elementos
que de otra forma serian Gnicamente juicios sin un fundamento empirico minimo.

7.2. La narrativa como exploracion interna de los objetos de estudio

La diferencia entre el conocimiento formal obtenido mediante las vias del denominado
“paradigma positivista” de la investigacion frente al conocimiento practico que se
obtiene del “paradigma narrativo” (Bolivar, 2002), caracterizado por su modo de
recuperacion histérica y la practica hermenéutica sobre los datos, se traduce en una
discusion sobre la naturaleza de los objetos de estudio, en particular, en un campo
tan diverso como la investigacion educativa, caracterizado por una fuerte influencia
de variables sociales en la definicién de la realidad de la que se quiere hablar y sobre
la cual se pretende aportar conocimiento.

Sobre ese punto, relacionado con la recuperacién de la experiencia de los sujetos como
insumo basico para realizar investigacion en torno a objetos del campo de la educacion, la
postura de trabajos recientes (Suarez, Ochoa y Davila, 2005; Trahar, 2010) permite advertir
cOmo a través de esta via es posible generar nuevas interpretaciones criticas que tomen en
cuenta el sabery las palabras que utilizan los actores para darle sentido a sus practicas. De
esta manera, lo narrado por sujetos que se desempefian en determinadas comunidades, se
vuelve un marco de sentido en el cual se inscriben las nuevas experiencias y se someten a
nuevos procesos de construccion social. La historia es portadora de significado.

Como consecuencia, los acercamientos que desde la investigacion educativa se
realizan a la experiencia de los sujetos, con fines de indagar aspectos precisos sobre
fendmenos como el abandono escolar, las relaciones interculturales en el aula o
el maltrato entre iguales (bullying), por sefialar algunos, no alcanzarian suficiente
profundidad si se concretan solamente en acciones como la construccion de categorias
especificas para instrumentos como la observacion y la entrevista. Tales acciones,
aunque necesarias en la investigacion, se encuentran sometidas a la estructura y
caracteristicas de métodos que permitan alcanzar objetivos de conocimiento como
la exploracion de la complejidad del fendmeno mismo, en términos de los diversos
factores, variables o circunstancias que lo configuran en un contexto particular.
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Es entonces cuando la narrativa adquiere un caracter de herramienta de penetracion
sobre larealidad, en lamedida en que aporta informacion para enriquecer lacomprension
de los hechos al recoger partes clave de la historia que reconstruye un sujeto sobre su
experiencia, la cual incluye las distintas asignaciones de significado que ejecuta sobre
ella. La trama que construye el sujeto donde define personajes y roles en momentos
determinados de su vida, asi como el papel de si mismo frente a esas circunstancias,
son producto de un retorno reflexivo que sélo se da cuando tiene ante si alguien a
quien contar sus historias. Asi, por ejemplo, una persona que haya realizado esfuerzos
heroicos (como estar vulnerable y ayudar a otra en la misma condicién), puede no
estar plenamente consciente de la dimension de sus acciones, al carecer de una vision
analitica de las circunstancias y del peso que éstas agregan a lo narrado.

Lo anterior pone de relieve como detras de muchos objetos de estudio quedan
implicitas cuestiones de la realidad que se combinan en los fenédmenos que las
constituyen. Problemas como la desercion o el bajo rendimiento escolar, son un
producto de diversas interacciones de las cuales no siempre se puede dar cuenta
mediante instrumentos y métodos que responden a una légica que incorpora datos
empiricos desconectados de la experiencia de los sujetos de quienes provienen.
Cornejo, Mendoza y Rojas (2008) sefialan, en este sentido, como la narrativa permite
articular conceptualmente las dimensiones subjetiva y social. Lo anterior significa,
entre otras cosas, que los elementos del relato de los sujetos no solo se circunscriben
a sus interacciones y contextos particulares, sino que pueden convertirse en
indicadores de mayor alcance sobre las situaciones por las que pasan individuos y
grupos en condiciones similares.

La narrativa pretende integrar en textos, como reportes ordenados de la experiencia
de los sujetos, aspectos como el peso que tienen en ella y durante determinado tiempo
ciertos factores como desencuentros con sus pares, altibajos emocionales, problemas
econémicos y sociales, entre otros. Cuando se estudian objetos como los sefialados
en parrafos anteriores, la version que distintos sujetos tienen aporta a la visiéon de
una realidad en la que eventualmente se alcanzan a distinguir ciertas constantes. Por
ejemplo, al analizar la desercién escolar, desde la perspectiva de las trayectorias de
estudiantes que tuvieron este problema, son comunes las referencias al papel de los
procesos de asimilacion personal de las demandas que determinadas condiciones de
desventaja social imponen a la vida académica en la escuela.
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De esta manera, aun cuando en diversas discusiones se ha establecido que no es su
finalidad principal de conocimiento, la narrativa, entendida como método, contribuye
en cierto modo al establecimiento de generalizaciones empiricas (Hornillo y Sarasola,
2003) y al ajuste o reconfiguracion de ciertas categorias teéricas preexistentes, con
las surgidas del contenido de los propios relatos (Rivas, 2009).

7.3. La narrativa como medio para recuperar la subjetividad en los procesos
educativos

En el ambito educativo auiin no se ha descubierto el valor que adquiere la narrativa
para entender de manera mas justa la condicién humana. La subjetividad que
conforma la narracidén es un constructo que el sujeto estd permanentemente
mediando por la memoria y la creacion. Como actividad intersubjetiva la narrativa
es un medio que permite el desarrollo de juicios morales en diversos ambitos,
uno de ellos es la accién educativa que reconoce el mundo con la ayuda de
narraciones de los otros, conformado con relatos e historias de los sujetos, que
se entretejen a través de la comprension, permitiendo la capacidad de pensar en
los otros y asumir juicios para resignificar y dar sentido a las voces y acciones de
los otros.

La narracion es un proceso subjetivo de acciones que permite hacernos
perceptibles y visibles hacia los otros, donde nos distinguimos ante los demas
y con nosotros mismos, como iguales o diferentes, y reconocer aquello que
se encuentra en la vivencia humana y que se expresa a través de la palabra
expresada como esa vivencia. En este caso se encuentran las personas que
han vivido sufrimiento, dolor, violencia, angustia, desesperacion. Estos y otros
asuntos requieren ser reconocidos en el espacio intersubjetivo de lo humano.
Las expresiones dramaticas son reveladoras porque desarrollan la posibilidad del
juicio. Tenemos juicios morales si somos capaces de distinguir lo que esta mal, lo
qgue es cruel, lo que es indigno, lo que es denigrante, etc.

Algunas historias, al ser debeladoras nos ayudan a construir una visién moral del
problema, donde la narracién nos permite crear un constructo entre lo que se dice y lo
que queremos significar; asi, el que narra es espectador y a la vez autor de su propia
historia individual y social, ya que se gesta en las vidas particulares de los sujetos
socialmente conformados.
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8. Sujetos victimas de
ciberviolencia en la escuela narran
su experiencia
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CIBERBULLYING
TIPO DE VIOLENCIA (Medio) Ciberacoso (Celular o Movil)
ACTORES IMPLICADOS Cibervictima-Ciberacosador
RELACION VICTIMA-ACOSADOR Hombre- Mujer
NARRADOR Cibervictima
CARRERA Economia

“Estaba en un chat por internet para conocer al ‘amor de mi vida’ y congenié con
un chavo que hasta cierto punto me agradd, hasta cuando de ser lindo, pasé a ser
acoso sexual, ya que él por medio de una aplicacion me comenz6 a mandar fotos
obscenas de su cuerpo, sin mostrar su rostro y me decia cosas muy intimidantes
que me hacian sentir muy incobmoda en la relacion. Hasta que decidi bloquearlo y
perder el contacto con él”.

En otra ocasidn, recibia llamadas a mi celular, de un niimero extrafio; pero siempre
me hacian halagos por parte de un hombre sin conocerlo; como a las tres veces
de que contesté sus llamadas ( marcaba como tres veces por dia) me comenzo
a incomodar mas, hasta que decidi guardar su nimero como “extrafio”, para no
volverle a contestar; hasta que un dia por error tomé la llamada y decidi decirle
que me dejara de molestar , que se estaba confundiendo; comenz6 a decirme
cosas extrafias, no eran piropos, sino ciertas frases sexuales e insinuaciones,
perversas, por lo que decidi colgar y nunca mas contestarle.
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ME DIFAMABAN CON FALSOS MENSAJES

TIPO DE VIOLENCIA Hoax

Medio: Redes Sociales, Internet

ACTORES IMPLICADOS Victima, acosador y espectadores
RELACION VICTIMA-ACOSADOR Mujer- Mujer (compafieras de escuela)
NARRADOR Victima

CARRERA No especifica

“En la escuela, cuando estaba en tercer grado de secundaria, yo era amiga de
muchas nifias, incluso era ‘popular’ hasta que, por chismes que me inventé una de
ellas, todas las comparieras de mi salén me dejaron de hablar y yo me sentia muy
mal; me excluyeron de este grupo, me ignoraron y seguian enviando falsos mensajes
con rumores de mi persona, por medio del correo electronico, donde me difamaban
y decian cosas muy aberrantes; me decian que era una retrasada mental, tonta y
loca; llegué al limite de aislarme completamente de todos, no solo en la escuela sino
en mi casa; me aislé en mi cuarto, de mis padres y hermanos, cai en una depresion
y angustia permanente muy fuerte; tuve que ir a terapia con una psicéloga que me
ayudo a aprender a vivir en esas condiciones tan complicadas, hasta que pasé al
bachillerato, esa fue mi salvacion y encontré a otras amigas y amigos que no me
trataban de esa manera, porque yo no encontraba salida a este infierno”.

Los Hoaxes (broma, engafio, rumores o chisme) son mensajes con falsas alarmas
de virus o de cualquier otro tipo de alerta o de cadena (incluso solidaria o que
involucra la salud), o de algun tipo de denuncia, desacreditacion o difamacion,
distribuida por correo electrénico, cuyo comun denominador es pedirles a los
usuarios que los distribuyan a la mayor cantidad de personas posible. Su Gnico
propdsito es engafar y/o molestar.

“Estos falsos mensajes o cadenas llegaban exclusivamente por correo electronico; pero
actualmente es comun verlos en los muros de nuestros amigos o familiares en las redes
sociales, tratando de sorprendernos con mensajes que llaman mucho la atencién”.

http://www.seguridadpc.net/hoaxs.htm
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RELACION NOVIAZGO

TIPO DE VIOLENCIA Dating Violence
ACTORES IMPLICADOS Victima- Agresor
RELACION VICTIMA- ACOSADOR Hombre- Mujer
NARRADOR mujer
CARRERA Administracion

“Yo estaba enamoradisima de mi novio, (esta relacion era muy extrafia), eso me
decia mi mama y amigas; mi comportamiento cotidiano cambié con todos los que
eran mis amigos; me fui alejando poco a poco de todas las personas cercanas que
tenian, yo siempre les decia a mi mama y amigos que solo necesitaba de mi novio
para estar bien y feliz. Cegada por el amor no me di cuenta de la manipulacién de
mi novio, hasta que llegé el momento en que me maltrataba verbal y fisicamente,
me jaloneaba, insultaba, me prohibia tener y dialogar con amigos, me revisaba los
mensajes del celular, ddndome permanentemente visto bueno a mis contactos;
yo me molestaba bastante con esa actitud tan aberrante de él, pero aun asi no lo
dejaba porque lo queria. Una amiga por una cuenta de Red Social se dio cuenta
de que mi novio al que tanto amaba me engafiaba con otra chica; hasta ese
momento, decidi dejarlo, pero él rogé y suplicoé de que era mentira y que me
amaba, hasta que lo perdone; desde ahi no sigui6 bien la relacion; tiempo después
me enteré de nuevo por la Red Social que continuaba poniéndome el cuerno con
la misma chica, definitivamente decidi dejarlo, aunque fue muy doloroso para mi
en ese momento; creo que fue la mejor decision que tomé después de tantos
malos tratos que vivi en este noviazgo tan tormentoso”.
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EN MI MEMORIA SIEMPRE EXISTIRA ESE MAL RECUERDO

TIPO DE VIOLENCIA Ciberacoso

ACTORES IMPLICADOS Cibervictima-Ciberacosador
RELACION VICTIMA-ACOSADOR (Compafieras de escuela)
NARRADOR Rosa

CARRERA Mercadotecnia

“Hola soy Rosa, yo vivi en carne propio el acoso escolar en la primaria. La memoria
no me ha hecho olvidar ese capitulo tan traumatico en mi vida. Resulta que en la
primaria que estaba, ya habia vivido la exclusion de algunas compafieras que no
querian que jugara con ellas, ni me querian hablar; cuando pasaban me hacian
muecas con la boca y sentia el rechazo l6gico de quien no te quiere. En ese
tiempo era cuando iniciaban los celulares y una de ellas tenia uno de muy buena
calidad que tomaba fotos y videos. Estaban estas chicas malas siempre sobre mi,
cuchicheando y riéndose de lo que hacia o no hacia; un dia, las malvadas, cuando
fui al sanitario, mientras que estaba haciendo del bafio, me grabaron; una de ella
se subio a la taza del otro bafio (de al lado) y desde arriba me grabo, las demas
estaban en silencio para que no me diera cuenta de su fechoria. Yo, quitada de
la pena me limpié y sali como si nada del sanitario, y ellas estaban ya afuera
burlandose de la grabacidn; yo inocentemente no me di cuenta hasta otro dia en
que subieron las imagenes a la Red y empezaron las burlas de toda la escuela,
todos ya habian visto las imagenes y ahora no solo estas chicas me acosaban;
ahora era toda la escuela.

Fue una etapa muy triste y desesperante, yo no queria ya ir a la escuela y me
enfermaba fisicamente cada mafiana; antes de partir a la escuela, tenia nauseas,
dolor de estomago, me dolia la cabeza; yo no encontraba solucién a mi problema
de humillacién que sentia; finalmente, y después de mucha insistencia de que algo
me pasaba, hablé con mis padres y ellos fueron con la directora de la escuela.
Ella cit6 a las chicas, y con las evidencias del ciberacoso que estaba expuesto en
las redes sociales, ellas en ningiin momento sintieron arrepentimiento de lo que
hicieron, ni me pidieron disculpas; aunque fueron sancionadas y suspendidas por
un tiempo, en mi memoria siempre existirda ese mal recuerdo”.
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VIVIR MUERTO
TIPO DE VIOLENCIA Bullying
ACTORES IMPLICADOS Victima, agresor y espectador.
RELACION VICTIMA-ACOSADOR Hombre-Hombre

(Compafieros de escuela)

NARRADOR Hombre

CARRERA Mercadotecnia

Cuando llegué a la Facultad en el primer semestre me enfermé del linfoma de
Hodgkin y tuve que llevar un tratamiento con quimioterapia por mas de un afio y
la enfermedad me hizo victima de bullying. Bajé muchisimo de peso, llegué a pesar
45 kilos; se me cayo el pelo y todos los entusiasmos de un joven, aparte de otras
cosas. La depresion fue algo comudn en esa época, sentia que vivia muriendo.

Un problema grave en mi escuela, aparte de mi grupo, eran los de otros salones,
inclusive cuando iba a tomar el camién para ir a mi casa tenia que pasar por otros
salones y siempre que pasaba me gritaban improperios, me gritaban “pel6n”. Si
estuviera peldn por gusto o porque perdi una apuesta no me dafaria; pero cuando
uno esta pelon porque se estda muriendo, eso no es nada agradable. Inclusive tuve
una maestra, que me pidié que me saliera del salén porque traia gorra para cubrir
mi cabeza. Yo usaba gorra no para faltarles al respeto a las autoridades ni a la

escuela, sino que era una necesidad y yo lo veia de esa manera.

Fue muy duro, porque en si te empiezas deprimir, empiezas a irte hacia abajo, a
sentirte mas aislado y mas rechazado; eso lo empecé a ver también en las redes
sociales, te das cuenta de que nadie quiere ser tu amigo, o que tienes muy poco.

Un dia en el Facebook una mi compafiera escribié algo que me molesté como
pocas veces algo me irrita. Me escribié “pobrecito”, por mi enfermedad. Eso me
dio tanto coraje porque creo que la lastima es parecida al desprecio, y eso era
precisamente lo que me hacia diferente a los demas en la escuela y en la sociedad.
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HACKEAR
TIPO DE VIOLENCIA Hackeo
ACTORES IMPLICADOS Cibervictima-Ciberacosador
RELACION VICTIMA-ACOSADOR No especifica
NARRADOR Cibervictima Minerva
CARRERA Mercadotecnia

A mi me robaron mi cuenta, no sé como averiguaron mi contrasefia y empezaron
a hacer de las suyas mediante mensajes y fotos realmente ofensivas, en mi
cuenta con imagenes muy groseras, me sentia perseguida y observada, realmente
experimente mucho miedo y no sabia de donde venia tanto ataque. Realice una
denuncia con la policia cibernética, pero hasta la fecha no he tenido respuesta.

Una amiga me dijo que fue mi novio, en venganza de que lo habia dejado, yo
realmente estoy confundida ante este percance. Decidi eliminar mi cuenta e
iniciar con una nueva, me dio tristeza porque esa cuenta ya tenia 7 afios con ella.
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AMANDA, UN CASO PERIODISTICO DE C/BERBULLYING

TIPO DE VIOLENCIA Sextorsion

ACTORES IMPLICADOS Internet

RELACION VICTIMA-ACOSADOR Grave: humillaciones, coraje, muerte
NARRADOR Intérprete de periodista

CARRERA Administraciéon gubernamental

Amanda era una chica canadiense fue linchada socialmente desde la publicacién hace
tres afios de una foto de ella con su torso desnudo. En el video que la adolescente colgd
en YouTube, relata la tremenda presion que venia soportando desde hace tres afios por
parte de sus compafieros de escuela, tanto en el patio como en las redes sociales.

Amanda, tenia 12 afios cuando cometié el error que la perseguia hasta su muerte.
“Me gustaba conocer nuevos amigos en la webcam” conto en el video “y una vez,
un extrafio me pidié encender la cdmara”. Poco después el extrafio la chantajeaba
y le pedia “dar un show” privado via webcam si no queria que publicase sus fotos
en Facebook. El hombre incluso cre6 una pégina en la red cuya foto de perfil
eran los pechos de la joven. Amanda entro entonces en un proceso de ansiedad
y depresion agudo, que la llevo a consumir drogas en medio del aislamiento y la
presion social. Segun contaba la joven, todos sus amigos le dieron la espalda y

comenzo a ser insultada y humillada en internet.

El bullying continlio a pesar de que Amanda cambio de escuela y se agravo
tras filtro con un joven que tenia novia. Un grupo de adolescentes incluido el
propio joven, la golpeo y grabo la paliza. Amanda se vio inmersa en un espiral
de autoagresiones que cabo con una tentativa de suicidio en la que bebi¢ lejia.
Tras este ultimo incidente, el bullying online solo empeoro, con burlas y peticiones
invitando a Amanda para que consumiera veneno para “morir de una vez.

El hombre frente a quien Amanda se desnudé via webcam continué acosandola,
haciéndose pasar por estudiante y afiadiendo en Facebook a los comparieros de
la joven, tras lo cual les enviaba el video con el desnudo de la menor. Este llego a
manos de los profesores. Esta serie de acontecimientos fue un verdadero infierno
que no soporto Amanda y decidi6 suicidarse.
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GROOMING A ROMINA
TIPO DE VIOLENCIA Grooming
ACTORES IMPLICADOS Cibervictima-Ciberacosador
RELACION VICTIMA-ACOSADOR Hombre maduro- nifia
NARRADOR Alma
CARRERA Recursos Humanos

El caso de mi sobrina Romina, estudiante de 10 afios en un colegié de este Estado,
sufrio de Grooming por parte de un hombre adulto que se hacia pasar por nifio,
ella mantenia una relacion de amistad con el supuesto nifio que decia se llamaba
Carlos y era de su edad, la fue seduciendo y encantando hasta el punto que ella,
ya se queria ir a vivir con él, toda la familia estaba muy preocupada porque mi tia
nos comentd que la veia inquieta y muy rara, sefialaba que toda la comunicacion
con “Carlos” (nombre del supuesto nifio) la tenia en secreto hasta que mi tia le
quito la computadora y descubrié esta terrible historia, en la que se tomaron
medidas drasticas, se investigo y se llego a la conclusion que el que le escribia no
era un nifio, sino un adulto sin escrupulos que le hacia propuestas indecorosas
que dafaban su vida infantil, se buscé apoyo para detenerlo a este sujeto pero
se perdio inteligentemente en las redes sociales de Internet. Este fue el caso de
una sobrina.
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CIBERBULLYING
TIPO DE VIOLENCIA Ciberbullying, ciberbullying post-mortem
ACTORES IMPLICADOS Cibervictima, Ciberacosador y Ciberespectador

RELACION VICTIMA-ACOSADOR Companieros de escuela

NARRADOR Alumno que narra una noticia

CARRERA Negocios Internacionales

“Yo lei una noticia que me impacté mucho y la quiero platicar: nueve adolescentes
(siete de ellos, chicas) fueron juzgados en 2010 por acosar y maltratar fisica,
psicolégicamente a través de moviles e internet a una compariera de escuela,
inmigrante. El grupo de adolescentes la molestaban con insultos, sobrenombres,
le escondian los utiles escolares, la insultaban en los pasillos del colegio, en la
biblioteca, en la cafeteria o en el camino de vuelta a casa. La llamaban dia tras dia
puta y zorra, la empujaban, le tiraban cosas, le quitaban los libros de la mano y le
mandaban mensajes de SMS con amenazas este acoso, humillacién y agresién
durante tres meses, por comparieros del instituto; no lo soporté mas y se suicidé
ahorcandose. El acoso, de hecho, siguié online tras su muerte”.

+112.

NO TE ENREDES EN LAS REDES

Analisis y narrativas del ciberacoso en educacion superior




Universidad Francisco Gavidia -+ Universidad de Guadalajara

+113-

NO TE ENREDES EN LAS REDES

Anadlisis y narrativas del ciberacoso en educacion superior



Herberth Alexander Oliva - Ma Teresa Prieto - José Claudio Carrillo Navarro

UNA HISTORIA COMUN QUE LEi

TIPO DE VIOLENCIA Ciberbullying y Hoax.

ACTORES IMPLICADOS Cibervictima, Ciberacosador y Ciberespectador

RELACION VICTIMA- ACOSADOR | Compafieros de escuela

NARRADOR No especifica

CARRERA Administraciéon de Empresas

Bryan se quiso suicidar en 2003 después de afios de agresion psicoldgica. Era
acosado continuamente por ser supuestamente gay, afirma su padre. Tras afios
sufriendo diversos tipos de acoso, al llegar a la adolescencia una traicion de un
supuesto amigo, tras una confidencia online, derivé en la extension del rumor de
que era homosexual, por todo el colegio. Una chica que le gustaba tonted con el
online haciéndole creer que le gustaba, para después humillarlo en persona cuando
él dio el paso fuera de la Red, ademas de distribuir los mensajes privados que habia
provocado con su fingido interés por él. Fue mas de lo que pudo soportar.

Segun su padre, una cosa es sufrir bullying y ser humillado delante de unos pocos
chicos. Otra cosa es sufrir el rechazo de una chicay ver tu corazén destrozado. Pero
tiene que ser una experiencia totalmente distinta la de una generacién anterior,
cuando este dolor y esta humillacién son ahora contemplados por una audiencia
muchisimo mayor de adolescentes online. Creo que mi hijo habria sobrevivido a
estos incidentes de no haber tenido lugar en Internet.

+114-

NO TE ENREDES EN LAS REDES

Analisis y narrativas del ciberacoso en educacion superior




Universidad Francisco Gavidia -+ Universidad de Guadalajara

-115-

NO TE ENREDES EN LAS REDES

Anadlisis y narrativas del ciberacoso en educacion superior



Herberth Alexander Oliva - Ma Teresa Prieto - José Claudio Carrillo Navarro

ME ACOSABAN EN MI SALON

TIPO DE VIOLENCIA Stalking

ACTORES IMPLICADOS Cibervictima y Ciberacosador
RELACION VICTIMA-ACOSADOR Mujer-Hombre

NARRADOR Cibervictima

CARRERA Negocios Internacionales

En la escuela, en una de las clases optativas me encontré con un compafiero que
me acosaba, por mi celular, diciendo que le gustaba y que queria conmigo; diario
y todo el dia , me enviaba mensajes diciéndome vulgaridades y me mandaba
paginas de pornografia, diciéndome que si no se me antojaba estar un rato asi
con él; asi paso como dos meses, no sabia qué hacer ni a quién recurrir, porque
me daba mucha pena el que me dijeran que yo lo estaba incitando a que me
faltara al respeto, o que yo le di entrada para que me esté diciendo esas cosas
terribles; platiqué con una amiga y me dio el consejo de decirle a la maestra de
esa clase; me armé de valor y le dije a la maestra; ella habld con el chavo y se
acabo el problema; el chavo ya no me acosaba, pero se veia enojado conmigo
porque no cuidé su anonimato.

Nunca me habia pasado esto con nadie, realmente me asusté y ahora mantengo
mucha prudencia a quien doy mis datos.

Hoy sé que a esto se le ha denominado ciberacoso y que todo lo que me hacia
este chavo puede ser demandado penalmente, por medio de la policia cibernética.

Yo aconsejo a todas las chavas que vivan esto, que no permitan, como yo, dejar
pasar tanto tiempo sin hacer nada; coméntenlo a sus padres, maestros o amigos
cercanos y demanden, porque si no, van a seguir existiendo estos sujetos enfermos
que dafian la vida de los otros, escondidos detrds de un celular.
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ME ACOSABA UN COMPANERO

TIPO DE VIOLENCIA Stalking

ACTORES IMPLICADOS Cibervictima y Ciberacosador
RELACION VICTIMA-ACOSADOR Mujer-Hombre

NARRADOR cibervictima

CARRERA Administracion

“Habia un amigo en la escuela que conoci porque me lo presenté una amiga,
la cual le dio todos mis datos. Yo sabia que le gusté desde el primer dia que me
vio, pero al pasar los dias, el chavo me empez6 a dar regalos, me buscaba cada
vez mas hasta llegar el punto de acecharme y ver por el Facebook con quién me
comunicaba, quiénes eran mis amigos, dénde y como vivia, me espiaba todos mis
movimientos, y no descansaba de estarme mandando mensajes por Facebook
con cosas obscenas y sexuales, hasta el dia que me mando una foto con su
miembro reproductivo hasta ahi dije un alto y eliminé del Facebook a ese chavo,
ademas de decirle en la escuela que no se me acercara ni volviera a dirigirme
la palabra. Por seguridad cambié el nimero de celular y lo elimine de amigo en
Facebook. Realmente fue una experiencia muy fea que espero no la viva nadie”.
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FOTOS EN LA WEB

TIPO DE VIOLENCIA Sexting

ACTORES IMPLICADOS Cibervictima y ciberacosador
RELACION VICTIMA-ACOSADOR Mujer-Hombre

NARRADOR Cibervictima

CARRERA Administracion Gubernamental

“Yo tenia un novio que conoci por Facebook; a los tres meses de andar con él
me dijo que si no le enviaba unas fotos de mi en ropa interior no iba a seguir
conmigo; se las envié y al dia siguiente las fotos estaban circulando en Facebook;
cuando llegue a la escuela todos los compafieros me miraban maliciosamente
y rumoraban a mis espaldas; yo no sabia por qué estaba pasando esto, hasta
que una amiga me pidié que abriera mi Facebook y viera con mis propios ojos lo
que estaba circulando en la RED: mis fotos con poca ropa; casi me muero de la
impresion y verglienza; como es posible que este desgraciado me exhibiera ante
todo el mundo de esta manera”.

+120-

NO TE ENREDES EN LAS REDES

Analisis y narrativas del ciberacoso en educacion superior




Universidad de Guadalajara

Universidad Francisco Gavidia -

+121-
NO TE ENREDES EN LAS REDES
Anadlisis y narrativas del ciberacoso en educacion superior




Herberth Alexander Oliva - Ma Teresa Prieto - José Claudio Carrillo Navarro

JESSICA (caso periodistico)

TIPO DE VIOLENCIA Sexting

ACTORES IMPLICADOS Internet

RELACION VICTIMA-ACOSADOR Humillaciones, coraje, muerte
NARRADOR Alumno de Contaduria
CARRERA Grave-Muerte

Jessica, una chica que aparentemente lo tenia todo y que lo perdié por estar a
la moda y formar parte de una sociedad que le quité la vida. Jessica habia sido
desde nifia, alegre, deportista y de excelentes calificaciones, su suefio era estudiar
disefio grafico, casarse y tener una familia. Cuando entr6 a la preparatoria, conocio
a Peter, un joven que aparentemente era tranquilo; después de unas semanas de
conocerse se hicieron novios.

Al afio de relacién, Jessica le mand6 una serie de fotografias en las que aparecia
completamente desnuda; al cabo de unos meses, Peter y ella terminaron su
relacion, supuestamente porque él era muy celoso; pasaron los diasy, sin imaginar,
Peter envié a mas de 30 personas de la prepa las fotografias de su exnovia. Jessica
asistio al funeral de un amigo el 18 de julio de 2008 y cuando regres6 a su casa
decidi6 acabar con su sufrimiento para siempre.
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EL AMIGO DE MIS HERMANOS ME ACOSABA

FECHA
EDAD
LICENCIATURA

5 de junio de 2016
22 afos
Economia

1. TIPO DE CIBERVIOLENCIA:

Invitacion a sexo, propuestasindecorosas

2. ACTORES IMPLICADOS:
A.RELACION VICTIMA-ACOSADOR
B. NARRADOR

Cibervictima-Ciberacosador
Mujer-Hombre
Narrador (a) Cibervictima

3. VIA DE LA CIBERVIOLENCIA:

Facebook

4. REACCION DE CIBERVICTIMA:

Bloquearlo de Facebook

5. IMPLICACION:
A. PRESENCIA DE CONTENIDO
SEXUAL

Poco severa
Si

“Un dia me agreg6 en una red social un amigo de infancia de mis hermanos; a mi
se me hizo facil y normal aceptarlo. Después comenz6 a hostigarme; me mandaba
mensajes todos los dias a todas horas; poco a poco eso se volvié incomodo;
posteriormente me empezd hacer propuestas indecorosas, me hablaba de sexo
y me mandaba imagenes obscenas, por lo cual decidi eliminarlo, y me siguié
mandando invitaciones de amigo, hasta que lo bloqueé. Ahora no acepto a nadie
gue no conozca y bloqueo aquellos que me buscan con intenciones raras”.
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SU ESPOSO LA VIGILA

FECHA 5 de junio de 2014
EDAD 22 afios
LICENCIATURA Contaduria
1. TIPO DE CIBERVIOLENCIA: Dating Violence
2. ACTORES IMPLICADQS: Cibervictima-Ciberacosador
A.RELACIONVICTIMA-ACOSADOR | Esposa- Esposo
B. NARRADOR Amiga de la esposa
3. VIA DE LA CIBERVIOLENCIA: Redes sociales
4. REACCION DE CIBERVICTIMA Ninguna
5. LUGAR DE LA VIOLENCIA: Familia
5. IMPLICACION: Muy severa
A.PRESENCIA DE CONTENIDO | No
SEXUAL

“Tengo una amiga que su esposo la vigila; ella tiene una cuenta en una red social,
pero el que la administra es él, tiene control excesivo y el comportamiento hacia
ella es muy agresivo y obsesivo. La cela a diario; mi amiga se encuentra muy
asustada y vive a diario con miedo; ella ha pensado en dejarlo por el temor de que
la lastime en sus ataques de ira o celos”.
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SU ESPOSO LA VIGILA

EDAD 23 afios
LICENCIATURA Economia
1. TIPO DE CIBERVIOLENCIA: Grooming

2. ACTORES IMPLICADOS:
A.RELACION VICTIMA-ACOSADOR
B. NARRADOR

Cibervictima-Ciberacosador
Nifa-Adulto
Hermana de Cibervictima

3. VIA DE LA CIBERVIOLENCIA:

Internet a través de las redes sociales

4. REACCION DE CIBERVICTIMA:

Bloquearlo

5. LUGAR DE LA VIOLENCIA:

No se especifica

5. IMPLICACION:
A.PRESENCIA  DE CONTENIDO
SEXUAL

Severa
No

Mi hermana de 14 afios, me pidié que la ayudara a hacer una cuenta en Facebook,
porque ya todos sus amigos tenian y ella no, asi que decidi ayudarla.

Después comencé a notar que ella siempre estaba muy concentrada y sonriendo
en la computadora entonces observé que tenia varios mensajes de un tipo,
empecé a leer y husmear en la cuenta de esta persona, percibi que era un hombre
mayor y que trataba de ganarse la confianza de mi hermana. En ese momento le
mande un mensaje diciendo que dejara en paz a mi hermana, si no lo demandaria.
Terminamos por bloquearlo de su Facebook y ahora estoy muy al pendiente de

con quien platica mi hermana.
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BURLAS ADOLESCENTE POR UN PROBLEMA EN SUS 0JOS

TIPO DE VIOLENCIA Acoso Escolar
RELACION VICTIMA-ACOSADOR Nifia-Acosadores

VIA DE LA CIBERVIOLENCIA: Escuela en clases
REACCION DE CIBERVICTIMA: Insultos, groserias, etc.
LUGAR DE LA VIOLENCIA: Escuela
IMPLICACION Leve

En mi escuela habia un grupo de comparieros que a diario se burlaban de mi portraer
lentes me decian “cuatros 0jos”, ciega, tonta etc. a pesar de que las maestras que
me impartieron clases, escuchaban las majaderias no les decian nada, al contrario,
se reian de las bromas pesadas de los compafieros y les parecian graciosos. Senti
que no teniamos ningln apoyo ni de las maestras, ni de la institucion, los que
tenemos problemas con los ojos, los gordos, los feos o feas, los flacos o los que son
diferentes siempre tenemos problemas en nuestras relaciones, con los comparieros
de clase.

BURLAS ADOLESCENTE POR UN PROBLEMA EN SUS 0JOS

TIPO DE VIOLENCIA Ciberbullying

RELACION VICTIMA-ACOSADOR Mujer-Mujer

VIA DE LA CIBERVIOLENCIA: Internet

REACCION DE CIBERVICTIMA: Acceder a las mentiras de sus comparieros
LUGAR DE LA VIOLENCIA: Escuela, casa

IMPLICACION Severa

En mi escuela habia un grupo de compafieros que a diario se burlaban de mi por traer
lentes me decian “cuatros 0jos”, ciega, tonta etc. a pesar de que las maestras que me
impartieron clases, escuchaban las majaderias no les decian nada, al contrario, se
reian de las bromas pesadas de los comparieros y les parecian graciosos. Senti que
no teniamos ningun apoyo ni de las maestras, ni de la institucion, los que tenemos
problemas con los ojos, los gordos, los feos o feas, los flacos o los que son diferentes
siempre tenemos problemas en nuestras relaciones, con los compafieros de clase.
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INSULTO A PERSONAS CON DISCAPACIDAD

TIPO DE VIOLENCIA Ciberacoso

RELACION VICTIMA-ACOSADOR Ciberacosadores-Cibervictima

ViA DE LA CIBERVIOLENCIA: Internet

REACCION DE CIBERVICTIMA: Insultos, groserias, etc.

LUGAR DE LA VIOLENCIA: Via internet, publicaciones de notas feas
IMPLICACION Severa

INSULTOS Y AGRESIONES POR PREFERENCIAS SEXUALES

TIPO DE VIOLENCIA Ciberbullying

RELACION VICTIMA- ACOSADOR Cibervictima-Ciberacosadores
VIA DE LA CIBERVIOLENCIA: Escuela en clases
REACCION DE CIBERVICTIMA: Insultos, groserias, etc.
LUGAR DE LA VIOLENCIA: Casa

IMPLICACION Severa

El hermano de un amigo se suicidé a causa de insultos y rechazo que sufria por
parte de sus comparfieros de la escuela, que le decian, gordo, estipido gay y lo
apodaban basura. Sus comparieros lo rechazaban abiertamente y se dedicaron a
humillarlo y denigrarlo publicamente por internet.

El chico se desahogaba con mi amigo, pero luego ya no le dijo nada, prefirid
mantenerse en secreto de la familia. Les hacia sentir que todo estaba bien y que
todo estaba bajo control. Mientras tanto, sus videos y confesiones a través de
la red, mostraban la verdadera situacion en la que se encontraba pedia ayuda,
se preguntaba porque nadie lo escuchaba y aconsejaba a quienes estaban en
situaciones similares.

Su suicidio ya lo estaba anunciando por las redes sociales, lastima que no creimos
que terminaria con su vida.
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LO CONTROLABAN A TRAVES DE LOS MENSAJES

TIPO DE CIBERVIOLENCIA: Dating Violence

ACTORES IMPLICADOS Cibervictima-Ciberacosador

RELACION VICTIMA-ACOSADOR Mujer- Hombre

VIA DE LA CIBERVIOLENCIA Celular, correo, facebook, Etc.

REACCION DE CIBERVICTIMA: Separacion de la pareja

LUGAR DE LA VIOLENCIA: Cualquier lugar.

ESTRATEGIAS DEL ACOSADOR: Controlar que no platicara con alguna
otra persona.

“Un amigo nos cuenta que en su relacion todo empezd bien, hasta que un dia
conocié a una amiga, y pues empezaron a platicar; su novia se da cuenta y le
reclama que quien era esa chava. El le contesta que solo es una amiga, pero ella
enojada le pide su clave del Facebook para estarlo checando; él, con tal de estar
bien en su relacién accede y se la da. Después nos cuenta que ya, cualquier mujer
que le mandaba mensaje o le escribia algo en el muro, ella lo celaba reclamandole
como si la enganiara, y pues él se estaba hartando”.
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REALIZAN VIDEO MONTAJE
TIPO DE CIBERVIOLENCIA: Video Victimizacion
ACTORES IMPLICADOS Cibervictima-Ciberacosador
RELACION VICTIMA-ACOSADOR Hombre-Hombre
ViA DE LA CIBERVIOLENCIA Video, web
REACCION DE CIBERVICTIMA: No se especifica
LUGAR DE LA VIOLENCIA: Sitios web (YouTube)
ESTRATEGIAS DEL ACOSADOR: Controlar que no platicara con alguna
otra persona.

“Nos platica un amigo que se peled con otro y este realiza un video-montaje de
una vez que salieron juntos a un bar a conquistar a unas chicas, mostrandolo por
YouTube y poniendo el link en diversos medios, provocando una gran cantidad de
visitas en el video.

“El video consistia en como se ligaba a una mujer y como la empezaba a tocar y
besar, y lo que hizo fue modificarlo para que saliera un hombre y aparentaba que
él tocaba a otro hombre, provocando una serie de humillaciones”.
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ROBAN CLAVE DE FACEBOOK

TIPO DE CIBERVIOLENCIA: Hackeo

ACTORES IMPLICADOS Cibervictima-Ciberacosador

RELACION VICTIMA-ACOSADOR Hombre-Mujer

VIA DE LA CIBERVIOLENCIA Facebook y Web

REACCION DE CIBERVICTIMA: Abrir una nueva cuenta

LUGAR DE LA VIOLENCIA: Web

ESTRATEGIAS DEL ACOSADOR: Dejar inhabilitada a la victima, de sus
cuentas

“Después de terminar la relacion con su novia, que lo controlaba a través de
Facebook, decide cambiar las claves con el fin de que su ex no entrara a checarlo
nuevamente; después de una semana la novia entra y le cambia todas las claves
de correo y del Facebook, con lo cual lo obligd a que hiciera una nueva cuenta
para informarle a su familia y amigos que bloquearan a su ex y su correo, que era
manipulado por su antigua novia”.
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LA ACOSABAN POR MEDIO DEL FACEBOOK

TIPO DE CIBERVIOLENCIA: Ciberacoso

ACTORES IMPLICADOS Cibervictima-Ciberacosador

RELACION VICTIMA-ACOSADOR Hombre-Mujer

VIA DE LA CIBERVIOLENCIA Facebook

REACCION DE CIBERVICTIMA: Cerrar ese Facebook y abrir uno nuevo

LUGAR DE LA VIOLENCIA: Web

ESTRATEGIAS DEL ACOSADOR: Acosar a su victima hasta cerrar su
Facebook.

“Nos cuenta una amiga que al estar utilizando el Facebook de ella le empezaron
a mandar mensajes diferentes personas diciéndole que por que era tonta, que no
tenia cerebro y cosas por el estilo. Posteriormente en conversaciones que tenian
con amigos o familiares estas personas se metian escribiendo que no le hicieran
caso que esta estlpida y muchas majaderias. Nos comenta que se empez0 a sentir
incomoda ya que sus amigos y familiares le decian que porque le escribian eso y
para evitarse penas de que le siguieran preguntando decide cerrar el Facebook y
abrir otro nuevo”.
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ME INVITO A UN CASTING

TIPO DE VIOLENCIA Stalking y sexcasting
ACTORES IMPLICADOS Cibervictima-Ciberacosador
RELACION VICTIMA-ACOSADOR Hombre-Mujer

ViA DE LA CIBERVIOLENCIA: Redes sociales
NARRADOR: Cibervictima

REACCION DE CIBERVICTIMA: Asustada e indignada
LUGAR DE LA VIOLENCIA: Casa

IMPLICACION: Severa

“Cuando estudiaba preparatoria me gustaba subir fotos en mi época de porrista
y de las veces que iba a la playa usando bikini. Yo iba mucho al gimnasio y me
gustaba mantenerme en forma, un dia cualquiera me agrego una persona que no
conocia, parecia buena persona hasta que un dia entablamos una conversacion,
después de unos dias me invito a participar en una pelicula pornogréfica, pensé
que lo decia bromeando, después me conto que él era un productor de ese tipo de
peliculas, enseguida elimine al usuario y después lo borre de mis amigos”.
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RELATOS. LICENCIATURA EN ECONOMIA

TIPO DE VIOLENCIA Stalking

ACTORES IMPLICADOS Cibervictima-Ciberacosador
RELACION VICTIMA-ACOSADOR Hombre-Mujer

VIA DE LA CIBERVIOLENCIA: Redes sociales y celular
NARRADOR: Cibervictima

REACCION DE CIBERVICTIMA: Repulsion

LUGAR DE LA VIOLENCIA: Casay escuela
IMPLICACION: Severa

“En la preparatoria tuve una novia a la cual quise mucho, hasta que por diferencias
terminamos nuestro noviazgo, después de unos meses entablamos comunicacion
nuevamente y nos reconciliamos, después de otro par de meses se presentaron
las mismas diferencias; terminamos la relacion. Finalizo el semestre y ella se salié
de la escuela. Tome un tiempo para poder tener otra novia, teniamos una bonita
relacion, pero mi exnovia me acosaba, mandaba mensajes incobmodos porque
queria que regresaramos y yo ya tenia otra relacion. Asi paso durante mucho
tiempo, me proponia cosas indecorosas y nunca acepte. Al final la elimine de mis
redes sociales y cambie de teléfono”.
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BROMA CRUEL
TIPO DE VIOLENCIA Stalking y Ciberbullying
ACTORES IMPLICADOS Cibervictima-Ciberacosador
RELACION VICTIMA-ACOSADOR Hombre-Hombre
VIA DE LA CIBERVIOLENCIA: Redes sociales
NARRADOR: Espectador de carrera Mercadotecnia
REACCION DE CIBERVICTIMA: Indignacion
LUGAR DE LA VIOLENCIA: Casa y escuela
IMPLICACION: Severa

“Cuando estaba en secundaria tenia un compafiero que frecuentemente era la
burla del salén y no solo de ese salén sino de toda la secundaria. Un dia a mis
compafieros que lo molestaban se les ocurrié crear un perfil falso de una red social
muy popular, asi que lo agregaron y fingieron interesarse por él. Mi compafiero
se sintiod ilusionado y emocionado. Presumiendo su nuevo amor, a los que habian
creado su perfil falso, todos lo tomaban a burla. Asi pasaron semanas hasta que
la falsa nifia le dijo que vivia en otra ciudad y necesitaba dinero para poder ir a
visitarlo; decia que estaba completamente enamorada de él, y él de ella. El joven
comenzo a pedir dinero para que su gran amor lo visitara. El grupo que se burlaba
de él, penso decirle la verdad antes de que fuera mas lejos”.
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QUERIA SER MODELO
TIPO DE VIOLENCIA Sexcasting y victimizacién clandestina
ACTORES IMPLICADOS Cibervictima
RELACION VICTIMA-ACOSADOR Hombre-Mujer
VIA DE LA CIBERVIOLENCIA: Internet a través de paginas falsas
NARRADOR: Amiga de Cibervictima
REACCION DE CIBERVICTIMA: Vergiienza
LUGAR DE LA VIOLENCIA: Casa
IMPLICACION: Severa

“Mi amiga es muy bonitay siempre quiso ser modelo; mandaba sus fotos a diversas
agencias; un dia un amigo le dijo que sus fotos aparecian en paginas para prestar
servicios sexuales; ella muy impresionada, no lo podia creer, hasta que su amigo
le mostré las fotos al verlas supo que esas fotos se las habia mandado a una
agencia de modelos falsa; sinti6 mucha verglienza porque muchos en la escuela
se dieron cuenta”
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MI EX NO ME DEJABA DE MOLESTAR

TIPO DE VIOLENCIA Ciberacoso

ACTORES IMPLICADOS Cibervictima y ciberacosador
RELACION VICTIMA-ACOSADOR Hombre-Mujer

ViA DE LA CIBERVIOLENCIA: Internet a través de Facebook
NARRADOR: Cibervictima

REACCION DE CIBERVICTIMA: Tuvo un poco de miedo
LUGAR DE LA VIOLENCIA: Casa

IMPLICACION: 1 afio

“Tuve una relacion, la cual dur6 alrededor de dos afios; mientras estuve en esa
noviazgo jamas recibi ningun tipo de acoso, ni maltrato de esa persona; pero luego
me enteré de que me ponia el cuerno y terminé con esa relacion; el tipo se puso muy
agresivo cuando lo terminé, me insulté y me dijo cosas horribles; de momento no le
di importancia, pues pensé que solo estaba enojado porque lo dejé; pero después se
puso muy obsesivo, ya que me acosaba por Facebook; me mandaba mensajes muy
groseros, incluso me llego a decir que si no era de él no seria de nadie”.
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LE MANDABAN MENSAJES DE FACEBOOK

TIPO DE VIOLENCIA Stalking

ACTORES IMPLICADOS Cibervictima y ciberacosador
RELACION VICTIMA-ACOSADOR Hombre-Mujer

VIA DE LA CIBERVIOLENCIA: Internet a través de Facebook
NARRADOR: Cibervictima

REACCION DE CIBERVICTIMA: No le presto importancia
LUGAR DE LA VIOLENCIA: Casa

IMPLICACION: Presencia de contenido sexual

“Una amiga me conto, que constantemente recibia videos por mensajes de
Facebook, estos videos eran de contenido sexual, ya que la persona que se los
mandaba se grababa masturbandose; el detalle es que nunca se grababa la cara,
otras veces le mandaba fotos de su miembro y le decia que le mandara fotos de
ella, claro mi amiga jamas le mando fotos, inclusive le escribia cosas como: Te
ves muy rica en tus fotos, cada que me masturbo pienso en ti. Mi amiga jamas se
asustoé ya que pensoé que solo era una persona enferma sin nada que hacer, nunca
tuvo miedo de que le hiciera algo”.
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LA ACOSABA UN PROFESOR (RELATO: KARLA 19 ANOS)

TIPO DE VIOLENCIA Stalking

ACTORES IMPLICADOS Cibervictima y Ciberacosador
RELACION VICTIMA-ACOSADOR Hombre-Mujer

ViA DE LA CIBERVIOLENCIA: Internet a través de Facebook
NARRADOR: Cibervictima

REACCION DE CIBERVICTIMA: No le presto importancia
LUGAR DE LA VIOLENCIA: Escuela preparatoria
IMPLICACION: Desconfianza

“Cuando iba a la preparatoria teniamos un profesor que nos impartia la clase de
derecho. Este profesor se daba a llevar mucho con nosotros y se portaba muy
amable. Cuando empezamos el semestre nos unimos a un grupo de Facebook
donde nos mandaba tareas y entonces me agrego, al principio se portaba muy
amable pero después me decia que si nos veiamos fuera de la prepa y que le
gustaba y yo no queria tener problemas porque era mi maestro, pero después
cuando ya no le contestaba sus mensajes, le ponia me gusta a mis fotos. Ya cuando
termino el semestre me puso la peor calificaciéon porque no le hacia caso, pero no
le decia a nadie porque no queria tener problemas’”.
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EL SIDA ME CAMBIO LA VIDA POR COMPLETO

TIPO DE VIOLENCIA Discriminacion
ACTORES IMPLICADOS Victima-Acosadores
RELACION VICTIMA-ACOSADOR No especifica
NARRADOR Victima: Enrique
CARRERA No especifica

“A la edad de 24 afios me detectaron el SIDA; a partir de ese momento mi vida
cambio pues las personas que se decian ser mis amigos divulgaron la informacion
por las redes sociales y nadie me hablaba, como si se les fuera a pegar tan solo por
decirme hola; entre medio de mi depresidn, un dia en el hospital, el doctor tampoco
me queria atender porque le daba asco mandaba a la enfermera a cuidarme porque
nadie queria estar al lado mio, me arme de valor y agarre fuerzas para salir adelante
yo solo, ahora tengo 5 afios con este compariero, y estoy mas que vivo que nada”.
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ME CAMBIE DE ESTADO PARA NO VIVIR ESTE INFIERNO

TIPO DE VIOLENCIA Acoso Sexual
ACTORES IMPLICADOS Victima-Acosador
RELACION VICTIMA-ACOSADOR Mujer-Mujer
NARRADOR Victima
REACCION DE CIBERVICTIMA Miedo

“Nos mudamos una amiga y yo a un departamento, nunca sospeche que era
lesbiana y me empez6 a espiar cuando me bafiaba y me cambiaba; hasta que un
dia se meti6 a mi cama y cuando desperté me empez6 a forzar para abusar de
mi; decidi alejarme porque la denuncie, pero como era ministerio publico no me
hicieron caso, al contrario, me empezaron a seguir a donde sea, por eso decidi
cambiar de Estado”.
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ME DISCRIMINAN POR SER HOMOSEXUAL

TIPO DE VIOLENCIA Violencia Familiar.
ACTORES IMPLICADOS Victima-Agresores
RELACION VICTIMA-ACOSADOR Familia de victima.
NARRADOR Victima: Alejandro.
REACCION DE CIBERVICTIMA No especifica

“A la edad de 17 afios me senti con la extrafia necesidad de tener relaciones con
un amigo y me gusto; desde ese momento decidi mi sexualidad, pues al parecer a
todos les daba asco y mi familia me corrié de la casa. Nadie comprendia que eran
mis gustos y me dieron la espalda, agrediéndome de muchas maneras cuando mas
los necesitaba; mi padre se burlaba de mi diciéndome que era un maricén y una
mujercita, por ello decidi salirme de casa y valerme por mi mismo; ahora tengo una
carrera y mis padres me han aceptado tal como soy”.
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BULLYING POR SOBREPESO
TIPO DE VIOLENCIA Bullying
ACTORES IMPLICADOS Victima-Agresores
RELACION VICTIMA-ACOSADOR Compaiieros de clase
NARRADOR Hermano de la victima
CARRERA Mercadotecnia

Mario es un chico obeso, tiene once afios, y lleva cinco soportando intimidaciones.
En la primaria, cuando empezaron las bromas pesadas que le hacia un nifio en
particular -hijo de la secretaria de la escuela-. Ese afio nunca escucho su nombre
se referian a el como “bola de grasa”, “el gordo”, “la pelota”. Mario, es un chico muy
timido, reaccionaba al principio llorando. Ahora se le puede ver solo por el patio
de la escuela. Lo han derrotado. El afio pasado lo desnudaron en el lavabo y le
quitaron la ropa. Asiste al colegio porque no se atreve a decirle a su padre lo que
le pasa. Si alguien hubiera hablado con el cuando se sintié humillado en la clase
de gimnasia, el dia en que el profesor le grito “corre gordo, baja la tripa” porque iba
mas lento que los demas, tal vez sabria defenderse. En este momento todos rieron
y Mario se sintié doblemente humillado.

Mario se culpa de lo que le sucede. Hay una profesora que sabe de su calvario,
pero el colegié no toma medidas. El se esfuerza por agradar pero su actitud causa
el efecto contrario: exaspera al “Bully” y cada dia soporta mas golpes, codazos y
empujones. éLa ultima vejacion que ha sufrido? Le mearon la mochila en uno de los
recreos, y por miedo a hablar no acabando su calvario de todos los dias.
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MONICA POR SER BUENA ESTUDIANTE LE APLICABAN BULLYING

TIPO DE VIOLENCIA Bullying

ACTORES IMPLICADOS Victima-Agresores
RELACION VICTIMA-ACOSADOR Compafieros de clase
NARRADOR Victima su historia
CARRERA Administracion

Ménica recuerda que cuando cursaba 3° en la primaria Sor Juana Inés de la Cruz
era victima de una nifia y un nifio de su grupo. Apenas empezaron las clases llego
a clase con mas de 20 chicles que le pegaron en la cabeza sus comparieros que
la traian en carilla. A pesar de ello seguia siendo una excelente alumna, pero
seguian las burlas y la violencia verbal y fisica por parte de sus dos compafieros y
seguidores, hasta que decidié dos dias no salir de casa, hasta que su mama fue a
hablar y se arreglo todo.
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CAROLINA RECUERDA EL BULLYING QUE LE APLICABAN A JOAQUIN

TIPO DE VIOLENCIA Bullying

ACTORES IMPLICADOS Victima, agresores y espectadores.
RELACION VICTIMA-ACOSADOR Compafieros de clase
NARRADOR Amigo Victima

CARRERA No especifica

Carolina a sus 20 afios, recuerda con espanto lo que le hacian a uno de sus
compafieros de clase, el “genio de las matematicas”, como aun le llaman. Le tiraban
botellas de plastico, le pegaban, le rompian las carpetas, le tiraban las gafas al
suelo, le ponian tierra en su comida a veces, cuando Joaquin estaba tendido en el
suelo, doblado en dos y con una mano en la barriga y otra en la cabeza, un grupo
de amigas gritdbamos iparar! Pero ellos no paraban. A veces suefio con Joaquin
al que no vi mas. Suefio que nos golpean a los dos. Tanto los agresores como los
testigos mudos forman parte del mismo circuito de miedo y necesidad.
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ANDREA 18 ANOS, CELOS ENFERMIZO0S DE SU NOVIO

TIPO DE VIOLENCIA Violencia en Noviazgo
ACTORES IMPLICADOS Victima Agresor
RELACION VICTIMA-ACOSADOR Relacion sentimental
NARRADOR Victima

CARRERA No especifica

Ya cumpli un afio con mi novio y al principio todo era bonito hasta que de verdad
saco su verdadera forma de ser, me revisa el teléfono continuamente, no me deja
tener amigos ni salir con alguien mas que no sea el, y dltimamente peleamos y se
salen de control las cosas y comienza a golpearme hasta dejarme tirada en el suelo,
no me atrevo a dejarlo por miedo de que me vaya a hacer algo a mi o a mi familia,
ya que me ha amenazado de muerte varias veces.
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JESSICA CIBERBULLYING POR CORREO ELECTRONICO

TIPO DE VIOLENCIA Hackeo y Sextorsion
ACTORES IMPLICADOS Cibervictima-Ciberacosador
RELACION VICTIMA-ACOSADOR No especifica

NARRADOR Victima

CARRERA Turismo

“Recuerdo hace algunos afios cuando se usaba mucho el Messenger, un tipo hackeo
mi cuenta de Facebook, tenia contacto conmigo y mis amigas nos pedian fotos
desnudas a cambio de devolverme mi cuenta; duro asi varias semanas hasta ver que
nadie accedio a sus extorsiones se canso y me regreso mi cuenta de Facebook”.
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SOFIA BULLYING CELOS ENFERMIZOS

TIPO DE VIOLENCIA Stalking, acoso.
ACTORES IMPLICADOS Victima-Acosador
RELACION VICTIMA-ACOSADOR Hombre-Mujer
NARRADOR Victima
CARRERA Economia

“Hace un afio en una fiesta conoci a un chavo, al principio me llamo la atencion,
tiempo después al saber como era su vida y el tipo de familia que tenia; decidi
alejarme, al darse cuenta de que ya no queria saber nada de él, empez6 a tomar
una actitud enfermiza haciéndome de 70 a 80 llamadas diarias, si no le contestaba
seguia marcando hasta que lo hiciera. La dificil situacion llego al limite, cuando
este personaje se mantuvo algunos dias afuera de mi casa, por lo que yo no salia
por miedo porque siempre me decia que él me iba a robar y raptarme, hasta la
fecha ya no me ha buscado porque se fue a vivir fuera de la cuidad, pero no dudo
que cuando regrese vuelva a buscarme”.
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ANDRES BULLYING CELOS ENFERMIZOS DE PARTE DE SU NOVIA

TIPO DE VIOLENCIA Violencia Noviazgo
ACTORES IMPLICADOS Victima-Agresor
RELACION VICTIMA-ACOSADOR Relacion Sentimental
NARRADOR Victima

CARRERA No especifica

“No solo las mujeres son golpeadas por los hombres en una relaciéon, también
existen casos donde es al revés como mi situacion personal; un dia fui a una fiesta
con mis amigos y mi novia con quien llevdbamos varios afios juntos en una relacion
en la cual ambos éramos muy celosos y aprensivos, ese dia en la fiesta vi a unas
amigas, que ya tenia bastante tiempo que no las veia, fui y las salude, ella al verme
que estaba ahi con ellas, no pensé mas y fue detrdas de mi me jalo del brazo,
me llevo hasta la mesa donde estabamos diciéndome majaderias, al llegar me di
cuenta de que fue tanto su enojo y su fuerza que hasta la camisa me desgarro y el
brazo me moreteo por su coraje al jalarme”.
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EL CASO DE JAMEY RODEMEYER: NOTICIA PERIODISTICA

TIPO DE VIOLENCIA Ciberbullying

ACTORES IMPLICADOS Cibervictima, Ciberacosadory Ciberespectador
RELACION VICTIMA-ACOSADOR | Compafieros de escuela

NARRADOR Mujer

CARRERA Mercadotecnia

El nifio que sus compafieros hicieron suicidar

“Jamey es gordo, esttipido y gay. Debe morir”. Frases como éstas enviadas a través
de Internet por sus comparieros de colegio llevaron al suicidio la semana pasada
a Jamey Rodemeyer, un adolescente de 14 afios residente en Buffalo (Nueva York)
que reveld a sus comparieros su homosexualidad.

“El caso ha despertado la indignaciéon de gran parte de la opinion publica y en
especial de figuras como Lady Gaga y Ricky Martin, quienes han expresado
publicamente su pesar por la muerte de Rodemeyer. Las nefastas consecuencias del
‘matoneo’ o bullying quedaron al descubierto una vez mas. Mas de 500 personas se
desplazaron hasta el funeral del chico, procedentes de distintas partes de Estados
Unidos, con la intencion de demostrar su rechazo a este tipo de hechos. Ahora,
amplios sectores de la sociedad norteamericana y politicos presionan para que se
expida una legislacion que considere delito los acosos via online.

“El abuso contra Jamey Rodemeyer comenzd desde quinto de primaria, pero se
agudizé en mayo de este afio cuando reveld en el colegio su preferencia sexual.
Desde entonces sus comparieros lo rechazaron radicalmente y se dedicaron a
ofenderlo y ‘matonearlo’ Internet fue uno de los medios que usaron para descargar
sus humillaciones.

“El adolescente se desahogaba con sus familiares, pero luego prefiri6 mantenerse
hermético. Les decia que se sentia bien y que todo estaba bajo control. Mientras
tanto, sus videos y confesiones a través de la red, mostraban la verdadera situacion
en la que se encontraba. Rodemeyer pedia ayuda, se preguntaba por qué nadie lo
escuchaba y aconsejaba a quienes estaban en situaciones similares: “Nunca dejen
de creer en ustedes. Mantengan la cabeza en alto y llegaran lejos.
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“Rodemeyer intentaba darse animo, pero sus abusadores buscaban cualquier
oportunidad para hacerse sentir: “Jamey es gordo, estipido y gay. Debe morir”, decia
uno de los mensajes anénimos que recibié Jamey en su pagina de Formspring -una
red social para hacer preguntas y respuestas-. No me importa si te mueres. A nadie
le importa. Asi que hazlo. Todo el mundo seria muy feliz, es otro de los mensajes que
recibié Rodemeyer en los ultimos dias. Al mismo tiempo, el adolescente escribia en su
Facebook: Siempre hablo sobre lo mucho que me ‘matonean’, y nadie me oye. ¢Qué
tengo que hacer para que paren?

“Hace veinte dias, Rodemeyer publicé en su perfil de Facebook, unas lineas de ‘The
Queen’, una cancién de Lady Gaga: ‘No me olviden cuando llegue llorando a las puertas
del cielo’. El adolescente era un ferviente seguidor de la cantante estadounidense.

“La estrella pop quedd destrozada cuando se enterd de la historia del adolescente
suicida. Durante su actuacién en el festival iHeartRadio, en Las Vegas, Gaga rindié
homenaje a Jamey antes de comenzar a cantar ‘Hair, una cancién que cae como
anillo al dedo: habla sobre la aceptacion y sobre ser lo que uno quiere sin importar
lo que digan los demas. En el escenario un video-montaje mostraba la foto de Jamey
como fondo. ‘He perdido un pequefio ‘monstruo’ esta semana y quiero dedicar esta
cancion a él. Esta noche, Jamey, sé que estds ahi mirdandonos. No eres una victima.
Eres una leccién que debemos seguir, el acoso es de perdedores. iSubamos las manos
por Jamey!, dijo la cantante al publico”.

“El ‘matoneo’ debe considerarse ilegal. Es un crimen de odio, manifesté Gaga en su
cuenta de Twitter. Me reuniré con nuestro presidente. No pararé de luchar, Esto debe
parar. Nuestra generacion tiene el poder de hacerlo”.
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Conclusiones del capitulo

Podemos confirmar que, en este momento, en el mundo pais, tenemos un problema
muy serio en relacion al nivel de violencia en el ciberespacio entre estudiantes;
no existen datos, estadisticas, ni estudios que reflejen la magnitud este fendmeno
del Ciberbullying. Los estudios que hemos estado realizando una serie de
investigadores, preocupados por esta problematica, han sido de corte cualitativo
por falta de recursos, y a nivel nacional no tenemos encuestas serias que nos
revelen la magnitud del problema.

A nivel estatal también hace falta tener datos especificos sobre la incidencia de este
tipo de violencia a través de internet; pero, ademas, urgen reformas en materia penal
para castigar a quien utilice el ciberbullying.

Pese a que existe una Policia Cibernética en México, esta se enfoca principalmente
en delitos mayores, como fraudes a través de la red, y deja de lado la difamacion,
insulto, pelea grabada, ridiculizacién o escenas de sexo sin el consentimiento de la
otra persona, subidos en la red.

Detectamos mediante diversos estudios de Velazquez: 2015, Lucio :2016 y Prieto 2015,
que el ciberbullying, trae las mismas consecuencias que el bullying o un acoso escolar
tradicional; a las victimas les puede ocasionar ansiedad, tristeza, baja autoestima,
bajo rendimiento y en casos extremos, depresion y suicidio.

En paises como Chile ya se estd tomando en cuenta este fendmeno, y sus estadisticas
refieren que ocho de cada 10 jévenes de entre 12 y 17 afios han sido objeto de este
tipo de violencia; mientras tanto, en México no se tienen estadisticas unificadas.

Pendientes

» Urge una encuesta escolar a nivel nacional y estatal que refleje la magnitud del
problema por ciberbullying.

« Urge legislar y sancionar en materia penal a quien ejerza violencia en redes
sociales, y debe ser sancionado conforme a la ley.
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* En México se estima que 4 de cada 100 nifios y adolescentes son objetos de
ciberbullying, segun sefial6 el Foro Generaciones Interactivas. Sin embargo, un
estudio de la Secretaria de Educacion de la ciudad de México, de entre 3,550
alumnos, 9 de cada 10 dijeron haber sido testigos, victima o actores en ciberbyllying.
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No te enredes en las redes: Andlisis y narrativas del ciberacoso en
educacién superior, se circunscribe en dos contextos interesantes y
complejos, El Salvador, ubicado en Centroaméricay México en el norte
de América Latina, ambas sociedades con particularidades que las
hacen diferentes entre si, pero con una misma preocupacién, las
algidas manifestaciones de violencia, agresién, acoso, bullying en el
ambito cara a cara y virtual, a la luz de las Tecnologias de la
Informacién y la Comunicacion (TIC) objetivadas en la escuela.

En la obra, el lector encontrara una reflexién encaminada a reconocer
las caras del acoso cibernético, como este se crea y recrea en las aulas
y la forma en que puede afectar, no solo a quienes lo padecen, también
a quienes lo ejercen o lo han visto en otros (observadores). También se
ponen sobre la mesa algunas tendencias de practicas violentas que se
gestan en redes sociales y que pueden sorprender a generaciones que
no han crecido a la par de las TIC, refiriendo como se generan y la
manera en que afecta a los adolescentes y jovenes, reconociendo que
son la poblacién mas vulnerable frente a dichas practicas.
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